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Abstract

This work presents S3L, a typical application—layer API providing security services (Privacy, Au-
thentication, Integrity and Sequencing — against replay attacks —) immediately above the Ber-
keley sockets programming interface with which shares great resemblance, both in syntatic and
in semantic ways. S3L allows migration, with a minimal effort, for non—secure Berkeley sockets
based applications to a more secure operation mode where the exchange of security items (e.g.,
keys, algorithms, sequencing data, authentication codes, etc.) happens in an almost completely
stateless way. As long as an initial run of the proposed Skeyx protocol takes place (allowing for the
secure exchange of Diffie-Hellman non—certified public keys) then, any future contacts between two
communicating entities can take place, both over connectionless (IP/UDP) — including multicast
mode — and connection—oriented (TCP) protocols, without a prior secure session establishment
phase. Security items specific for each packet travel side by side with user data and the unique (but
mandatory) run of the Skeyx protocol takes place transparently, on—the—fly. Benchmarking proves
that, although relying on software based encryption, the benefits derived from the extra qualities
of service available upon the use of the S3L API surpass the inevitable overhead introduced.



Resumo

Nesta dissertacio apresenta—se o S3L, fundamentalmente uma API que fornece servicos de segu-
ranca (Privacidade, Autenticacdo, Integridade e Sequenciacio — contra ataques—de-repeti¢io —)
imediatamente acima da interface de programacao dos sockets de Berkeley, preservando, tanto
quanto possivel, grandes semelhangas sintacticas e seméanticas com o dito modelo de programacao.
O S3L permite a migragdo, com um minimo de esforgo, de aplicagdes ndo seguras baseadas em
sockets de Berkeley, para um modo de operagdo mais seguro, no qual a troca de informacao de
seguranca (e.g., chaves, algoritmos, nimeros de sequéncia, cddigos de autenticacdo, etc.) ocorre
de uma forma quase stateless. Desde que tenha lugar uma execucao inicial do protocolo proposto
Skeyx (o qual permite a troca segura de chaves publicas de Diffie-Hellman n&o certificadas) entéo,
quaisquer contactos futuros entre duas entidades comunicantes poderdao ocorrer, quer sobre pro-
tocolos ndo-orientados—a—conexio (IP/UDP) — incluindo a variante multiponto —, quer sobre
protocolos orientados—i—conexdo (TCP), sem que para tal seja necessario o estabelecimento prévio
de uma sessdo segura. A informacio de seguranca especifica para cada pacote viaja lado a lado
com os dados do utilizador e a tnica (mas obrigatdria) execugao do protocolo Skeyx tem lugar de
uma forma transparente e automética. A anélise de desempenho ao S3L prova que, apesar da sua
dependeéncia de criptografia por software, os beneficios obtidos com as qualidades de servico extra
ultrapassam a inevitavel sobrecarga introduzida.
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Capitulo 1

Introducao

Em meados dos anos setenta, a entidade governamental norte—americana Defense Advan-
ced Research Projects Agency (DARPA) iniciou um projecto do qual resultaria a defini¢ao
de um novo e revoluciondrio conjunto de protocolos na drea das Comunicagoes por Com-
putador, hoje em dia conhecido por TCP/IP [Pos80c, Pos80b]. Esta pilha de protocolos
transformou—se actualmente no standard de facto que permite a interligacao, a escala
global, de redes de computadores baseadas nas mais diversas tecnologias, servindo organi-
zacoes e individuos de interesses muitos diversificados. Essa imensa rede é universalmente
conhecida por Internet.

Apesar da influéncia que os meios militares tiveram no desenho original dos protocolos
(e da prépria infra—estrutura da Internet), tal ndo impediu que posteriormente se iden-
tificassem alguns problemas de seguranca na pilha TCP/IP [Bel89]. Contudo, foi s6 na
década presente que a preocupagao com a seguranca das comunicacoes ganhou o protago-
nismo de que hoje goza. Certamente, tal facto é indissocidvel do crescimento exponencial
da Internet!, o qual reforca ainda mais a necessidade de as organizacoes e os individuos
garantirem a seguranca dos seus dados, face a uma exposicdo cada vez maior a ataques.

A importancia da Criptografia no contexto actual das Comunicagoes por Computador
é, portanto, inquestiondvel, suscitando um interesse crescente fora dos meios que tradi-
cionalmente se lhe associam: Defesa, Espionagem e Diplomacia. Pode—se inclusivamente
afirmar que a Criptografia e, em geral, as questoes associadas & Seguranca no dominio da
Informética estao “na moda”. Por exemplo, a definicdo de um mecanismo de transacgoes
seguras universal (que parece bem encaminhado através do protocolo Secure Electronic
Transactions (SET))? tem sido objecto de intensa actividade, sendo esse mecanismo con-
siderado decisivo para a consolidacao da exploracao comercial da Internet, permitindo a
migracao definitiva da comunidade financeira para a “rede das redes”. Intimamente asso-
ciada a esta iniciativa, surge, inevitavelmente, a omnipresente questao da Certificagao que,
todavia, ndo se limita ao dominio financeiro. A operacao e a relacdo entre Autoridades
de Certificagdo a vérios niveis (organizacionais, nacionais ou mesmo supra-nacionais, de
ambito publico ou privado — no contexto de uma Intranet, por exemplo —) é também um
problema em aberto, sendo ainda em nimero reduzido (e de reponsabilidade/credibilidade
limitada) as Autoridades de Certificacdo em actividade. Este cendrio torna-se ainda mais

"Hoje reconhecidamente atribuido ao advento da World Wide Web (WWW).
*http://www.visa.com/cgi-bin/vee/nt/ecomm/set/intro.htm1?2+0 disponibiliza a sua especificagio
mais recente.
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complexo porquanto a legislacao que regulamenta a produgao, exportagao e utilizagao de
ferramentas criptogréaficas est4 longe de ser uniforme® (sendo, por vezes, inexistente ou
desconhecida, como é o caso de Portugal). Apresentando como justificacio as dificul-
dades acrescidas que a liberalizacao completa neste campo introduziria no combate ao
crime, certos governos tém insistido em controlar a utilizagdo/exportacido de tecnologia
do foro criptografico*. Ao nivel empresarial, mecanismos como as Redes Privadas Vir-
tuais (VPNs®) e as firewalls sio de uso cada vez mais vulgarizado, como forma de manter
a privacidade das comunicacoes entre e dentro das organizagoes. No dominio pessoal, é
de assinalar a utilizacdo crescente de ferramentas de encriptacdo de ficheiros e de correio
electrénico (como por exemplo o popular PGP), a preocupagao em assegurar a confiden-
cialidade de sessoes remotas (materializada em aplicacoes como o secure shell (ssh)) e a
previsivel vulgarizagao dos smartcards. Em termos mais mediaticos, sao frequentes as
noticias de “buracos de seguranca” em ferramentas de uso didrio (como os browsers da
Microsoft e da Netscape) e em sistemas operativos, bem como de ataques bem sucedidos
a servidores organizacionais e fornecedores de acesso & Internet.

A area em que se insere este trabalho, a da comunicacio segura em aplicacoes distri-
buidas, é assim de uma actualidade indiscutivel e de uma importancia cada vez maior, a
medida que a operacdo em rede se consolida como modelo dominante em praticamente
todas as areas onde a Informatica se “infiltra”, fazendo corresponder aos seus enormes
beneficios outra tanta dose de preocupacao pelas dificuldades em assegurar a Privacidade
da informagao, alguma da qual governa as nossas vidas.

1.1 Motivacgao

A motivagdo original para a realiza¢ao deste trabalho partiu da constatacao da possibilida-
de de desenvolver um protocolo de gestdo de réplicas de objectos num ambiente némadaS,
tomando como ponto de partida a comunicacio multiponto’ oferecida de base pelo IP
Multicast [Dee89].

A utilizacdo do IP Multicast colocava alguns desafios interessantes, nomeadamente a
sua natureza ndo—orientada—d—conexdo® e o facto de a entrega de pacotes se basear numa
politica de melhor esfor¢o®.

Contudo, havia ainda um importante obsticulo a vencer: dada a natureza aberta dos
grupos IP Multicast, segundo a qual ndo ha restricées & geracao e auscultacao do trafego
associado a qualquer grupo, tornou—se evidente a necessidade de providenciar mecanismos
de protecgao desse trafego.

Nesta linha, foi levado a cabo um estudo inicial [Ama96], a fim de averiguar a via-
bilidade da aplicacao de esquemas de seguranca (Privacidade, Autenticacao, etc.) ao IP

3 A este propésito, http://cuis.kub.nl/%7Efru/people/koops/lawsurvy.html oferece um estudo bas-
tante completo que cobre a legislacao existente num conjunto diversificado de paises.

10s Estados Unidos constituem um exemplo paradigmético deste tipo de atitude. Todavia, recente-
mente, o debate sobre a questao foi relangado, perspectivando—se evolu¢es a curto prazo no sentido de
uma maior liberalizacao neste sector.

Do inglés Virtual Private Networks.

®Do inglés mobile.

"Do inglés multicast.

8Do inglés connectionless.

Do inglés best effort.
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Multicast, do qual resultou uma primeira versao de um protocolo de comunicacao segura
em grupo, embora com bastantes limitacoes. Nesse trabalho, concluiu-se da necessidade
de desenvolver um protocolo mais genérico, que contemplasse, de base, seguranca sobre a
tradicional comunicacdo ponto-a-ponto!? e que fornecesse os alicerces para as extensoes
multiponto.

O desenho e a implementagao desse protocolo, que se convencionou designar de Sta-
teless Secure Sockets Layer (S3L), suscitaram questoes em torno das quais acabou por se
centrar a presente tese e que justificaram o abandono do objectivo inicial relativo & gestao
de réplicas.

Assim sendo, esta dissertacao deve ser encarada como uma descricao do processo de
investigacao, concepcao, implementacdo e andlise de desempenho do S3L.

1.2 Apresentacao

Basicamente, o S3L é uma Interface de Programacio de Aplicacdes (API'!) que, em con-
junto com alguns deménios e utilitdrios de apoio, fornece servigos de seguranca imedia-
tamente acima da interface de programacao dos sockets de Berkeley [LMKQ89, LFJL86],
mantendo com estes grandes semelhancas sintacticas e semanticas nas operagoes de escrita
e leitura. Tais semelhancas contribuem decisivamente para a facilidade com que se faz a
migracao de aplicagoes do “modelo de Berkeley” para o “modelo S3L”.

As qualidades de servico oferecidas pelo S3L compreendem a Privacidade, a Autenti-
cacdo (incluindo a Nao-Repudiagio), a Integridade, a Sequenciacdo (contra ataques—de-
-repeticao) e a Compressao dos dados trocados, oferecendo-se ainda, na variante multi-
ponto, Controle de Acesso na fase de juncdo a um grupo IP Multicast seguro.

O S3L distingue-se de outras abordagens afins'? em dois aspectos fundamentais:

e pelo seu cardcter stateless;
e pelo seu suporte explicito & comunicagao segura em grupo sobre IP Multicast.

O carécter stateless atribuido ao S3L resulta do seu protocolo auxiliar Secure Key Fz-
change (Skeyx), responsavel por definir um estado minimo comum entre as partes inter-
venientes numa comunicacao S3L. Esta aparente contradicdo explica—se facilmente: toda
a seguranca do S3L assenta, em tultima instancia, no acordo de Diffie-Hellman; logo, a fim
de evitar que a transmissao de toda e qualquer mensagem S3L seja precedida da troca de
chaves publicas de Diffie-Hellman, executa—se o protocolo Skeyx uma tnica vez, entre as
duas entidades comunicantes. O Skeyx é executado transparentemente, on—the—fly, du-
rante a primeira comunicacdo S3L entre duas entidades. A chave acordada é preservada,
por cada entidade, numa cache prépria, a fim de ser eventualmente reutilizada, numa,
comunicacao S3L futura, sem necessidade de repetir o processo de acordo. Nessa cache,
sao também preservados outros elementos resultantes desta negociacao prévia, como por
exemplo o tipo de algoritmos criptograficos suportados pela entidade remota.

As chaves publicas de Diffie-Hellman trocadas pelo Skeyx nao necessitam de ser cer-
tificadas pelo que o Skeyx consiste, basicamente, num protocolo do tipo desafio—resposta,

D¢ inglés unicast.
"Do inglés Application Programming Interface.
12 Analisadas no capitulo 3.
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onde cada interveniente tem que provar que possui a chave privada correspondente & cha-
ve publica que envia ao outro. Ataques do tipo homem-no—meio durante este processo
sao evitados através da utilizacdo de assinaturas digitais baseadas na aplicacdo de chaves
publicas RSA certificadas. Todavia, o Skeyx foi concebido de forma a que uma entidade
dispense o conhecimento prévio da chave ptiblica RSA da outra, sendo a tinica restri¢ao a
de que a cadeia de certificacdo de ambas tenha pelo menos um ponto comum.

A vantagem imediata de um acordo de Diffie-Hellman entre duas entidades comu-
nicantes é a obtencao de uma chave secreta comum (a chave acordada) que, doravante,
poderd ser usada na protecgio das mensagens trocadas entre ambas. As mensagens S3L
podem assim circular de uma forma expedita, sem necessidade de estabelecimento prévio
de sessoes seguras dedicadas, sendo possivel a escolha unilateral, por parte de cada enti-
dade, de items de segurancga especificos para cada mensagem (como, por exemplo, chaves,
algoritmos, nimeros de sequéncia, cédigos de autenticacdo, etc.) que viajam lado a lado
com os dados do utilizador.

O S3L oferece funcionalidades ponto—a—ponto e multiponto. Basicamente, estas fun-
cionalidades resumem-—se ao encapsulamento dos dados do utilizador num formato préprio
e a posterior invocagao de primitivas de leitura e escrita sobre os sockets de Berkeley
tradicionais. E ainda possivel a assemblagem de mensagens S3L sem entrega directa a
rede, constituindo—se dessa forma em contentores seguros de informagao, destinados a
armazenamento ou a formas alternativas de transmissao.

Assente em servigos criptograficos fundamentais fornecidos pelo Secure Development
Environment (SecuDE) [Sch95a], o S3L é conceptualmente baseado no (mas nao é com-
pativel nem interoperavel com o) Simple Key Management for Internet Protocols (SKIP)
[AP95, AMP95¢c] da Sun, que fornece seguranca ao nivel da Camada de Rede. Todavia,
o S3L transporta (e estende) os conceitos do SKIP para a Camada de Aplicacdo, na vizi-
nhanca da interface de programacao com sockets, representando uma forma mais flexivel
de implementar seguranca. Este ganho em flexibilidade deriva da nao imposicdo de um
modelo global (embora reconhecidamente mais transparente) de seguranga, como acontece
com o SKIP.

As diferencas de posicionamento em termos arquitecturais, entre o SKIP e o S3L,
conduzem, inevitavelmente, a diferencas de fundo entre ambos. Basta dizer que, no SKIP
a segurancga é estabelecida em fungao do sistema (ou melhor, do seu enderego IP) na sua
globalidade. As listas de controle de acesso do SKIP definem regras aplicdveis a todo o
trafego de e para uma maquina. No S3L, o sujeito da seguranca é a entidade!®, ndo havendo
limite teérico ao nimero de entidades por maquina. Tal permite a gestao individualizada
de qualidades de servico como a Privacidade, Autenticacao, Integridade, Compressao, etc.

Outros aspectos, como por exemplo a Sequenciacao de mensagens, corroboram esta
distincao que se pretende vincar entre o SKIP e o S3L. Concretizando, o SKIP é bastante
tolerante, lidando com granularidades demasiado altas para serem efectivas no combate a
ataques—de—repeticao. O S3L, por seu turno, enfrenta a velha questdo da sincronizacao de
reldgios, redefinindo e parametrizando o mecanismo do SKIP. Dispensando a sincronizacao
de relégios, as solugoes preconizadas pelo S3L acabam por abrir janelas de ataque mas
constituem, como se poderd verificar, um risco bem calculado.

Na variante multiponto as diferencas nao se limitam ao mecanismo de Sequenciacao.

13Ver definigdo na secgio 4.6.
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As listas de controle de acesso lidam, como seria de esperar, com entidades (e nao com en-
derecos IP). O tempo de vida de um grupo é definido de forma independente do tempo de
vida da chave—do—grupo, sendo o célculo desses tempos de vida independente da sincroni-
zagao de relogios em todos os elementos do grupo. A (re)jungao ao grupo constitui sempre
um processo automdtico, realizado por necessidade, on—the—fly, e quando ocorre em face
da obsolescéncia da chave—do—grupo prevé—se a possibilidade de usar, temporariamente,
essa chave ja obsoleta, enquanto a rejuncao nao se concretiza. O processo de criacao de
um novo grupo procura evitar a sobreposi¢ao de dois grupos diferentes no mesmo enderecgo
IP Multicast.

Acrescente—se que o S3L nao faz assungoes relativamente & segurancga dos protocolos
de base em que assenta (pilha IP/TCP) uma vez que toda a informacao que lhe é relevante
(e que basicamente partilha, com os dados do utilizador, o campo de dados dos pacotes
desses protocolos) é sujeita a mecanismos préprios de Autenticacao.

1.3 Estrutura da Dissertacao

O resto deste documento divide—se, informalmente, em trés partes distintas. A primeira
contempla o capitulo 2 e o capitulo 3 nos quais se faz, genericamente, o enquadramento
da dissertacdo na sua area de investigacao especifica. A segunda parte compreende os
capitulos 4, 5, 6, 7 e 8 ao longo dos quais se processa a concepcio, o desenvolvimento e a
andalise dos protocolos criados no a&mbito do S3L. A terceira parte consiste nos apéndices
A e B, que contém indicagoes essenciais & instalacao e utilizagao do S3L. Concretamente:

e 1o capitulo 2 sintetizam-se as nogoes fundamentais do ramo do conhecimento (Crip-
tografia) em que se insere o presente trabalho. O capitulo comeca por definir al-
gumas qualidades de servigo bésicas (Confidencialidade, Autenticacao, etc.) e res-
pectivos ataques, no contexto da Seguranca em Sistemas Distribuidos. De seguida
descrevem—se os blocos construtores de qualquer sistema criptografico moderno: sis-
temas simétricos, assimétricos e hibridos, métodos de Autenticacdo, de Sequenciacio
e de gestao de chaves;

e o capitulo 3 apresenta as perspectivas mais correntes do posicionamento das funcgoes
de encriptacao na arquitectura do Modelo de Comunicacoes e do Sistema Operati-
vo. Nomeadamente, sdo discutidas as variantes Ligacao—a-Ligacdo e Fim-a-Fim.
A atencao acaba por se concentrar em algumas das propostas Fim—a—Fim mais re-
presentativas, sendo efectuada uma andlise comparativa resumida das abordagens
analisadas. O capitulo termina procurando justificar a oportunidade do S3L bem
como a escolha do SKIP e do SecuDE como pontos de partida teérico e pratico,
respectivamente, para o seu desenvolvimento;

e a descricio do protocolo auxiliar Skeyx constitui o foco do capitulo 4. Nele se
justifica a necessidade deste protocolo para em seguida se apresentar, com detalhe,
o seu modelo de operacao. O servico de reencaminhamento de pedidos Skeyx bem
como a infra—estrutura de gestao de chaves em cache sao também objecto de atencao.
O capitulo prossegue com uma discussao sobre o conceito de entidade no contexto
do S3L e suas consequéncias na eventualidade da sua replicacdo. Finalmente, o
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algoritmo de actualizacao de caches é posto & prova numa situacao especifica com
elevado grau de concorréncia e imprevisibilidade;

e 0 capitulo 5 introduz a variante ponto—a—ponto do S3L. A sua relacdo com o SKIP é
clarificada através do confronto entre a estrutura das mensagens (e seus mecanismos
de sequenciac¢ao) de ambos. De seguida introduz—se a API do S3L ponto-a-—ponto,
sugere—se uma metodologia de programacao e estabelecem—se relacoes entre as “pri-
mitivas S3L” e as primitivas de Berkeley. O capitulo termina com a descri¢ao do
mecanismo de execucoes implicitas do protocolo Skeyx, desencadeadas on-the—fly
pela execucao das “primitivas S3L”;

e o capitulo 6 encerra a apresentacao do protocolo S3L com a discussdo das suas
extensoes multiponto que lhe permitem operar sobre o IP Multicast. As extensoes
multiponto do SKIP sao em primeiro lugar objecto de andlise para de seguida se
introduzir a proposta especifica do S3L. O processo de jun¢do a um grupo S3L é
entdo dissecado: define-se o papel do “dono do grupo”, estende-se a funcdo do
servico de reencaminhamento introduzido no capitulo 4, apresenta—se a estrutura
dos pedidos (e respostas) de juncao e descreve—se o mecanismo de controle de acesso
ao grupo. De seguida apresenta—se a estrutura das mensagens multiponto geradas
pelos membros e justifica—se a abordagem seguida na gestao de chaves de grupo e
na sequenciacao de mensagens multiponto. O capitulo prossegue apresentando as
extensoes multiponto & API do S3L e definindo um modelo de programagao com essas
extensoes. Por fim, a viabilidade de deteccao de grupos pré—activos num determinado
endereco IP Multicast é discutida;

e a andlise de desempenho do S3L ¢é efectuada no capitulo 7 onde se descreve a meto-
dologia seguida e os resultados obtidos nos varios testes realizados sobre ambas as
modalidades ponto—a—ponto e multiponto do S3L;

e 1o capitulo 8 apresentam-se as conclusoes do trabalho e apontam-se linhas de de-
senvolvimento futuro;

e os apéndices A e B sao de leitura obrigatéria para os utilizadores do S3L. No apéndice
A descrevem—se, com pormenor, todos os procedimentos necessirios & instalacao e
configuracao do S3L. No apéndice B documentam—se todos os utilitarios e todas as
fungoes da API do S3L sendo fornecidos exemplos de c6édigo comentados.

1.4 Convencoes

Esta dissertacao assume determinadas convencoes relativas a traducao de termos ou ex-
pressoes para a lingua portuguesa, tipos de letra usados e abreviaturas.

E feito um esfor¢o no sentido de traduzir a maioria dos termos e designagoes técnicas.
A qualidade dessa traducao reflecte necessariamente as limitagoes do autor como tradutor.
Assim, na auséncia de uma traducao satisfatoria, serd mantido o termo ou expressao na
sua lingua de origem. A primeira ocorréncia de uma tradugao serd sempre acompanhada
de uma nota de rodapé assinalando o termo ou expressao original.

Quanto aos tipos de letra usados, o seu contexto de aplicagdo é o seguinte:
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e itdlico: para termos na sua lingua original ou para conferir énfase a determinados
termos ou frases de maior relevancia;

e letra de maquina de espagamento fixo: aplicada a representacao de cédigo, no-
mes e conteido de ficheiros, comandos e outros “objectos” de natureza informatica.

A introducdo de abreviaturas é feita pela apresentacao das palavras que estdo na
sua origem, por extenso, seguidas da abreviatura, entre parénteses. Por vezes, opta—se
pela utilizacao de abreviaturas correspondentes a termos na lingua original, ainda que se
tenham apresentado as suas traducoes para a lingua portuguesa, com o fim de tornar a
notagao mais clara e compativel com as fontes seguidas.



Capitulo 2

Elementos de Seguranca

Sao dois os pilares tedricos em que assenta a presente dissertacao: Seguranca e IP Mul-
ticast. Neste capitulo pretende—se apenas condensar elementos teéricos fundamentais de
Seguranca em Sistemas Distribuidos. Dada a vastidao actual desta drea, apenas serao
cobertos os tépicos directamente relacionados com o trabalho. Relativamente ao IP Mul-
ticast, este serd objecto de atengao posteriormente (capitulo 6), durante a descrigao das
extensoes ao S3L que suportam grupos IP Multicast seguros.

2.1

Seguranca em Sistemas Distribuidos

No contexto dos Sistemas Distribuidos modernos, o conceito de Seguranca compreende
algumas qualidades de servico! bésicas, entre as quais [Sta95]:

Confidencialidade/Privacidade: assegura o acesso (de leitura) a determinado recurso
ou mensagem apenas por entidades devidamente autorizadas;

Autenticagdo: implica a identificacdo correcta do originador (Autenticacao da Ori-
gem) e/ou do destinatério (Autenticacio do Destino) de uma mensagem;

Integridade: assegura que qualquer modificagao (via acesso de escrita) no estado de
um recurso ou na estrutura de uma mensagem é feita apenas por entidades com
autorizacao adequada;

Nao—Repudiacao: corresponde & capacidade de provar que um determinado emissor
e/ou um determinado receptor de uma mensagem estao efectivamente comprometi-
dos na sua troca, ainda que neguem tal facto;

Controle de Acesso: implica a possibilidade de colocar barreiras selectivas no aces-
so (incluindo na prépria natureza desse acesso) a determinado recurso (servigo ou
dados);

Disponibilidade: assegura a manutencao do acesso a um determinado recurso e a
sua operagao continua, inclusivamente quando sujeito a ataques que visem a sua
inoperacionalidade parcial ou total.

Do inglés Qualities—of-Service (QoS).
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E precisamente sobre estas qualidades de servico que incide a maioria dos ataques feitos
a Seguranca de um Sistema Distribuido: Intercep¢do (ataque & Confidencialidade), Inter-
rupcao (ataque & Disponibilidade), Modifica¢ao (ataque & Integridade) e Fabrica¢ao/Fal-
sificagao® (ataque & Autenticidade).

A Intercepgio enquadra—se numa categoria mais vasta de ataques, designados por
ataques passivos, que visam fundamentalmente a observacao da informacgao (por exemplo,
durante o acto da sua transmissdo) e sua possivel divulgacdo. Uma vez que ndo modifica
a informagao, este género de ataques é dificil de detectar, colocando-se particular énfase
na sua prevencao.

Por oposicao, os ataques activos compreendem a Interrupgao, a Modificacao e a Fabri-
cacao e apoiam-se em técnicas como:

e Personificacio/Simulagdo®: em que uma entidade consegue criar a ilusido de que é
outra entidade;

e Repeticao: em que ocorre a retransmissao de uma mensagem (capturada através de
um ataque passivo), como forma de, por exemplo, viabilizar um ataque de Personi-

ficacao;

e Adulteracdo: em que se modifica o corpo de uma mensagem ou se introduz um atraso
deliberado na sua propagacao ou, inclusivamente, se reordenam mensagens a fim de
obter efeitos que nao os originalmente pretendidos na transmissao da mensagem
original;

e Negacio do Servico*: em que se procura evitar que os potenciais clientes de um de-
terminado servico a ele tenham acesso, quer gerando um grande nimero de falsos pe-
didos, quer desviando os pedidos originais, quer destruindo a prépria infra—estrutura
fornecedora do servico.

Os ataques activos sao de dificil prevencao, o que leva a que as contra—medidas se
baseiem, maioritariamente, em procedimentos de recuperacdo, uma vez detectado o ata-
que. Adicionalmente, os ataques ocorrem frequentemente em forma combinada, a fim de
se revelarem mais eficazes, o que dificulta ainda mais o seu combate.

Obviamente, estas classificagoes (quer das qualidades de servigo, quer dos ataques)
relativas & Seguranca de um Sistema Distribuido, estao longe de ser exaustivas, j& que nao
colocdmos nos objectivos da presente tese a elaboragao de classificagoes desse tipo. Funda-
mentalmente, elas servem para sensibilizar o leitor para a necessidade de se encontrarem
mecanismos apropriados & implementacao de uma politica de Segurancga capaz de imuni-
zar uma comunidade, (seja ela de utilizadores, maquinas, aplicacoes, objectos ou outras
entidades), relativamente a interferéncias indesejadas de agentes internos ou externos.

E precisamente neste contexto que se justifica um breve resumo de algumas das técnicas
e conceitos em que assenta a Criptografia moderna. A apresentacio que se segue reflecte,
necessariamente, alguma da investigacao na area feita pelo autor, uma vez que a maioria
dos topicos abordados encontram concretizacao na parte pratica da presente dissertacao,
como oportunamente se verificara.

Do inglés Fabrication.
*Do inglés Impersonation/Masquerade.
“Do inglés Denial of Service.
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2.2 Criptografia Simétrica

A esséncia da criptografia simétrica (também designada por “convencional” ou “de chave
secreta”) reside no uso de uma chave comum ao processo de encriptagio e desencriptagao®.
Enquanto essa chave nao for comprometida, existird um canal seguro entre os produtores
e os consumidores de informacao que partilham a chave. O conhecimento do algoritmo de
encriptagao/desencriptacao e a posse da mensagem cifrada nunca deverao ser suficientes
para determinar a mensagem original.

A comunicacao entre duas entidades — A e B — que protegem as mensagens trocadas
usando criptografia simétrica segue, em geral, um protocolo que, na direccio A — B,

podera enunciar—se da seguinte forma:
1. A e B concordam previamente num algoritmo simétrico e numa chave K comuns;
2. Aefectua C' = Eg(P) e envia C a B;
3. B efectua P = Dg(C'), recuperando P;

em que F = encriptagao, D = desencriptagao, K = chave secreta, P = mensagem original
(ou texto plano®) e C' = mensagem cifrada (ou texto cifrado”).

Os métodos criptogréaficos de chave secreta sofrem, porém, de alguns problemas fun-
damentais [Sch96]:

e a chave secreta tem de ser distribuida antecipadamente a todos os potenciais inter-
venientes numa comunicacao segura. Essa distribuicao estd, naturalmente, sujeita a
ataques que, se bem sucedidos, comprometerdo irremediavelmente qualquer comu-
nicacao futura;

e como toda a seguranca do processo reside na ocultacao de uma tnica chave, se essa
chave é comprometida, todo o processo é comprometido;

e mesmo que se opte pelo uso de chaves separadas para qualquer par de entidades
comunicantes, tal pode nao ser viavel pelo elevado niimero de chaves possivelmente
necessarias: n(n — 1)/2 chaves para n entidades.

2.2.1 Data Encryption Standard

O Data Encryption Standard (DES) [0S77] é o algoritmo de criptografia simétrica de uso
mais vulgarizado. Datando ja de 1977 a sua adopcao pela organizacio norte-americana
National Bureau of Standards®, o DES baseia—se numa chave de 56 bits e num algoritmo
que opera com blocos de 64 bits®.

O DES goza de vérios modos de operagao (definidos originalmente em [0S80]), con-
soante o tipo de aplicacao alvo, que lhe permitem agir sobre mensagens de dimensoes

50 caso mais genérico é aquele em que, apesar de as chaves nio serem iguais, qualquer uma delas pode
obter—se facilmente com base no conhecimento da outra.

®Do inglés plaintext.

"Do inglés cipherteat.

8 Actualmente National Institute of Standards and Technology (NIST).

Diz-se, entdo, que o DES é uma cifra de bloco (do inglés block cipher).
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arbitrarias, ao mesmo tempo que lhe conferem resisténcia a alguns tipos de ataques. No

contexto do presente trabalho, apenas os seguintes modos de operacdo do DES sao rele-
10

vantes™":

e FElectronic Codebook (ECB): cada bloco de 64 bits é cifrado individualmente e de uma
forma independente dos outros blocos (embora com a mesma chave), produzindo-se
outro bloco de 64 bits. O mesmo bloco de entrada origina sempre o mesmo bloco &
saida, para uma dada chave, provindo dai a designagao Electronic Codebook, uma vez
que, teoricamente, seria possivel manter uma tabela que fizesse a correspondéncia
entre um bloco nao cifrado e o respectivo bloco cifrado. O modo ECB deve ser usado
preferencialmente na encriptacdo de pequenas mensagens, onde a probabilidade de
repeticado de blocos é menor. Assim, se por acaso se descobrir a correspondéncia
entre um determinado bloco nao cifrado e o respectivo bloco cifrado, entao a andlise
de uma mensagem cifrada, onde esse bloco ocorra frequentemente — ou mesmo
sistematicamente (no cabegalho, por exemplo) —, podera ficar substancialmente
facilitada [Sch96];

e Cipher Block Chaining (CBC): a chave mantém-se ao longo de todo o processo.
Porém, a encriptagao de um determinado bloco depende do resultado da encriptagao
do bloco anterior. Assim, para cada bloco é calculado o ou ldgico exclusivo (XOR)
com o bloco anterior cifrado, constituindo o bloco resultante uma nova entrada do
algoritmo. Para o primeiro bloco, o bloco anterior devera consistir num bloco gerado
aleatoriamente (o Vector de Inicializacio (IV)!!, que deverd ser conhecido por ambas
as partes), a fim de forgar sempre a produgao de resultados diferentes para os mesmos
blocos de entrada (ou entdo a construcdo de uma tabela semelhante & referida no
modo ECB poderia tornar—se viavel).

Apesar de o DES ser bastante popular, a sua aceitacao nunca foi completamente
pacifica, devido, por um lado, ao receio de que a dimensido (actualmente considerada
reduzida) das chaves se traduza numa vulnerabilidade a ataques do tipo for¢a-bruta'?
(cuja viabilidade foi demonstrada recentemente em [Wie93] e posteriormente confirma-
da!® no Ambito de uma série de desafios lancados pela firma americana RSA'), por outro
lado, ao facto de certos detalhes da estrutura interna do DES terem vindo a ser ocultados,
o que levantou suspeigoes relativamente & seguranca efectiva do algoritmo.

3DES

Uma alternativa interessante & aplicacao simples do DES (e que no fundo constitui uma for-
ma de prolongar a vida 1til do algoritmo) baseia—se num método de encripta¢ao mailtipla,
segundo o qual se aplica o mesmo algoritmo um determinado nimero de vezes, fazendo
variar a chave em cada aplicagao. O 3DES (ou triplo DES) é uma variante do DES que
usa duas (ou mesmo trés) chaves diferentes em modo Encrypt-Decrypt-Encrypt (EDE).

YPorque sio precisamente os modos oferecidos pelo pacote criptografico usado (ver seccio 3.3.6).

"Do inglés Initialization Vector.

12D inglés brute—force—atacks. Neste tipo de ataques, é feita uma procura exaustiva da chave, o que s6
é viavel se o espago das chaves for de dimensdes “reduzidas”.

Bhttp://www.frii.com/"rcv/deschall.htm

Yhttp://wuw.rsa.com/rsalabs/97challenge/



Capitulo 2. Elementos de Seguranga 12

O modo EDE (originalmente sugerido por [Tuc79]) consiste em cifrar a mensagem com a
primeira chave, decifrar com uma segunda e voltar a cifrar com a primeira (ou com uma
terceira!®). Uma discussio mais completa das técnicas de encriptacdo mailtipla (incluindo
possiveis ataques) pode ser encontrada em [Sch96].

2.2.2 International Data Encryption Algorithm

O International Data Encryption Algorithm (IDEA) é um algoritmo simétrico recente
[LM90], afigurando—se como um sério candidato & disputa da hegemonia do DES.

A semelhanca do DES, o IDEA é também um algoritmo que consome e produz blocos
de 64 bits, usando, porém, uma chave de 128 bits, o que, conjuntamente com a prépria
estrutura interna do algoritmo, contribui para a boa imagem (em termos de Seguranca)
de que o IDEA goza actualmente. O IDEA também pode basear—se nos mesmos modos
de operacao (ECB, CBC, CFB e OFB) definidos para o DES.

As implementacgoes em software do IDEA chegam a ser duas vezes mais rapidas que as
implementagdes do DES [Sch96]. No entanto, provavelmente, o principal factor de sucesso
do IDEA reside na sua utilizagdo pela aplicagao criptografica de uso mais vulgarizado: o
Pretty Good Privacy (PGP) [Zim95].

2.3 Criptografia Assimétrica

A criptografia assimétrica (ou “de chave piblica”) é conhecida desde 197616 [DH76], cons-
tituindo um dos marcos mais importantes na evolucao da ciéncia da Criptografia.

Este paradigma baseia-se no uso de um par de chaves: uma de encriptacao e outra
de desencriptaciao!”. Uma delas é tornada piblica e a outra devera permanecer privada.
Acresce que deverd ser computacionalmente impraticdvel obter a chave privada, conhecida
a respectiva chave publica.

A comunicagio entre duas entidades A e 5 que protegem as mensagens trocadas usando
criptografia assimétrica poderd basear—se no seguinte protocolo, na direccao A — B:

1. A e B concordam previamente num algoritmo de chave publica;

2. A toma conhecimento de K, e assegura-se de que essa chave é de B;
3. Aefectua C = Fk,,, (P) e envia C a B;

4. B efectua P = Dy, (C), recuperando P;

em que Kp,;, = chave publica de B e Kj;,, = chave privada de B.

15Note-se que se todas as chaves forem iguais, 0 3DES em modo EDE equivale a uma aplicacao simples do
DES, o que encontra justificagdo na necessidade de assegurar retro—compatibilidade com implementagGes
antigas.

6 A organizacdo governamental norte-americana National Security Agency (NSA) reclama esse conheci-
mento desde 1966, sem que, contudo, tivesse fornecido provas publicas desse facto.

" Alguns esquemas (como por exemplo 0 RSA) permitem que uma chave possa ser usada em ambos os
processos: o que uma chave cifra, a outra chave decifra. Na seccdo 2.5 demonstra-se como esta propriedade
torna possivel uma verificagdo expedita da Autenticidade das mensagens trocadas.
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Desta forma, garante-se um canal seguro sem ser necessario estabelecé-lo & partida,
ou seja, resolve—se um problema fundamental dos sistemas simétricos: a distribuicao de
chaves.

Sao pelo menos trés as aplicagoes possiveis dos algoritmos de chave publica: Privacida-
de, Autenticacdo e Troca de Chaves. Contudo, nem todos os algoritmos de chave piiblica
sao capazes de suportar em simultaneo todas estas aplicacoes!®. Adicionalmente, os es-
quemas de criptografia assimétrica actuais traduzem-se, geralmente, num grande esforco
computacional, nao sendo por isso frequente a sua aplicagdo como forma de assegurar
Privacidade.

Do conjunto de algoritmos de chave publica actualmente disponiveis, a concretizacao
pratica da presente dissertacdo faz uso apenas do Rivest—Shamir—Adleman (RSA) e do
Diffie-Hellman (DH).

2.3.1 Rivest—Shamir—Adleman

O Rivest-Shamir-Adleman (RSA) [RSAT8] esta para a criptografia assimétrica assim como
o DES estd para a criptografia simétrica: ambos constituem os algoritmos mais usados e
estudados nas suas respectivas areas, sendo considerados seguros até & data. A semelhanca
do IDEA, a aceitacao e a disseminacao do RSA foi também favorecida pela sua inclusao
no PGP.

A seguranca do RSA reside na dificuldade em factorizar niimeros grandes: a ideia base
é a de que é “facil” encontrar dois niimeros primos grandes, mas é impraticivel (em termos
computacionais) factorizar o seu produto.

Para além da abordagem da factorizagao, é possivel conceber outras categorias de
ataques ao RSA, por exemplo dirigidos & sua concretizagdo e nio ao algoritmo em si.
[Sch96] descreve uma série de ataques desse género. A titulo meramente ilustrativo, refira—
se o ataque cldssico do tipo texto—plano—escolhido'®, cuja aplicacio, alids, é extensivel a
outros algoritmos para além do RSA: seja C' = Ek,,,(P) (em que C' = mensagem cifrada,
P = mensagem plana, E/ = encriptacao e K, = uma chave piblica). Deste modo, se hd
no maximo n Ps diferentes e conhecidos, bastard cifrar todos os Ps possiveis com K, e
comparar o resultado com C', para se determinar, assim, qual o P que corresponde a C.
A viabilidade deste ataque depende, obviamente, de uma dimensao favoravel n do espaco
das mensagens planas P. Se n for pequeno (i.e., se n for compativel com os meios de
célculo disponiveis), entdo torna—se evidente que nem sempre é necessario recorrer a forca
bruta ou & factorizagdo para derrubar esquemas de seguranca baseados em algoritmos
aparentemente tao robustos como o RSA.

O RSA é um algoritmo através do qual é possivel assegurar Privacidade e realizar
Autenticacdo e Troca de Chaves. Contudo, o RSA é particularmente vocacionado para
estas duas ultimas vertentes, uma vez que, inclusivamente em hardware, o RSA é aproxi-
madamente 1000 vezes mais lento que o DES [Sch96].

18Para uma descrigio praticamente exaustiva dos algoritmos de chave piblica existentes, recomenda-se
a consulta de [Sch96].
19Dg inglés chosen—plaintext.
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2.3.2 Diffie—Hellman

O algoritmo de Diffie-Hellman®® (DH) foi o primeiro algoritmo de chave-piblica a ser
publicado [DHT76].

O seu propésito é apenas o de permitir a troca de uma chave entre duas entidades®!,
para o que é suficiente que as chaves publica e privada das entidades envolvidas sejam
geradas com base em certos parametros especiais comuns (conhecidos antecipadamente
por ambas as entidades) e que uma entidade faga chegar & outra, de uma forma fidvel, a
sua chave publica.

A chave trocada?® (ou uma outra dela derivada) poders entdao ser empregue por um
algoritmo de encriptacdo (em geral simétrico) do trafego entre as duas entidades.

A seguranca do algoritmo DH deriva da dificuldade em calcular logaritmos discretos
num campo finito?>. Relativamente & sua concretizacdo, um ataque do tipo homem-—
no-meio** é evidentemente vidvel se as mensagens envolvidas na troca das chaves nio
forem assinadas pelos seus originadores. Num ataque deste género, supoe-se que exista
uma terceira entidade que tem a capacidade de interceptar uma mensagem e modificd-la
sem que o destinatdrio seja capaz de detectar esse facto. Um dos objectivos pode ser a
Personificacao, levando a outra entidade a interactuar com um impostor.

2.4 Sistemas Hibridos

Tradicionalmente, os sistemas de criptografia publica sdo usados para trocar chaves simé-
tricas de sessdo e nao tanto para garantir a Privacidade das mensagens. Nesta perspectiva,
os sistemas assimétricos sao vistos como ferramentas que tornam mais seguras as trocas de
chaves simétricas. Fundamentalmente, a razao para tal procedimento assenta no grande
esfor¢o computacional em que se traduzem os algoritmos assimétricos. Adicionalmente, ja
vimos que nem todos os algoritmos assimétricos suportam operacoes de encriptagao.
Num sistema hibrido em que a entidade A usa criptografia assimétrica para enviar &

entidade B uma chave de sessao simétrica, um protocolo basico na direccdo A — B podera
ser:

1. A e B concordam previamente num algoritmo de chave ptublica e noutro de chave
secreta;

2. A toma conhecimento de K,,;, (e, idealmente, certifica—se de que essa chave é
realmente de B); decide ainda que a chave secreta é K;

3. Aefectua C = F,,, (K) e envia C' a B;
4. B efectua K = D, . (C), tomando assim conhecimento de K;

5. doravante, A e B cifram com K o trafego que trocarem entre si.

20Que rigorosamente deve ser designado por “Troca de Chaves de Diffie-Hellman”.

2IN3o suportando directamente operacoes de encriptacio, como acontece, por exemplo, com o RSA.

22Neste contexto o termo acordada talvez fosse mais adequado, visto que, na realidade, a chave em si néo
é trocada, mas sim gerada por ambas as entidades com base em informacio de dominio piblico e também
em informacao privada.

23 Assunto abordado por qualquer bom livro de Teoria de Niimeros, como por exemplo [Lev90].

Do inglés man—in—the-middle.
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Porém, este protocolo estd longe de ser satisfatério®, ja que, apesar de fornecer Con-
fidencialidade, carece de um mecanismo de Autenticacdo, tépico a abordar de seguida.

2.5 Autenticacao

No contexto de uma troca segura de mensagens, Autenticagao refere—se ao processo através
do qual o receptor pode concluir com seguranca que o emissor é quem afirma ser e que a
mensagem recebida nao foi adulterada em transito. Adicionalmente, podera ser necessario
assegurar que o emissor nao possa negar a transmissao de uma mensagem e/ou o receptor
nao possa negar a sua recepcao. Resumindo, a Autenticagao pretende combater pelo menos
ataques de Personifica¢ao, Modificagao (podendo estes tltimos incidir sobre o contetdo,
sequéncia ou temporizagdo das mensagens) e Repudiacio.

Uma primeira abordagem (embora ingénua, como se constatara de seguida) & Auten-
ticacdo consiste em conceber a mensagem cifrada como o préprio elemento autenticador.
Desta forma, se o destinatario consegue decifrar uma mensagem recebida, acredita que es-
sa mensagem é proveniente de um originador legitimo (i.e., que possui a chave correcta).
A fraqueza deste esquema é evidente: se uma dada mensagem puder ser uma sequéncia
arbitraria de bits, entao é impossivel distinguir uma mensagem original de uma mensagem
forjada ou adulterada em transito.

A solucao deste problema passa pela adi¢ao de um bloco de controle & mensagem, cuja
verificagdo, no destinatario, confirmara a pretensa origem. Actualmente, esses blocos de
controle sao produzidos maioritariamente pela aplicagao de Funcoes de Hashing Unidirec-
cionais?, eventualmente combinadas com encriptacio (ver seccio 2.5.2). Relativamente
ao problema da Repudiagao, este pode ser resolvido com o auxilio de Assinaturas Digitais.

2.5.1 Funcgoes de Hashing Unidireccionais

Uma Funcio de Hashing Unidireccional®?” H goza das seguintes propriedades bésicas
[Sch96]:

e dada uma entrada M, de dimensao arbitraria, a saida h = H (M) tem uma dimensao
fixa;

a determinacao de h com base em M é expedita;

é dificil determinar M com base em h; ou seja, na pratica, H nao é reversivel
(propriedade da Unidireccionalidade);

e para uma determinada mensagem M, é dificil encontrar outra mensagem M’ tal que

H(M) = H(M");

é dificil encontrar duas mensagens aleatérias M e M' tal que H(M) = H(M'); i.e.,
H é resistente a colisdes no espago das imagens.

3L evidente que é vulnerdvel a um ataque do tipo homem—-no—meio: a mensagem C pode ser interceptada
e substituida sem que o destinatdrio B consiga detectar esse facto.

Do inglés One-Way Hash Functions. Dada a dificuldade em traduzir o termo Hash, optou-se pela
manutengdo dos termos dessa familia na sua lingua original.

*7[Pre93] constitui uma referéncia bastante completa e actual do tema.
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O cumprimento deficiente do requisito da resisténcia a colisdo de imagens constitui uma
porta aberta a uma categoria particular de ataques denominada ataques—de—aniversdrio®.
Um ataque deste género, aplicado a uma funcdo H que produz um hash de m bits, resul-
taria na determinacao de duas mensagens aleatdrias, M e M', tal que H(M) = H(M'),
sendo de 50% a probabilidade de sucesso do ataque ao fim de 2™/2 tentativas. Uma forma
de minimizar o perigo de colisao consiste, por exemplo, no incremento do nimero de bits
do hash produzido pela funcao.

Sao vérias as aplicagbes das Funcoes de Hashing Unidireccionais & Autenticacao de
mensagens (a qual ocorre frequentemente combinada com mecanismos que asseguram a
Privacidade das mesmas??). Basicamente, todas elas envolvem o recélculo do hash da
mensagem pelo destinatirio e sua comparacao com o hash que acompanha a mensagem.
Se coincidirem, o destinatdrio conclui que nao sé a mensagem original foi preservada en
route (teste a Integridade), como também é proveniente de um determinado originador
conhecido (Autenticagio).

MD5

O Message Digest #5 (MD5) [Riv92c] é um exemplo concreto de um algoritmo baseado
numa Func¢ao de Hashing Unidireccional, sendo, provavelmente, o mais conhecido e usado
dos algoritmos desta categoria. Trata-se de uma evolugdo do MD4 [Riv92b], este mais
rapido mas menos seguro que o MD5.

O MD5 gera uma sintese®’ (uma espécie de “impressio digital”) de 128 bits de uma
mensagem de dimensao arbitraria, tendo sido projectado para oferecer uma grande re-
sisténcia a colisoes. Todavia, tal ndo impediu a deteccdo recente de vulnerabilidades a
esse nivel [Rob94, Dob96], sendo ja sugerida a adopgao de outros algoritmos em futuras

aplicacoes3!.

2.5.2 (Cdbdigos de Autenticacao de Mensagens

Um Cédigo de Autenticacdo de uma Mensagem (MAC®?) resulta da aplicacio de uma
Funcao de Hashing Unidireccional combinada com uma operacao de encriptagao.

A forma mais expedita de produzir um MAC consiste em cifrar com uma chave
simétrica a sintese da mensagem. O destinatario, que deverd também possuir essa chave,
recalcula a sintese, cifra—a e compara—a com o MAC recebido. Se os MACs coincidirem,
tal constitui prova da Integridade e Autenticidade da mensagem3?.

A semelhanca das Funcoes de Hashing Unidireccionais, um esquema de producgao de
MACs deve também respeitar certas propriedades, sob pena de ser vulneravel a determi-

nados ataques. Assim, segundo [Sta95]:

Do inglés birthday—attacks. [Stad5] descreve com algum pormenor os fundamentos matemdticos e
probabilisticos deste ataque.

?9[Sta95] lista algumas dessas possibilidades.

30Do inglés digest, correspondente ao hash de que temos vindo a falar.

3L A concretizacdo prética da presente tese faz ainda uso do MD5 por néo ter aparecido, até & data, uma
alternativa suficientemente consensual, embora seja crescente o protagonismo de algoritmos como o Secure
Hash Algorithm (SHA) [0ST95] ou o RIPEMD160 [DBP96].

32Do inglés Message Authentication Code.

33 [Sch96] refere ainda outras possibilidades para o calculo de MACs, assinalando também alguns ataques
possiveis.
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e dados M (mensagem) e MACK (M) (MAC de M baseado na aplicagao da chave
secreta K ), entdo o esforgo computacional envolvido na determinacao de M’ tal que
MACK(M') = MACk (M), deverd ser incomportével;

e MACK(M) deve ser uniformemente distribuido no sentido de que, dadas duas men-
sagens aleatérias M e M', a probabilidade de que M ACK(M') = MACk (M) é de
27" (com n = ndimero de bits da sintese);

e se M' = f(M), em que f corresponde a determinada transformacio sobre M?3%,
entdo a probabilidade de MACk(M') = MACK(M) deverd ser 27" (ou seja, o
algoritmo do MAC nao devera ser mais vulneravel em certas partes da mensagem
do que noutras).

2.5.3 Assinaturas Digitais

Uma Assinatura Digital é uma técnica de Autenticacao que pretende combater a Re-
pudiacdo, ou seja, a negacao da transmissdo de uma mensagem pelo emissor ou da sua
recepcao pelo destinatario.

[Sta95] enumera algumas propriedades que se desejam presentes num esquema de As-
sinaturas Digitais:

e a assinatura deve ser uma sequéncia de bits que depende da mensagem a assinar e de
algo unico relativamente ao originador (a fim de prevenir Falsificacdo e Repudiacao);

e a producao, reconhecimento e verificacao de assinaturas deverd ser facil;

e devera ser computacionalmente impraticavel forjar uma assinatura, quer procurando
uma mensagem para uma assinatura preexistente, quer gerando uma assinatura para
uma mensagem preexistente;

e deverd ser possivel armazenar uma cépia da assinatura para futura reutilizacao.

A titulo exemplificativo, apresenta—se, de seguida, um protocolo simples em que a
Assinatura Digital resulta da aplicagao da chave privada do originador sobre uma sintese
da mensagem. Assim, se A deseja enviar a B uma mensagem M aberta (i.e., nio cifrada)
mas assinada, um protocolo na direc¢ao A — B podera ser:

1. A e B concordam previamente num sistema assimétrico e numa Funcio de Hashing
Unidireccional, H, comuns;

2. A gera a sintese h = H(M);
3. A efectua ds = FEk,,, (h), gerando a assinatura digital ds;
4. A envia M|ds®> (a mensagem e a sua assinatura digital) a B;

5. B efectua h' = H(M), gerando uma sintese local, h’;

34Por exemplo, inverter um ou mais bits especificos.
35Em que o sfmbolo “|” significa concatenago.



Capitulo 2. Elementos de Seguranga 18

6. B (que deve conhecer antecipadamente Ky, ) efectua h = D, (ds), recuperando
a sintese original, h;

7. B compara h' com h; se forem iguais, entao a Autenticidade de M est4 comprovada.
A nao pode negar a origem da mensagem uma vez que s6 A (que é a dnica entidade
que possui Kpy,,) poderia ter cifrado ds de forma a que h’ = h.

O protocolo anterior fornece Autenticacao mas nao Privacidade, a qual pode ser con-
seguida cifrando a mensagem M com uma chave simétrica comum ou com a chave publica
do destinatario. B prudente que este procedimento seja extensivel & prépria assinatura
digital ds, ou seja, deve—se cifrar o conjunto M |ds, em vez de deixar a assinatura a desco-
berto. Tal dificulta a remocao ou substituicdo da assinatura por parte de um adversério.
Existem ainda outras razoes que justificam esta pratica, entre as quais:

e se a mensagem a assinar nao € visivel ao assinante, entao a assinatura pode ter pouco

valor legal [Rih94];

e alguns algoritmos de chave publica, como por exemplo o RSA, sao vulneriveis a
certos ataques quando se opta por cifrar antes de assinar [AN95].

Assim, se A deseja enviar a B uma mensagem M assinada e cifrada, um protocolo na
direccao A — B poderd ser:

1. A e B concordam previamente num sistema assimétrico e numa Funcio de Hashing
Unidireccional, H, comuns. Deverao ainda conhecer as chaves piblicas um do outro;

2. A efectua h = H(M), gerando a sintese h;

3. A efectua ds = Fk,,,  (h), gerando a assinatura digital ds;
4. A efectua C = Ef,,, (M|ds) e envia C' = ||M|ds|)?® a B;
5. B efectua Dp,,, . (C) e obtém M|ds;

6. B efectua h' = H(M), gerando uma sintese local, h’;

7. B efectua h = D

, . (ds), recuperando a sintese original, h;
pubp

8. B compara h' com h; se forem iguais, entao a Autenticidade de M est4 comprovada,
tendo sido garantida Privacidade na sua transmissao.

Estes protocolos caem na categoria dos Protocolos de Assinatura Digital Directa, as-
sim designados porque o originador e o receptor da mensagem sao as unicas entidades
participantes no protocolo. A seguranca da chave privada de cada entidade constitui o
ponto critico destes protocolos: uma entidade pode argumentar que a sua chave privada
foi comprometida, repudiando assim a autoria de todas as mensagens posteriores a esse
evento.

Alternativamente, um Protocolo de Assinatura Digital Arbitrada pode impedir a Re-
pudiacdo. Genericamente, sempre que o originador 4 pretender enviar uma mensagem

“||77

3Em que delimita elementos cifrados de uma mensagem.
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assinada ao destinatdrio B, remete—a para um arbitro C, o qual deverd submeter a men-
sagem a uma série de verificagoes que confirmem o seu contetido e a sua origem como
genuinos, apos o que lhe aplica uma espécie de certificado de autenticidade e a reencami-
nha para B. Desta forma, nenhum originador poderd negar a autoria de uma mensagem.
Porém, a presenca obrigatdria de um intermedidrio em qualquer troca de mensagens in-
troduz novos problemas:

e ¢ dificil manter uma confianca total e permanente na entidade arbitro. Todo o
esquema, ruird a minima suspeita de que o ponto intermédio foi comprometido;

e uma vez que todas as mensagens sao serializadas através de um arbitro, este constitui
um ponto de estrangulamento natural do sistema, nio s6 em termos de desempenho3”
como de disponibilidade3?.

Existem politicas de gestao de chaves que procuram, de alguma forma, dar uma res-
posta satisfatéria a esta classe de problemas. Retomaremos este assunto na seccao 2.7.

2.6 Sequenciacao

Por vezes, nao basta ter a certeza de que uma mensagem recebida permaneceu secreta e
integra e que o originador é quem afirma ser (e que nao o pode negar). Pode ser necessirio
assegurar que a troca de mensagens segue uma determinada sequéncia ou ainda que nao
h& réplicas em circulacao. Neste contexto, uma mensagem auténtica deverd ser rejeitada
caso viole a sequéncia ou constitua uma cépia de uma mensagem recebida anteriormente3®.

Existem ataques, compreensivelmente denominados por ataques—de—repeticao®, que
pretendem explorar as fraquezas de um protocolo ou algoritmo precisamente neste dominio.
Basicamente, um ataque—de—repeticao assenta na retransmissao de uma mensagem por
parte de uma entidade que, de alguma forma, a interceptou. [Gon93] fornece alguns
exemplos de ataques—de—repeticao possiveis:

o repeticao simples: uma entidade captura uma cépia de uma mensagem e retransmi-
te-a posteriormente, em qualquer instante;

e repeticao limitada: uma marca temporal*! mantém-se véalida nos limites de determi-
nada janela de tempo, o que permite a retransmissao de mensagens com essa marca,
ao longo desse intervalo de tempo;

e repeticao indetectdvel: uma mensagem que foi interceptada e impedida de atingir
o seu destino é posteriormente retransmitida; sob o ponto de vista do destinatario,
esta mensagem corresponde & mensagem original;

e repeticao dirigida @ origem: uma mensagem € retransmitida em direccao & sua ori-
gem, na tentativa de a fazer passar por mensagem vialida ou de provocar uma situagao
nao prevista no protocolo.

3T Do inglés performance.

38 Do inglés availability.

39C6pia exacta, entenda—se. Se houver necessidade de retransmitir uma mensagem, ela deverd ser
individualizada de alguma forma, a fim de se distinguir da cépia anteriormente emitida.

Do inglés replay-attacks.

Do inglés timestamp.
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Tradicionalmente, os mecanismos de combate a esta classe de ataques assentam na
utilizacao de:

e numeros de sequéncia: uma mensagem € aceite se o seu nimero de sequéncia cor-
responder ao esperado, o que normalmente exige que ambas as partes mantenham o
registo da sequéncia de ntimeros correcta, em ambos os sentidos;

e marcas temporais: uma mensagem é aceite se possuir uma marca temporal (co-
locada pelo originador) suficientemente préxima do tempo actual do receptor. A
sincronizacao dos relégios de ambas as partes é, assim, um requisito fundamental a
aplicacao desta técnica, sendo necessarios protocolos adicionais de acesso a servido-
res de tempo. Esses protocolos ji nao podem depender de relégios sincronizados;
devem ser seguros, tolerantes a faltas e lidar com atrasos varidveis e imprevisiveis
na propagacao das mensagens;

e desafios/respostas*?: uma mensagem é aceite se incluir um determinado valor que
o receptor fez chegar previamente ao emissor; esse valor é gerado, no receptor, es-
pecificamente para cada troca?3. Note-se que nio é essencial que esse valor seja
imprevisivel (gerado aleatoriamente, por exemplo): um simples contador pode ser-
vir. Contudo, valores previsiveis devem ser usados com prudéncia, uma vez que
podem constituir oportunidade para ataques [AN94].

2.7 Gestao de Chaves

A gestao de chaves diz respeito aos seus processos de geracdo, transmissio e armazena-
mento e é, reconhecidamente, uma das tarefas mais arduas da Criptografia. Com efeito,
de nada valem protocolos sofisticados e algoritmos seguros se as respectivas chaves forem
comprometidas. Dado que é precisamente na gestao de chaves que muitos ataques se con-
centram, ela deve ser feita com um grau de seguranga nao inferior aquele que se exige para
os dados que essas chaves protegem.

2.7.1 Geracgao

Um bom algoritmo de geragao de chaves nao deve ser permedvel & andlise criptografica, ou
seja, nao deverd ser possivel a determinacao de chaves com base na andlise algoritmica do
seu processo de geracao. Obviamente, a concretizagao do algoritmo também devera estar
a altura das qualidades que governaram a sua concepc¢ao. Factores como a dimensao do
espaco das chaves (que determina a viabilidade de um ataque exaustivo, pela for¢ca bruta),
a vulnerabilidade a ataques-de—diciondrio** e o grau de aleatoriedade (quando necesséria)
das chaves determinam a eficicia de um algoritmo de geragao de chaves. Acresce ainda
que hé algoritmos para os quais certas chaves sdo consideradas “fracas” (como é o caso
de DES [MS87]), no sentido de que a sua utilizacao pode ser detectada, sendo por isso

Do inglés challenges/responses.

3Diz-se que é um valor de ocasiio (do inglés nonce).

Do inglés dictionary-attacks. Sio ataques baseados numa seleccio de chaves comummente usadas e
podem ser bastante eficazes: [K1e90] descreve uma aplicacao deste método sobre passwords com uma taxa
de sucesso de 40%.
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fortemente desaconselhada. Finalmente, a prépria geragao das chaves pode ser dificil se
lhes forem exigidas determinadas propriedades mateméticas (recordem—se, por exemplo,
os requisitos do RSA em termos de niimeros primos grandes, cujo produto dever ser dificil
de factorizar).

2.7.2 Transmissao

A troca de chaves entre duas entidades a fim de estabelecerem um canal seguro e a sub-
missdo de uma chave a uma entidade que proceda & sua certificacio®® (e eventualmente
armazenamento) sdo, entre outras, circunstancias em que se dd lugar ao transito de uma
chave, provavelmente através de um meio hostil. Consequentemente, torna-se necessario
providenciar mecanismos de transmissao segura das chaves. KEsses mecanismos variam
conforme o tipo de chaves em questao.

Troca de Chaves Simétricas

Para chaves simétricas, [Sta95] assinala as seguintes alternativas bésicas:

1. a entidade A selecciona uma chave e entrega—a a entidade B através de um encontro
face—a—face ou de outra técnica de distribuicao manual,

2. uma terceira entidade C gera a chave e entrega—a a A e a B também segundo uma
técnica de distribuicdo manual;

3. se A e B ja partilham uma chave, esta pode ser usada para proteger a troca de uma
nova chave. Nesta perspectiva, as chaves também podem classificar—se em chaves-
-de—encriptagcio—de—chaves*® (usadas para proteger a distribuiciao de outras chaves,
sendo distribuidas manual e pouco frequentemente) e chaves-de-dados*” (usadas
para proteger o trafego dito “normal”);

4. se A e B ja detém um canal seguro com C, entdo podem trocar-se chaves através
desse canal. A entidade C é vulgarmente designada por Centro de Distribuicdao de
Chaves (KDC)*® e partilha com cada entidade uma chave mestra*®. Genericamente,
quando uma entidade pretende estabelecer com outra(s) um canal seguro, solicita ao
KDC uma chave-de-sessio®® que deverd ser comunicada (pelo KDC ou pela entidade
que tomou a iniciativa) a todas as partes interessadas. Todas as mensagens trocadas
entre uma entidade e o KDC sao cifradas com base na chave mestra que partilham.
Obviamente, este esquema pressupoe uma distribui¢ao inicial segura (possivelmente
manual) das chaves mestras. E ainda possivel (e até desejavel, ndo s6 em termos de
distribuicao de carga, como também em termos de seguranca®) uma gestao distri-
buida das chaves, baseada numa hierarquia de KDCs, cada qual responsabilizando—se

150 conceito de certificacdo serd esclarecido ainda nesta secgo.

Do inglés key—encryption keys.

“TDo inglés data keys.

*8Do inglés Key Distribution Center.

Do inglés master key.

Do inglés session key.

31Um ataque bem sucedido a um KDC que concentre todas as chaves é potencialmente mais grave que
um ataque a um outro que detém apenas um conjunto parcial dessas chaves.
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por determinado dominio: duas entidades em dominios diferentes poderiam ainda
estabelecer um canal seguro se os KDCs respectivos cooperarem nesse sentido.

Troca de Chaves Assimétricas

Ao permitirem a divulgacao publica de uma das chaves, os sistemas assimétricos resolvem
o principal “quebra—cabecas” dos sistemas simétricos: como criar um canal seguro sem
depender de uma troca segura de chaves®?? No contexto dos sistemas assimétricos, a
distribuicao de chaves envolve nao sé as chaves publicas, mas também possiveis aplicagoes
a distribuicao de chaves simétricas. Em relacao a distribuicao de chaves publicas, [Sta95]
resume as técnicas conhecidas nas seguintes categorias:

e anincio publico: uma entidade anuncia publicamente®® a sua chave ptblica. Contu-
do, esse antincio pode ser forjado: a entidade A pode fazer—se passar pela entidade
B e anunciar uma chave piblica que, na realidade, nao é de B. Nitidamente, esta,
técnica carece de alguma forma de Autenticagao;

e directoria de chaves publicas: uma determinada entidade, universalmente confidvel,
é responsavel pela manutencao de uma base de dados/directoria (possivelmente dis-
tribuida) que armazena as chaves publicas de todas as entidades que se registaram
(supostamente de forma segura e autenticada®®). Sempre que uma entidade necessi-
ta de uma certa chave publica, pode solicitd-la & directoria (através de um protocolo
seguro, necessariamente) ou consultar uma cépia da directoria se esta for periodica-
mente publicada. Em qualquer altura, uma entidade pode requisitar, na directoria, a
substituicao da sua chave publica por outra. Os ataques mais 6bvios a este esquema
concentram—se na determinacao da chave privada da autoridade que mantém a direc-
toria ou na substituicido de entradas da base de dados®. E possivel considerar ainda
uma variante mais robusta da directoria de chaves publicas: a autoridade para as
chaves publicas, em que se assegura que a chave publica da autoridade que mantém
a directoria chega ao conhecimento de cada entidade através de um procedimento
seguro e autenticado;

e certificados: nos esquemas centralizados descritos anteriormente, a requisi¢ao da cha-
ve publica de uma entidade junto de uma autoridade central antecede, pelo menos,
o primeiro contacto com essa entidade. A autoridade central pode, por conseguinte,
ser bastante sobrecarregada. Uma alternativa que minimiza a intervencao de ter-
ceiros consiste na certificacdo das chaves publicas; ou seja, cada entidade submete
(através de um protocolo seguro e autenticado) a sua chave piblica a uma autoridade
de certificacdo®®, a qual comprova a origem da chave e lhe acrescenta determinada
informacao de controle (como por exemplo uma assinatura baseada na sua chave
privada e ainda um periodo de validade). Este certificado é devolvido & entidade

32Dito de outra forma: “como criar um canal seguro sem ter, 4 partida, um canal seguro”?

33 Através da sua pagina WWW ou de um grupo de news, por exemplo.

3 Através de um encontro face—a—face, por exemplo.

55Em ambos os casos seria entao possivel disseminar falsas chaves piblicas e consequentemente ter acesso
as mensagens cifradas com base nessas chaves.

%6Que nio é necessariamente nica. Em geral, esta autoridade fard parte de uma hierarquia de certifi-
cacdo que, normalmente, culmina numa autoridade de confianca maxima.
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que o requisitou, a qual poderd exibi—lo junto de outra entidade a fim de comprovar
a associacao do seu nome & chave publica em questdo®’. Essa comprovacio serve-se
da chave publica da autoridade de certificacdo, supostamente conhecida por todas
as entidades (e, obviamente, certificada). Resumidamente, os requisitos minimos de
um esquema de certificacao sao:

— um certificado deverd poder ser lido por qualquer entidade que pretenda saber
o nome e a chave publica que ele encerra;

— dever4 ser possivel verificar se o certificado é genuino e nao uma falsificagao;
— 86 uma autoridade de certificacao podera criar certificados;

— qualquer entidade deverd poder verificar se um determinado certificado estd
dentro do prazo de validade.

Troca de Chaves Simétricas com base em Chaves Assimétricas

Com base numa infra—estrutura pré-montada de chaves assimétricas, é possivel levar a
cabo a distribui¢ao de chaves simétricas de uma forma segura e autenticada.

O protocolo que a seguir se apresenta é uma evolucao do protocolo apresentado na
seccao 2.4 e demonstra a aplicagdo deste conceito. Assim, se A deseja enviar a B uma
chave de sessao simétrica K, combinando Confidencialidade, Autenticagao (incluindo Nao-
-Repudiacao), Integridade e Sequenciacdo, entdo um protocolo na direccdo A — B poderd
ser:

1. A e B concordam previamente num sistema assimétrico e numa Func¢ido de Hashing
Unidireccional, H, comuns. Deverao ainda conhecer as chaves piblicas, um do outro,
devidamente certificadas;

2. A constréi a mensagem M = id4|K ap|t4, em que id4 corresponde ao identificador
da entidade A presente no certificado da sua chave ptblica, K 4p é a chave de sessao
e t4 6 uma marca temporal (ou contador, caso os relégios de A e B nio se suponham
sincronizados) que identifica esta transacgao;

3. A gera a sintese h = H(M) e a assinatura digital ds = Ef,,,,  (h);
4. A efectua C = Ey,,, (M|ds) e envia C' = [|M|ds|| a B;
5. B efectua Dy, (C) e obtém M|ds = id4|Kap|talds;

6. B constata, pela leitura de id4, que, aparentemente, a mensagem vem de 4%% e ve-
rifica se possui uma cépia do certificado da chave publica de A. Em caso negativo,

5TNote-se que a posse de um certificado nao implica a posse da chave privada correspondente & chave
publica certificada. Basta recordar que os certificados podem circular livremente, uma vez que a informacao
que encerram é piblica. Um certificado estabelece apenas uma associacdo entre um identificador — da
entidade que solicitou a certificacio — e uma chave piblica, associacao essa que deverd ter sido verificada
pela autoridade de certificagao.

%PFacto do qual ainda nao pode ter a certeza, ja que ida pode ter sido forjado ou adulterado em
transito. Contudo, se isso tiver acontecido, a verificacdo da assinatura digital ds ira falhar, detectando—se
uma eventual fraude.
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pode solicita—la a uma autoridade de certificacdo que mantenha uma copia dos cer-
tificados®® ou mesmo executar um outro protocolo com A destinado especificamente
a esse efeito;

7. B efectua h' = H(M), gerando uma sintese local, h', e efectua h = Dg,,, (
recuperando a sintese original, h;

ds),

8. B compara h' com h; se forem iguais, entao a Autenticidade (incluindo a Nao—Re-
pudiacio) e a Integridade da mensagem estao garantidas;

9. B verifica ainda se a mensagem nao é repetida através da andlise da marca t4 (se for
uma marca temporal verifica se faz parte de uma janela de tempo vélida e se for um
numero de sequéncia assegura-se de que nao faz parte de uma gama ultrapassada);

10. doravante, B pode usar a chave simétrica K 4p para cifrar o trafego com A.

2.7.3 Armazenamento

O armazenamento deve garantir a Privacidade, a Integridade e a Autenticidade das chaves.
Existe uma grande variedade de formas de armazenamento: cartoes magnéticos/smart-
cards, circuitos integrados, particio da chave e armazenamento separado das partes®,
ficheiros em disco (ou outro suporte) cifrados com chaves mais simples de recordar, bases de
dados (centralizadas ou distribuidas, individuais ou ptblicas), a prépria memoria humana,
etc.

Resumidamente, todos os cuidados devem ser postos no sentido de evitar que as chaves
sejam comprometidas através de ataques aos locais e aos algoritmos empregues no seu
armazenamento.

2.7.4 Autenticagao

A transmissdo de uma chave deve ser complementada por um processo que permita ao
destinatdrio verificar se a chave pertence realmente ao originador e ndo a um impostor.
Nesta seccao sao referidos alguns exemplos concretos de protocolos em que a troca de
chaves é feita de uma forma que conjuga a Confidencialidade com a Autenticacio®!. Dos
exemplos a seguir apresentados, o Kerberos é o inico que nao tem uma relacao directa com
a concretizacao pratica da presente dissertacao. Contudo, impoe—se-lhe uma referéncia,
ainda que breve, dada a importancia de que continua a gozar nesta drea e, de certa forma,
devido ao seu papel precurssor na mesma.

%9 Alternativamente, em vez de ida, A poderia ter enviado a B o préprio certificado em questio.

50Um exemplo paradigmético é fornecido pelo Escrowed Encryption Standard (EES) [0ST94b], recen-
temente proposto pelo governo norte-americano com o objectivo de assegurar a Privacidade das comuni-
cagoes telefénicas do comum dos cidadaos, a0 mesmo tempo que permite a sua desencriptagdo por parte
de agéncias de combate ao crime, quando devidamente autorizadas para o efeito. Neste esquema, uma das
chaves secretas envolvidas é dividida em duas partes, cada qual entregue a uma agéncia governamental “de
confianca”, durante a manufactura dos dispositivos de encriptacdo. A juncdo das duas metades da chave
é imprescindivel para decifrar o trafego do cidadao ou entidade em questao, e teria que ser “devidamente”
autorizada e justificada. [LKB194, Sch96] apresentam discussdes interessantes de algumas das indimeras
questdes que a implementac¢io de um esquema (no minimo polémico) deste género suscita.

6!'Para uma informagio mais exaustiva recomenda—se a consulta de [Sch96].
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Kerberos

O Kerberos [MNSS88] é um servico de Autenticacdo centralizado, nitidamente na linha dos
KDCs, actuando como um intermediario ou arbitro entre os clientes que pretendem aceder
a determinado servico e os servidores que providenciam esse servi¢o. Baseado num modelo
de autenticagao originalmente apresentado em [NS78], o Kerberos foi desenvolvido no seio
do projecto Athena, do MIT, tendo sido introduzida recentemente a sua quinta versao
[KN93], ap6s se terem detectado alguns problemas de seguranga nas versoes anteriores
[BM91].

A motivacao inicial para o desenvolvimento do Kerberos foi a tentativa de resolver o
problema do acesso autenticado a servicos espalhados pela rede, a partir de estacoes de tra-
balho remotas. Num ambiente deste género, um servidor nao pode confiar na identificacao
de um cliente apresentada pela sua estacao de trabalho, uma vez que:

e um utilizador pode obter acesso & conta de outrem na tentativa de se fazer passar
por aquele junto do servidor;

e ¢é possivel alterar o endereco de rede de uma estacao de trabalho, de forma a enganar
o servidor quanto & origem dos pedidos;

e um utilizador pode interceptar pedidos de acesso vélidos e posteriormente tentar
reutilizd-los (ataque—de-repeticao).

O Kerberos é baseado em criptografia simétrica (concretamente no DES) e, para além
de um servigo de autenticacao, providencia também chaves—de-sessdo. Cada entidade
(cliente ou servidor) partilha uma chave secreta (do tipo chave mestra) com um servidor
especial, que guarda essas chaves numa base de dados. Esse servidor designa—se, precisa-
mente, por Kerberos. Quando um cliente pretende usufruir de um determinado servico,
requisita ao Kerberos um ticket®? para aceder ao Ticket Granting Service (TGS). Esse
ticket é devolvido ao cliente cifrado com a chave mestra que partilha com o Kerberos. O
cliente usa entao esse ticket para solicitar ao TGS um outro ticket para aceder ao servigo
pretendido. Se tudo correr bem, o TGS devolve esse novo ticket, que o cliente apresentara,
conjuntamente com um autenticador®®, ao servidor pretendido®?.

Troca de Chaves Diffie-Hellman

Tal como ja foi referido na secgao 2.3.2, o algoritmo de chave publica de Diffie—Hellman
(DH) é especificamente vocacionado para a troca de chaves.

Existem algumas abordagens possiveis 4 utilizacio do DH5®. Uma delas baseia-se na
disponibilizacao de uma base de dados (supostamente invioldvel) com todas as chaves
publicas DH de uma comunidade, & guarda de uma entidade na qual deverdo confiar
todos os elementos dessa comunidade. Nitidamente, é uma abordagem centralizada, que

52Que é uma espécie de credencial, de validade limitada, que prova a identidade do cliente junto de um
servidor, sendo assim especifica para um par (cliente, servidor).

530utra credencial, gerada cada vez que um cliente pretende aceder a um servico. Ao contrario de um
ticket, um autenticador sé pode ser usado uma vez.

64Esta descricdo é, obviamente, superficial, recomendando—se, por exemplo, a consulta de [NT94] para
uma apresentacao actual e completa do Kerberos.

65[Sch96] refere um bom niimero delas.
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se enquadra na categoria dos KDCs. Sempre que uma entidade desejar estabelecer um
canal seguro com outra, solicita ao KDC a chave ptblica DH do seu par, determinando—
se entao a chave secreta DH partilhada, sem que para isso tenha havido a necessidade
de estabelecer previamente um contacto com a outra entidade. Esta entidade—destino
necessita apenas de saber a identificacdo da entidade-origem das mensagens que recebe
cifradas, a fim de, por sua vez, gerar, localmente, a chave secreta comum. Este esquema
(que é apresentado na literatura [Sch96] sob a designacao de “Troca de Chaves sem Trocar
Chaves” %) pressupoe, naturalmente, a existéncia de um canal seguro entre as entidades e o
KDC. Alternativamente, poderia aplicar—se um esquema de certificacdo as chaves piiblicas
DH, eliminando assim, na maioria dos casos, a necessidade de contactar uma autoridade
central.

A troca de chaves Diffie-Hellman assume um papel de especial protagonismo nos pro-
tocolos desenvolvidos no Ambito desta dissertacao, que serao introduzidos oportunamente.
Porém, refira—se desde ji que a abordagem seguida ndao depende nem da existéncia de um
KDC, nem de certificacgao de chaves piblicas DH (pouco usual). Resumidamente, assu-
me-se a existéncia de uma infra-estrutura de certificacdo X.509 (ver seccao a seguir) de
chaves piblicas RSA, sendo com base nestas chaves que opera um protocolo de troca de
chaves publicas DH. Este protocolo segue um esquema de desafio—resposta (que, em certa
medida, recorda protocolos da classe station—to-station [DOW92]) e assenta na premissa
de que pode confiar—se na associacdo de uma entidade a uma chave publica DH se essa
entidade provar que possui a chave privada correspondente.

X.509

A recomendacio X.509 [CCI89] do CCITTS? define uma infra-estrutura de certificagio
de chaves publicas assente no Servico de Directoria X.500, ou seja, a Directoria passa a
ser também um repositorio de certificados de chaves puiblicas. Adicionalmente, o X.509
prevé trés protocolos de autenticagao (One-Way Authentication, Two-Way Authentica-
tion e Three—Way Authentication), todos baseados na utilizacdo de assinaturas geradas
por chaves ptblicas devidamente certificadas®®.

Os certificados X.509 sdo emitidos por uma Autoridade de Certificagio (CA%?) e colo-
cados na Directoria por essa autoridade ou pela prépria entidade que solicitou o certificado.
Naturalmente, uma CA deverd ser confidvel por toda a comunidade de entidades que serve
e as chaves publicas a certificar deverao ser transmitidas & CA de uma forma segura.

O formato geral de um certificado X.509 compreende os seguintes campos:

e versao: distingue sucessivas versoes do formato;
e numero de série: valor inteiro, inico no conjunto dos certificados emitidos pela CA;

e identificador do algoritmo: identifica o algoritmo (e respectivos parametros) usado
para assinar o certificado;

Do inglés Key Bxchange Without Exchanging Keys.

57 Consultation Committee, International Telephone and Telegraph.

58Esses protocolos diferem nas qualidades de servico prestadas, em relacio &s quais nfio entraremos em
detalhes.

59Do inglés Certification Authority.
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e emissor™: identifica a CA que assinou o certificado;

e periodo de validade: consiste em duas datas que definem o tempo de vida util do
certificado;

e sujeito: identifica a entidade que solicitou o certificado, ou seja, a detentora da chave
publica em questao;

e informacao da chave piublica: consiste na chave ptblica (e respectivos parametros) e
num identificador do algoritmo de chave publica;

e assinatura: abarca os outros campos e resulta da encriptacao do seu hash com a
chave privada da CA.

A verificacdo da Autenticidade de um certificado s6 é possivel na posse da chave piblica
da CA que emitiu esse certificado. Consequentemente, essa chave devera ser comunicada
de forma segura as entidades interessadas. Uma vez que a deteccao de certificados fal-
sificados/adulterados é imediata (pela nao verificacao da assinatura respectiva), torna—se
possivel ndo sé manté—los na Directoria como transmiti—los a quem os solicita sem preo-
cupagoes especiais de seguranca. Assim, quando uma entidade necessita da chave publica
de outra, pode pedir o seu certificado a Directoria ou recebé—lo directamente dessa enti-
dade. Uma vez na posse desse certificado, pode manté—lo numa cache local e reutiliza—lo
posteriormente, mas sempre com a preocupacao de verificar a sua validade. Para que um
certificado se mantenha valido nao basta que o seu tempo de vida nao tenha expirado.
Um certificado pode ser revogado, porque, entre outras razoes, a chave privada correspon-
dente & chave piblica do certificado foi comprometida, a CA deixou de certificar o sujeito
do certificado ou a chave privada da CA foi comprometida. Periodicamente, uma CA
publica uma Lista de Certificados Revogados (CRL™) (mas nio-expirados), os quais sio
removidos da Directoria’. Essa lista devera ser acessivel a partir da Directoria (e podera
ser também mantida numa cache local), de modo a permitir que uma entidade confirme a
validade de um certificado antes de o utilizar.

O X.509 prevé a existéncia de vérias CAs, organizadas numa hierarquia em arvore.
Cada CA certifica e controla uma comunidade restrita de entidades que conhecem a sua
chave ptublica. Por seu turno, cada CA certifica também as chaves ptblicas das CAs
imediatamente acima na hierarquia”™ e possui também certificados da sua chave publica
gerados por essas CAs™. Uma cadeia de certificacio ocorre sempre que uma entidade
necessita de verificar o certificado de outra entidade que pertence a uma comunidade
distinta. Por exemplo, na notagao X.509, em que y << x >> corresponde ao certificado
de z emitido pela CA y, X; << X2 >> Xy << B >> exprime uma cadeia de certificacao
pela qual uma entidade A, certificada pela CA X7, consegue verificar o certificado de B
emitido pela CA X,. Para isso, A necessitou de obter um certificado da chave piblica
de X5 emitido por X7 (reverse certificate), apos o que pode verificar qualquer certificado
emitido por X5. Acresce ainda que estas cadeias de certificacao sdo arbitrariamente longas.

Do inglés issuer.

Do inglés Certificate Revocation List.

"Contudo, a CA deve manter uma cépia desses certificados, dado que podem ser necessirios para
resolver disputas futuras.

"Resultando desse processo os chamados reverse certificates.

"Designando-se esses certificados por forward certificates.
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O X.509 tem sido objecto de sucessivas revisdes’, desde que [IM90] detectou problemas
de seguranca na recomendacao inicial. Entre outras novidades, as extensoes introduzidas
pelo X.509v2 traduzem-se em novos campos nas CRLs enquanto que as novas extensoes
que caracterizam o X.509v3 afectam sobretudo a estrutura dos certificados.

"Sendo [IT97] a mais recente.



Capitulo 3

Abordagens a Comunicacao
Segura em Sistemas Distribuidos

O desenvolvimento de um novo protocolo de comunicacao segura, no contexto dos Sistemas
Distribuidos, encerra decisoes de varia ordem. No inicio desse processo confrontamo—nos,
inevitavelmente, com algumas questoes de fundo, entre as quais:

e Valerd a pena desenvolver (mais) um novo protocolo? Qual serd a sua mais valia
relativamente aos que j4 existem?

e Serd necessario escrever, de raiz, o cdédigo respeitante aos algoritmos criptograficos
escolhidos, ou poderemos confiar na reutilizacao de bibliotecas, eventualmente de
dominio publico, com essas funcionalidades?

Justificar o esforco de desenvolvimento de um novo protocolo ndo é trivial. No &mbito
da presente dissertacdo, essa tarefa afigura—se, aparentemente, mais complicada, uma
vez que o protocolo proposto (o S3L) tem raizes num outro preexistente (o Simple Key
Management for Internet Protocols (SKIP) [AP95, AMP95c]).

Relativamente & possivel reutilizacao de cédigo, tal decisdo sé pode ser tomada me-
diante a andlise de um conjunto suficientemente representativo de kits de programacgao
criptografica. Para ja, e antecipando a decisdo tomada a este respeito, diremos que a
opgao caiu sobre o Secure Development Environment (SecuDE) [Sch95a].

A escolha do SKIP e do SecuDE como pontos de partida para o desenvolvimento
tedrico e pratico, respectivamente, do S3L resultou, entdo, da comparacio de diversas
propostas que actualmente se encontram disponiveis no dominio da comunicacao segura
em Sistemas Distribuidos. Essas propostas correspondem, tipicamente, a visoes diferentes
do posicionamento das fungoes de Segurancga na arquitectura do modelo de Comunicagoes
e, concomitantemente, do préprio Sistema Operativo. Neste capitulo, comecaremos por
identificar alguns desses pontos de vista, para depois apresentarmos algumas abordagens
que lhes dao corpo. Essa apresentaciao serve, fundamentalmente, dois objectivos:

1. proporcionar uma visdo global (embora necessariamente superficial) do estado da
arte neste dominio;

2. possibilitar a compreensao das opcgoes que determinaram a eleicio do SKIP e do
SecuDE, como pontos de partida para o desenvolvimento do S3L.

29
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3.1 Encriptacao Ligacao—a—Ligacao

A aplicagdo de encriptacdo na Camada Fisica de uma pilha de protocolos de comuni-
cacdo! garante a Confidencialidade de todo o trafego trocado entre dois equipamentos que
partilham uma ligagao fisica directa. Esta forma de encriptagao, designada por “Encrip-
tacdo Ligacio—a-Ligacio®”, pode ser conseguida de uma forma expedita, pela colocacio
de equipamento(s) de encriptagao ao nivel da interface com o meio de transmissao. Na-
turalmente, os dois extremos de uma ligacao deverao partilhar uma chave, cuja aquisicao
se supoe ter sido feita de uma forma segura. Alternativamente, a Encriptacao Ligacao—a—
Ligacio também poderd ser levada a cabo ao nivel da Camada de Ligacido de Dados? e,
como veremos na préxima secgao (3.2), é possivel argumentar que ela também é vidvel na
Camada de Rede. Sob o ponto de vista das camadas superiores, a encriptacao realizada
numa camada inferior processa-se de uma forma transparente?.

A Encriptacido Ligacao—a-Ligacdo nio evita que os dados fiquem temporariamente
expostos nos nés intermédios entre o originador primario e o destino final, ja& que num né
intermédio é necessario decifrar a mensagem que se recebeu para voltar a cifrai—la antes de
envia-la ao préximo né®. Além disso, todas as ligacdes devem estar igualmente protegidas®,
0 que, para redes de grandes dimensoes, pode ter custos econémicos demasiado elevados
em termos do ntmero de dispositivos de encriptacao necessarios.

Contudo, ao nivel da ligagao, esta técnica de encriptacao é bastante efectiva, ji que
nega, a quem eventualmente observe o trafego de mensagens, o conhecimento nao sé do
contetido das mesmas, como também da sua estrutura (originador primitivo, destino final,
dimensao, frequéncia com que a troca de mensagens se processa entre duas entidades Fim-
-a—Fim, etc.). [Sch96] designa este nivel de seguranga por “seguranca do fluxo de trifego”.
Na eventualidade de se quererem prevenir ataques baseados na anélise da quantidade de
trafego entre dois nds directamente ligados, é ainda possivel conceber esquemas que geram
trafego aleatério a fim de manter a ligacdo permanentemente activa [Sta95].

3.2 Encriptacao Fim—a—Fim

A Encriptacio Fim-a-Fim” estabelece um canal seguro entre dois sistemas finais®. Uma
vez que a Camada de Rede chama a si a responsabilidade de fazer chegar as mensagens de
Transporte (ou Unidades de Dados do Protocolo de Transporte (TPDUs)?, na terminologia
OSI), de um sistema final (originador) a outro (destino), efectuando, se necessério, o seu

! Ao longo deste capitulo, e salvo indicagio em contrario, adoptaremos a divisio sugerida pelo Modelo
de Referéncia OSI [CCI84].

’Do inglés Link—to-Link.

®Do inglés Data Link Layer.

*Tradicionalmente, no contexto do Modelo de Referéncia OSI, a encriptacio é enquadrada na Camada
de Apresentacao. Entretanto, esse posicionamento rigido tem sido questionado, havendo quem advogue a
sua extensdo as outras camadas [Bra87].

SPara além de as chaves serem, em geral, diferentes para ligacoes fisicas diferentes, pode ser necessario
abrir as mensagens para efectuar, por exemplo, deteccao e/ou correcgao de erros.

6Sob pena de haver caminhos com trogos inseguros, o que pode acabar por colocar em causa a seguranca,
de toda a rede.

"Do inglés Ent-to—End.

¥Do inglés end systems.

°Do inglés Transport Protocol Data Units.
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encaminhamento através dos sistemas intermedidrios que unem redes diferentes, entao so a
partir da Camada de Transporte (inclusive, e em sentido ascendente) é que se consideram
disponiveis conexdes Fim-a~Fim!°.

Assim, o primeiro ponto onde se afigura possivel a aplicacao da Encriptacao Fim-a-
-Fim situa—se “algures” entre a Camada de Transporte e a Camada de Rede: as TPDUs
poderao ser cifradas antes de serem integradas nas Unidades de Dados do Protocolo de
Rede (NPDUs)!!. Se a encriptacdo ocorrer efectivamente na Camada de Rede!2, entdo,
desde que a chave usada seja apenas partilhada com a Camada de Rede do sistema de
destino, é assegurada a Confidencialidade dos TPDUs perante as Camadas de Rede dos sis-
temas intermediarios. Neste contexto, a Encriptacdo Fim—a—Fim ocorreu, efectivamente,
na Camada de Rede'®. Por outro lado, ao nivel da Camada de Rede é obviamente possivel
Encriptagao Ligagao—a-Ligacao, considerando chaves partilhadas entre sistemas interme-
didrios, usadas para cifrar as NPDUs antes de serem entregues & Camada de Ligacao de
Dados'.

Focando agora a nossa atengao sobre a Encriptacao Fim—a—Fim, verificamos que nao
sao necessarios equipamentos de encriptagao dedicados para cada ligagao fisica. Contudo,
toda a informagao especifica da Camada de Rede (e inferiores) fica vulnerdvel a ataques,
uma vez que deixa de haver “seguranca do fluxo de trafego”: a andlise do padrao do trafego
de mensagens bem como de alguma da sua estrutura é agora possivel j& que a encriptagao
nao afecta a informagcio especifica das camadas abaixo da Camada de Transporte. Adi-
cionalmente, a gestdao de chaves torna—se mais complexa. Agora, em cada sistema final
nao basta uma chave para cada ligacao fisica que esse sistema estabelece. Podera haver
multiplas conexoes de Transporte, Sessao, Apresentacao ou Aplicacao, cada qual neces-
sitando, eventualmente, de uma chave prépria, que deverd ser acordada com a entidade
correspondente no outro extremo da conexao Fim—a—Fim.

A Encriptacao Fim—a-Fim nao se limita, portanto, a proteccao de TPDUs. Ela po-
dera ocorrer sobre unidades de dados de protocolos de mais alto nivel. Tal é desejavel
se se pretender uma maior independéncia em relagao aos pormenores tecnolégicos e de
implementacao das camadas inferiores. Por outro lado, a Encriptacdo Fim—a—Fim ao mais
baixo nivel possivel proporciona seguranca de uma forma mais transparente as aplicagoes,
minimizando (ou mesmo evitando) a sua reprogramacdo a fim de se adaptarem a um
determinado modelo de seguranca para o qual nao foram originalmente concebidas.

A tabela 3.1, extraida de [Pfl89], compara diversos aspectos da Encriptacao Ligacao-
-a—Ligacao e Fim—a—Fim. Idealmente, seria desejavel a combinacao das duas politicas de
encriptacao a fim de auferir das vantagens de ambas. Porém, uma opc¢ao desse género nem
sempre é vidvel. [Sch96] salienta, por exemplo, os custos econémicos adicionais que uma

90u seja, as entidades de Transporte, Sessao, Apresentacao e Aplicacio, que constituem o extremo de
uma conexao do nivel correspondente, estao localizadas nos sistemas finais.

"Do inglés Network Protocol Data Units.

120 termo “algures” terd que ser necessariamente concretizado e, sob o Modelo de Referéncia OSI,
essa concretizagao corresponde & implementacdo do servigo de encriptacdo das TPDUs na Camada de
Transporte ou na Camada de Rede, ndo havendo meio termo.

13 As abordagens swIPe (ver seccio 3.4.1) e SKIP (ver secgdo 3.4.2) constitiuem exemplos concretos desta
0pgao.

" Obviamente, a localizacio exacta das funcdes de encriptagio/desencriptagdo teria que ser novamente
decidida entre a Camada de Rede ou a Camada de Ligacao de Dados. Independentemente da escolha,
terfamos sempre Encriptagao Ligagdo—a—Ligacao.
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‘ Ligacao—a—Ligacao Fim—a-Fim ‘

Seguranca em Sistemas Finais (SFs) e Intermedidrios (SIs)
Mensagem exposta no SF originador. Mensagem cifrada no SF originador.
Mensagem exposta num SI. Mensagem cifrada num SI.

Papel do Utilizador
Assumido pelo SF originador. Assumido pelo processo originador.
Transparente ao utilizador. Encriptacao aplicada pelo utilizador.
Cada n6 é responsavel pela manutencao O utilizador determina o algoritmo
da sua infra—estrutura de encriptagao. de encriptacao a usar.
Uma infra—estrutura de encriptacao O utilizador selecciona os esquemas
serve varios utilizadores. que lhe convém.
Realizével em hardware. Preferentemente em software.
Todas ou nenhumas mensagens cifradas. Encriptagao selectiva.
Detalhes de Implementacao

Necessita de uma chave por cada Necessita de uma chave por cada
par de sistemas. par de utilizadores.
Fornece autenticacao dos sistemas. Fornece autenticacao dos utilizadores.

Tabela 3.1: Comparagao da Encriptacao Ligacao—a—Ligacao e Fim—a—Fim.
abordagem combinada acarreta.

3.3 Abordagens Fim—a—Fim

As abordagens Fim—a—Fim que iremos analisar de seguida constituem apenas uma amos-
tral®, julgada representativa, de um universo cada vez maior e pretendem ilustrar a diver-
sidade de perspectivas com que é encarada a comunicagao segura, acima da Camada de
Rede.

3.3.1 Generic Security Service API

A Generic Security Service Application Program Interface (GSS—API) [Lin93b] especifica
uma interface de acesso a uma série de servicos de seguranca que as aplicacdes podem
invocar, de uma forma genérica, independente das linguagens de programacio'® e dos me-
canismos de seguranca subjacentes efectivamente usados (e.g., algoritmos criptogéficos,
politicas de gestao de chaves, etc.). Consequentemente, sao assegurados bons niveis de
portabilidade das aplicagoes entre ambientes que suportam tecnologias de seguranca dife-
rentes.
A concepcao da GSS—API perseguiu alguns objectivos fundamentais [Lin90]:

e independéncia dos mecanismos criptogrdficos: a GSS—API define uma interface ge-
nérica de acesso a funcionalidades criptogréaficas independente das opcoes concretas

'5Uma vez que no é intencio da presente dissertacio a elaboracio de classificacdes exaustivas a este
respeito.

Y Embora se tenham definido associacdes da especificacio da GSS—-API a linguagens de programacio
concretas, como por exemplo o C [Wra91, Wra93].
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tomadas a este nivell”;

e independéncia dos protocolos: a GSS—API é independente dos protocolos particulares
em que possa ser usada. Uma pequena camada interposta entre as aplicagoes e

o protocolo de comunicacdo usado (e.g., RPC) poderd providenciar as necessirias
chamadas & GSS—-API;

e independéncia de protocolos: o contexto seguro fornecido pela GSS—API podera ser
usado pelas aplicagoes em circunstancias em que nao ha obrigatoriamente lugar a

operacao de um protocolo de comunicacao'S;

e adaptabilidade a uma gama diversa de localizagoes: os clientes da GSS—-API néo
19

estao necessariamente confinados a um perimetro de computacgao seguro™”.
A GSS-API permite a uma aplicagao autenticar—se perante outra, delegar—lhe direitos
e assegurar Confidencialidade, Autenticacao e Integridade para cada mensagem trocada.
A utilizacdo da GSS—API prevé, assim, quatro etapas [Wra91]:

1. cada aplicacdo adquire um conjunto de credenciais, com as quais pode provar a sua
identidade;

2. um par de aplicacgoes estabelecem um contexto seguro comum, usando as respectivas
credenciais. Durante esse processo, a aplicacdo iniciadora apresenta as suas creden-
ciais a outra aplicacdo, a qual, por sua vez, pode ser solicitada a efectuar também
a sua Autenticacao. A aplicacao iniciadora pode ainda delegar & outra o direito de,
futuramente, tomar a iniciativa no estabelecimento de contextos seguros comuns;

3. invocagdo de servigos de Integridade, Autenticacdo e Confidencialidade sobre cada
mensagem trocada. A GSS—API prevé duas combinagoes basicas destas qualidades
de servigo. Ambas fornecem Integridade e Autenticacdo da origem, mas s6 uma delas
assegura Confidencialidade;

4. durante a terminagio de uma sessio (que pode incluir varias conexoes), as aplicagoes
eliminam o(s) contexto(s) entretanto criado(s).

A tabela 3.2, extraida de [Lin90], sumariza as principais fun¢oes?® disponibilizadas
pela versao 1 da GSS—API. Recentemente, foi apresentada uma proposta para a versiao 2
[Lin96] que permanece ainda em discussao.

'"Por exemplo, [Lin93c] refere a possibilidade de acomodar a GSS-API sobre o Kerberos ou sobre o
Distributed Authentication Security Service (DASS) [Kau93] (este tltimo baseado no X.509) e em [Lin93b)]
essas possibilidades sdo discutidas mais pormenorizadamente.

8Todavia, em [Lin93b] reconhece—se que a utilizacio tipica da GSS-API serd feita por aplicagdes que
implementam determinados protocolos (e.g., telnet, ftp) onde se deseja a integragdo de Autenticagao,
Integridade e/ou Confidencialidade.

19Do inglés trusted computing base.

20Nzo foram consideradas funcoes auxiliares.
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Gestao de credenciais

GSS_Acquire_cred adquirir credencial;
GSS_Release_cred eliminar credencial;
Gestao de contextos

GSS_Init_sec_context iniciar contexto no originador;
GSS_Accept_sec_context aceitar contexto no respondedor;
GSS_Delete_sec_context eliminar contexto;
GSS_Process_context_token processar token de controlo recebido num contexto;
GSS_Context_time indicar tempo de vida de um contexto;

Funcoes sobre mensagens
GSS_Sign assinar uma mensagem;
GSS_Verify verificar a assinatura de uma mensagem;
GSS_Seal assinar e cifrar uma mensagem;
GSS_Unseal decifrar uma mensagem e verificar a sua assinatura.

Tabela 3.2: Fungoes principais da interface GSS—-API.

3.3.2 Secure Network Programming

O Secure Network Programming (SNP) [WBSL94] fornece uma abstraccao de alto nivel,
sob a forma de uma biblioteca de fungoes, sobre a qual é possivel conseguir comunicacao
segura Fim—a-Fim. O SNP foi concebido para apresentar uma interface semelhante a
fornecida pelo mecanismo de sockets de Berkeley, facilitando assim a sua integracdo em
aplicagoes originalmente baseadas naquele modelo. Contudo, o SNP e o mecanismo de
sockets diferem em dois pontos cruciais:

e 0 SNP fornece servigos adicionais de seguranca (nomeadamente, Autenticacdo, In-
tegridade e Confidencialidade das mensagens) sobre os servigos usuais de streams e
datagramas proporcionados pelos sockets;

e 0 SNP oferece comunicagdo segura Fim—a—Fim ao nivel da Camada de Aplicagao,
enquanto os sockets sao considerados abstracgoes de acesso & Camada de Transpor-
te?l.

Com o SNP, sdo possiveis diversas combinagoes das seguintes qualidades de servigo
[WBSL94]:

e entrega persistente: o emissor efectuard a retransmissao da mensagem enquanto nao
obtiver do destinatario a confirmagao da sua entrega;

e entrega do tipo melhor—esfor¢o: nao se garante a entrega da mensagem ao seu desti-
natario. Cada um dos nés intermédios pode reencaminhar ou desprezar a mensagem;

e entrega sequenciada: uma mensagem deverd ser entregue ao seu destino final segundo
a ordem pela qual foi enviada, ou seja, nao se admite reordenagao e duplicacao de
mensagens;

2Tsto néo é inteiramente correcto, uma vez que os sockets também podem fornecer acesso a camadas
inferiores (e.g., raw sockets). Todavia, os sockets sdo considerados, tipicamente, interfaces de acesso a
Camada de Transporte.
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e confidencialidade dos dados: o conteido de uma mensagem s6 deverd ser acessivel
ao verdadeiro destinatério;

o integridade dos dados: as mensagens nao deverao ser adulteradas em transito de
forma a que tal passe despercebido ao receptor;

e autenticacao da origem dos dados: o receptor de uma mensagem sé deverd aceiti—la
se a origem se confirmar como valida;

e autenticacao do destino dos dados: o receptor de uma mensagem deverd confirmar,
sem ambiguidades, que é o verdadeiro destinatario dessa mensagem;

e autenticacao da conerao: uma conexao s6 deverd ser realizada entre as partes legi-
timamente interessadas.

O SNP assenta sobre a GSS-API?2 o que, a partida, lhe confere uma portabilidade
razoavel. Contudo, a transparéncia do SNP nao é completa?3: o SNP assume um modelo de
comunicagao explicito, i.e., os utilizadores das fung¢oes SNP sao directamente responsdveis
pela iniciacdo de conexoes, troca de mensagens e terminacdo das conexoes. Este facto,
aliado a semelhanga sintictica e semantica entre as fungoes SNP e as suas homdénimas
do mecanismo de sockets, sugere ao programador que esta a lidar com “sockets seguros”,
embora, na realidade, tudo se passe na Camada de Aplicacao.

A tabela 3.3 sumariza a especificacio da interface fornecida pelo SNP?4.

3.3.3 Secure Sockets Layer

O Secure Sockets Layer (SSL) [FKK96] é um protocolo, da iniciativa da Netscape Commu-
nications, sobre o qual é possivel construir aplicagoes, segundo o modelo Cliente-Servidor,
que comunicam de forma segura. O SSL é pois, nitidamente, uma abordagem Fim—a—Fim,
integrada na Camada de Aplicacao.

Os objectivos primdrios do SSL sdo, segundo [FKK96]:

e sequranca criptogrdfica: estabelecimento de uma conexao segura entre duas entidades
(cliente e servidor);

e interoperabilidade: compatibilidade entre implementacoes diversas da mesma espe-
cificacao do SSL;

e cxtensibilidade®: permitir a introducio de novos algoritmos criptograficos com o
menor esforco e perturbagio possiveis (evitando assim, provavelmente, a introducao
de novas fraquezas);

*Tsolando, porém, o programador de aplicacbes de alguns detalhes da GSS-API (e.g., credenciais e
gestao de contextos).

Z3Embora se reconheca que nio era esse um dos objectivos dos seus autores.

A semelhanga da tabela apresentada para a GSS-API, ndo sdo apresentados os parametros especificos
de cada fungdo. Acresce ainda que as fungbes apresentadas como semelhantes as suas homénimas do
mecanismo de sockets diferem destas em determinados aspectos semanticos que aqui nao se julgou oportuno
inventariar, recomendando—se a consulta a [WBSL94] para um esclarecimento cabal desta questao.

*Do inglés extensibility.
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Inicializagao
snp () semelhante a socket () mas devolve uma referéncia® de
Aplicacao;
snp_bind () semelhante a bind ();
snp_listen() semelhante a 1isten();
snp_attach() especifica a identidade com que se deseja ser autenticado

bem como a identidade do outro extremo;

Estabelecimento de conexao
snp_connect()  semelhante a connect ();
snp_accept () semelhante a accept ();

Transferéncia de dados

snp_write() semelhante a write();
snp_read() semelhante a read();
snp_send () semelhante a send();
snp_recv() semelhante a recv();
snp_sendto() semelhante a sendto();

snp_recvfrom() semelhante a recvfrom();

Terminacao da conexao
snp_close () semelhante a close();
snp_shutdown() semelhante a shutdown().

“Do inglés handle. Essa referéncia corresponde a um dos extremos da comunicagao.

Tabela 3.3: Algumas funcoes da interface do SNP.

e cficiéncia: minimizar as operacoes de chave publica, & custa de mecanismos de ca-
ching que evitem a repeticio desnecessaria de uma negociacao?® completa de quali-
dades de servico.

Basicamente, o SSL compreende duas camadas: ao nivel mais baixo, assente sobre
um protocolo de transporte fidvel (e.g., o TCP), encontra-se o SSL Record Protocol (SSL—
RP). O SSL-RP é usado para encapsular todas as mensagens oriundas da camada superior,
entre as quais se encontram as do SSL Handshake Protocol (SSL-HP). O SSL-HP permite
a um cliente e a um servidor autenticarem-se mutuamente?’ e negociar um conjunto de
diversas qualidades de servigo (algoritmos e respectivas chaves, entre outros parametros
de seguranca) necessarias para que as aplicagoes assentes no SSL troquem mensagens de
uma forma segura.

Da negociaciao levada a cabo pelo SSL-HP resulta o estabelecimento de uma sessao
entre o cliente e o servidor, eventualmente com multiplas conexoes. O cliente e o servidor
podem agora trocar mensagens de uma forma segura, contando com os préstimos do SSL-
-RP para encapsular essas mensagens.

Basicamente, a seguranca de uma conexao SSL assenta nas seguintes funcionalidades
[FKK96]:

28

Do inglés handshake.

2TA autenticacao de um servidor é obrigatéria, mas a autenticacao de um cliente é opcional, ocorrendo
apenas por solicitacido explicita do servidor.

28330 ainda possiveis véarias sessoes em simultaneo, entre o mesmo par de entidades.
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e encriptagao simétrica do canal apds uma negociagao prévia que inclui a defini¢ao de
uma chave secreta de sessao;

e autenticacao da identidade de cada parte com base em criptografia assimétrica e
certificados;

e fiabilidade?® da conexio com base na utilizacio de MACs.

Sessoes e conexoes definem estados, sendo que uma conexao define um estado mais
efémero que uma sessiao, ja que uma sessdao poderd ser suspendida e retomada posterior-
mente. Neste contexto, é licito afirmar que o SSL é statefull*°.

A Netscape Communications disponibiliza uma implementacdo prépria do SSL, de-
signada por SSLRef3!. Apesar de ser gratuita a sua utilizacio para aplicacdes nio co-
merciais, porventura o maior handicap da SSLRef sao as restricdes & sua exportacao para
fora dos Estados Unidos e que se traduzem na menor seguranca dos algoritmos da versao
exportavel?.

Em resposta as restricoes de exportacio da SSLRef, surgiu o SSLeay3. O SSLeay j4
suporta a versdo 3 do SSL, é de dominio piiblico, gratis (inclusivamente para aplicacoes
comerciais) e a sua adopcao é generalizada, fora dos Estados Unidos, na programacio de
aplicacoes que necessitam do protocolo SSL.

No contexto do SSL, o estabelecimento de uma sessdo segura entre um cliente e um
servidor é algo complexa. Por outro lado, uma vez estabelecida a sessao, a troca de mensa-
gens é relativamente expedita. A titulo meramente ilustrativo, apresentam—se de seguida
os passos fundamentais, em termos das fungoes invocadas, tomando como referéncia a
implementacio do SSLeay3*:

1. SSL_CTX new(): criar uma estrutura SSL_CTX onde serd guardada toda a informacao
da sessdo, eventualmente a partilhar por varias conexoes;

2. SSL_load verify location(), SSL_set_default verify paths(): especificar a lo-
calizacao da informagao necessaria a verificagao dos certificados eventualmente apre-
sentados pela outra parte;

3. socket(), connect (), bind(), listen(), etc.: cliente e servidor estabelecem uma
conexdao TCP com base em chamadas as primitivas de sockets;

4. SSLnew(): criar uma estrutura SSL e inicializd—la com os parametros da conexao
estabelecida;

5. SSL_set_fd(): associar a conexdo SSL & referéncia® do socket TCP conectado;

Do inglés reliability.

30F ¢ também num contexto semelhante que o S3L serd classificado como stateless (ver seccio 4.1).

3http://home .netscape.com/newsref/std/sslref.html

32Ver, por exemplo, o desafio http://hwww.portal.com/ hfinney/sslchal.html e a respectiva solucio
em http://pauillac.inria.fr/“doligez/ssl/announce.txt através da qual se demonstra a vulnerabi-
lidade de uma transacgao comercial assente no SSL com algoritmos licenciados para exportagao.

33nttp://psych.psy.uq.oz.au/ ftp/Crypto/

31Nio se apresentam os parametros das funcdes. Note-se ainda que a descricio que se segue ndo foi
possivel de efectuar para a SSLRef, dada a sua indisponibilidade fora dos Estados Unidos.

35Do inglés handle.
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6. SSL_set_verify(): estabelecer o modo de verificagdo dos certificados;

7. SSL_set_pref_cipher(): estabelecer as preferéncias em termos de algoritmos crip-
togréaficos a usar;

8. SSL_use_certificate _file(), SSL_use Private key_file(): especificar a locali-
zacao do nosso certificado (e da chave privada correspondente & chave publica do
certificado), caso seja necessario fornecé-lo & outra parte;

9. SSL_connect(), SSL_accept(): efectivar a conexdo SSL; corresponde & realizacao
do protocolo SSL-HS;

10. SSL_write(), SSL_read(): trocar mensagens através da conexao SSL estabelecida;

11. shutdown(SSL_get_fd()), SSL_free(), SSL_CTX_free(): terminar a conexao e li-
bertar as suas estruturas de controle.

O SSL tem sido usado nao s6 na programagao de novas aplicagoes, como também se tem
assistido ao aparecimento de versoes de alguns dos protocolos/aplicacdes mais populares
da Internet (e.g., HTTP, FTP e Telnet) especialmente adaptadas para operarem sobre o
SSL.

3.3.4 Seguranca em Invocagoes Remotas de Procedimentos

Originalmente apresentado por [BN84], o modelo de Invocagao Remota de Procedimentos
(RPC)3% permite a um programa que executa num determinado sistema invocar, de forma
relativamente transparente, uma subrotina, cuja execugao poderd ocorrer noutro sistema.
Ou seja, o0 mecanismo de RPCs permite a distribuicdo da execugdo de um programa. Adi-
cionalmente, facilita a programacao de aplicacoes segundo o paradigma Cliente-Servidor.

Actualmente, existem diversas implementagoes do modelo RPC. A mais divulgada é,
provavelmente, a da Sun [Sun88], dado que alguns dos seus servicos de rede mais popu-
lares (como é o caso do Network File System (NFS) e do Network Information System
(NIS)®7), assentam na utilizagio do Sun RPC como mecanismo de comunicagio. Mais
recentemente, a Sun introduziu o Transport Independent RPC (TI-RPC) [Sun91], que,
como o nome indica, pretende ser mais versatil em relacao & gama de protocolos de Trans-
porte que o suporta3®. Na pratica, o TI-RPC encontra-se ainda confinado ao sistema
operativo Solaris, razao pela qual nao serd objecto de andlise nesta seccdo. A Open Soft-
ware Foundation (OSF) avangou também com uma proposta de um mecanismo de RPC
no ambito do Distributed Computing Environment (DCE) e que passaremos a designar por
DCE RPC. Existe ainda uma especificacao da ISO [ISO91] para um mecanismo de RPCs,
nao sendo, porém, segundo [Bar93], conhecidas implementagoes.

Nesta seccao serd feita uma breve andlise & seguranca do mecanismo de RPCs original
da Sun®’ e do DCE RPC.

36Do inglés Remote Procedure Call.

3TPreviamente conhecido por Yellow Pages (YP).

#Recorde-se que o Sun RPC original assenta no TCP [Pos80c] ou no UDP [Pos80a].
39Em concreto, sera analisada uma variante conhecida por “Secure RPC”.
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Secure RPC

A introducio de seguranca no mecanismo original de RPCs da Sun*? foi feita, fundamen-
talmente, ao nivel da Autenticacao entre clientes e servidores.

Tipo Técnica de Autenticacao Comentarios
AUTH NONE | Nenhuma. Acesso andénimo.
AUTH UNIX | Cliente apresenta o UID e GIDs | Inseguro. Servidor confia de
/AUTH_SYS | de tipo UNIX ao servidor. forma implicita na identidade
do cliente.
AUTH DES | Baseada em criptografia publica | Seguranca razoével.
e de chave secreta. Propriedade da SUN.
AUTH KERB | Baseada no Kerberos. Bastante segura. Necessita
de um servico Kerberos.
Pouco divulgada. Recente.

Tabela 3.4: Tipos de autenticacdo no mecanismo de RPCs.

As modalidades de Autenticacao actualmente previstas pelo mecanismo de RPCs sdo
apresentadas na tabela 3.4, extraida de [GS96]. Dessas modalidades, a AUTH.DES é também
conhecida por Secure RPC. A adopg¢do do Secure RPC, contudo, ndo tem conhecido o
sucesso que se verificou para a especificacao RPC inicial, encontrando—se praticamente
restrito as plataformas SunOS e Solaris. Segundo [GS96], as razdes para tal assentam
na necessidade de licenciar o produto directamente com a Sun (uma vez que nao foram
produzidas versdes de dominio piblico®!) e de utilizar o NIS ou o NIS+ [Ram94] em
conjunto com o Secure RPC.

No contexto do Secure RPC, a Autenticacao assenta, em primeira instancia, numa
Troca de Chaves de Diffie-Hellman. Cada entidade — seja ela um utilizador ou uma
maquina?? — tem associado um par de chaves — publica e privada — de Diffie-Hellman.
A chave privada encontra—se cifrada, via DES, com a password do utilizador. O triplo
<nome candnico*®, chave publica, chave privada cifrada> resume a informacao relevan-
te, no contexto do Secure RPC, para cada utilizador e consta de uma base de dados,
distribuida através do NIS ou NIS+44.

Resumidamente, o processo de Autenticagio contempla as seguintes fases [BCK94]:

1. login:

i. o utilizador fornece um username e uma password a fim de aceder a uma
maquina onde o servigo Secure RPC é disponibilizado;

“*Doravante, nesta sec¢io, o termo RPC serd assumido como uma referéncia ao mecanismo original de
RPCs da Sun e nao ao TI-RPC.

“'Em parte devido as restri¢des de exportacio de determinados algoritmos criptogréaficos empregues no
Secure RPC.

42Neste caso, o super—utilizador e a maquina confundem-se.

*3Por exemplo, fred.sun.com, ou seja, o utilizador fred no dominio sun. com.

No que se segue, o termo NIS é usado indistintamente para NIS ou NIS+.
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ii. a password fornecida é usada para decifrar, via DES, a chave privada do triplo
<mome candnico, chave publica, chave privada cifrada>, o qual é obtido via
NIS com base no nome canénico;

iii. a chave privada é guardada, em memdria, pelo processo keyseruy;

4

2. negociacio® entre o cliente ¢ e o servidor s:

i. com base no acordo de Diffie-Hellman, o cliente combina a sua chave privada
com a chave publica do servidor (obtida via NIS), gerando uma chave de sessao
comum, SK;

ii. o cliente gera uma chave de conversacao C' K, aleatéria, e envia—a, cifrada com a
chave de sessao, ao  servidor, numa mensagem de formato
{¢, {CK}sk,{window}cr, {t1,window + 1}ck}, em que window especifica o
tempo de vida de C'K e t; é uma marca temporal;

iii. o servidor obtém a chave ptblica do cliente (via NIS) e gera a chave de sessao
comum, SK;

iv. o servidor decifra a chave de conversacdo C'K e com ela decifra o resto da
mensagem, obtendo window, t; e window + 1;

v. se o valor (window + 1) fornecido for efectivamente igual a soma de window
com 1, entdo a mensagem sé poderd ter vindo de c;

vi. o servidor guarda < ¢, CK,window,t; > na entrada ID de uma tabela de
credenciais;

vii. o servidor responde ao cliente com {{t; — 1}¢cx,ID};

viii. se o cliente confirmar que o valor (t; — 1) fornecido é efectivamente igual &
diferenca de t; com 1, entao conclui que ambas as partes estao autenticadas,
entregando ID e C'K ao processo keyserv, para armazenamento;

3. trafego “normal” entre o cliente e o servidor:

i. na direccao cliente — servidor: conjuntamente com a mensagem, o cliente envia
(ID,{tn}cK). O servidor usa I D para aceder a tabela de credenciais e verificar
se t, < t; + window, em cujo caso a mensagem é aceite;

ii. na direccdo servidor — cliente: conjuntamente com a mensagem, o servidor
envia ({¢t, —1}ck,ID). A comparagao do valor (¢, —1) recebido com o ¢, local
permitird autenticar a origem como sendo o servidor;

4. logout: a informagao do cliente no keyserv (triplo < ... > e pares (ID,CK)) é
eliminada.

Pelo exposto, é evidente que o Secure RPC nao fornece servigos de Confidencialidade
nem de Integridade sobre as mensagens trocadas. Essa é, porventura, uma das suas
maiores fraquezas. [GS96, BCK'94] chamam ainda a atengio para outras limitagoes,
entre as quais:

45QOcorre na altura do primeiro contacto ou sempre que a chave de sessdo expira.
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e as aplicagoes programadas segundo o modelo RPC necessitam de ser individualmente
modificadas a fim de indicarem, explicitamente, o tipo de autenticacdo (ver tabela
3.4) que pretendem;

e ao depositar no DES uma parte significativa da sua seguranca, o Secure RPC tem
um tempo de vida provavelmente mais limitado que o previsto inicialmente, uma
vez que é previsivel, a médio prazo, a viabilidade de ataques—de—for¢ca—bruta ao DES
[Wie93];

e um ataque—de—diciondrio sobre a password de um utilizador pode ser suficiente para
recuperar a sua chave privada;

e se 0 acesso a zona de memoria do processo keyserv nao for devidamente protegido,
as chaves privadas ai mantidas ficam expostas.

A Sun encontra—se, actualmente, a desenvolver o GSS RPC, o qual representa a inte-
gracdo no mecanismo de RPCs da generalidade de mecanismos de Autenticacao possiveis
de aceder através da GSS—-API. O GSS RPC é, por assim dizer, o préximo passo na
evolucao do Sun RPC, apés a introducao do TI-RPC.

DCE RPC

O Distributed Computing Environment (DCE), da Open Software Foundation (OSF), defi-
ne uma arquitectura de servigos que suportam o desenvolvimento, utilizacao e manutencao
de aplicagoes distribuidas. A arquitectura do DCE é independente do sistema operativo e
da rede, colocando assim particular énfase na interoperabilidade entre tecnologias diferen-
tes. A disponibilizacdo de um conjunto uniforme de servigos, em qualquer parte da rede,
deverd abilitar as aplicacoes a usar melhor os recursos da rede.

Os servicos oferecidos pelo DCE dividem-se, fundamentalmente, em Servicos Distri-
buidos Fundamentais e Servicos de Partilha de Dados [Fou92a]. Dos primeiros, constam
servicos como a Invocacao Remota de Procedimentos, Servigo de Directoria, Servico de
Tempo, Servico de Seguranca e Servico de Fios de Execucio?®. Na segunda categoria
enquadram—se o Sistema de Ficheiros Distribuido e o Suporte na Auséncia de Disco?”.

O Servigo de Seguranca do DCE assenta, essencialmente, em trés subservicos: Auten-
ticagao, Autorizacao e Controle de Acesso [Loc94].

A Autenticagio baseia—se no Kerberos (versao 5) mas existem diferencas determinadas
por requisitos préprios do servi¢o de Autorizagao. Assim, o Ticket Granting Ticket (TGT)
que um cliente recebe do Kerberos*® durante o processo de login nio é usado directamente
para contactar o Ticket Granting Service (TGS) a fim de receber dele um ticket de acesso
ao servidor pretendido. Em vez disso, o TGT é usado para aceder novamente ao Kerbe-
ros, requisitando-lhe um Privilege Service Ticket (PST) de acesso ao Privilege Service®.
O Privilege Service devolve, entao, um Privilege—Ticket-Granting Ticket (PTGT). Um
PTGT contém um Privilege Attribute Certificate (PAC) que define a classe do cliente em

Do inglés Threads.

*TDo inglés Diskless Support.

*8Neste contexto, Kerberos refere-se ao servidor que gera TGTs e néo ao conjunto dos servigos de
Autenticacao designado, genericamente, de Kerberos.

““Em si, um subservico do Kerberos.
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termos de privilégios/autorizagoes genéricos®. Finalmente, o cliente apresenta o PTGT

ao TGS, pedindo-lhe um ticket de acesso ao servidor pretendido.

O Controle de Acesso baseia—se na utilizagio de Listas de Controlo de Acesso (ACLs)5!.
As ACLs associam recursos a uma entidade ou grupo de entidades, definindo o tipo de
operacoes que essas entidades estao autorizadas a realizar sobre esses recursos. O Controle
de Acesso é levado a cabo nos servidores pela confrontagao dos privilégios contidos nos
PACs e das acgoes pretendidas pelos clientes, com as restrigoes impostas pelas ACLs no
acesso aos recursos em causa.

O DCE RPC foi concebido, & partida, para usufruir de um bom nivel de seguranca,
fazendo—o de uma forma plenamente integrada com o Servigo de Seguranca do DCE
[Fou92b]. Ao contririo do Secure RPC da Sun, que contempla apenas a Autenticacio
mutua entre clientes e servidores, o DCE RPC pode assegurar, em simultineo, Auten-
ticacdo, Integridade e Confidencialidade. O servigo de Autenticacio do DCE baseia—se,
como seria de esperar, no Kerberos. As chaves—de-sessao DES estabelecidas durante o
processo de Autenticacio podem, se assim se entender, assegurar Confidencialidade®?. A
verificacdo da Integridade das mensagens baseia—se na utilizacdo do algoritmo MD5 (rever
seccao 2.5.1).

A partir da versao 1.1, o DCE forneceu uma implementacao da GSS—API. Tal veio nio
sO permitir o acesso aos Servigos de Seguranca do DCE por parte de aplicagoes que nao
utilizam o DCE RPC como mecanismo de comunicagdo nativo, como também possibilitou
a utilizagdo directa, pelos programadores, de funcionalidades que antes se limitavam a
poder ser invocadas, directamente, pelos DCE RPCs.

Actualmente (versao 1.2) a utilizagdo do DES para assegurar Confidencialidade é a
tinica opcao de criptografia simétrica fornecida de origem com o DCE®3. Adicionalmente,
a utilizacdo do DES no DCE estd condicionada ao territério dos Estados Unidos e do
Canada.

3.3.5 Kerberos

O Kerberos ja foi apresentado, embora superficialmente, na seccdo 2.7.4. Nesta seccao serd
analisado do ponto de vista da programagcao de aplicacoes que necessitam de seguranca
na comunicagao.

O Kerberos, recorde-se, é um servigo de Autenticacao que, adicionalmente, permite o
estabelecimento de um canal seguro, entre um cliente e um servidor, com base em chaves-
-de-sessao simétricas, tipicamente DES.

Na prética, o Kerberos é geralmente usado por aplicacoes especialmente modificadas
(e.g., telnet, rlogin, rsh, ftp, servidores de mailP*, NFS%®, etc.) para tirarem proveito da

%00 que geralmente corresponde 4 integracio do cliente num ou mais grupos de entidades que partilham
esse privilégios.

*1Do inglés Access Control Lists.

52Qpcionalmente, pode optar—se apenas pela Autenticacio e Integridade, dispensando Confidencialidade,
a fim de acelerar a troca de mensagens, desde que os riscos resultantes da nao encriptacao se considerem
reduzidos, o que se pode assumir, por exemplo, para redes relativamente isoladas.

330 que nio impede determinados fabricantes de acrescentarem outros algoritmos, em versdes “pro-
prietdrias” do ambiente de desenvolvimento DCE.

3 Por exemplo, servidores do tipo Post-Office—Protocol (POP).

35 A este propésito, [SNS88] apresenta uma breve discussio sobre as modificacdes efectuadas ao NFS da
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Autenticacao que o Kerberos oferece. O Kerberos, portanto, é predominantemente usado
por entidades/protocolos da Camada de Aplicacdo, o que nido impede que desempenhe
o seu papel também a niveis mais baixos (e.g., DCE RPC e variante AUTH KERB do Sun
RPC56).

O processo de reconversao de uma aplicacdo que lhe permitird beneficiar da Autenti-
cagao do Kerberos designa—se, na giria préopria do Kerberos, de “kerberizacao” [SNS88|.
A “kerberizacao”de uma aplicacao envolve chamadas as funcoes disponibilizadas pelas bi-
bliotecas que fazem parte do ambiente de desenvolvimento do Kerberos. Essas fungoes®”
desempenham, entre outras tarefas, a Autenticacao entre as partes, a Encriptacido (usual-
mente DES) do trafego subsequente com a chave de sessao estabelecida durante a Autenti-
cacao e também a geracao de MACs como forma de assegurar Integridade das mensagens
trocadas entre as partes autenticadas.

Actualmente, o acesso directo as APIs do Kerberos deixou de ser necessario®® dado
que, conjuntamente com a versao 5 do Kerberos, foi disponibilizada uma implementacao
da GSS-API. A “kerberizacao” de aplicacoes torna—se assim automdtica desde que essa
aplicagoes tenham sido programadas com base em invocacoes & GSS—-API.

Apesar da sua crescente popularidade, o Kerberos nao é imune a algumas criticas,
entre as quais [GS96]:

e cada servigo/aplicacao deve ser individualmente modificado para ser usado com o
Kerberos. A “kerberizacdo” implica, obviamente, a disponibilidade do cédigo fonte
0 que nem sempre é vidvel;

e 0 Kerberos nao foi concebido para ambientes multi—utilizador. O ambiente nativo
do Kerberos pressupoe estacoes de trabalho dedicadas, num dado instante, a um sé
utilizador, porque a coexisténcia de varios utilizadores pode constituir uma oportu-
nidade para que um deles, caso a seguranca da estacdo de trabalho tenha falhas®,
se aproprie dos tickets de outro, os quais eram, nas primeiras versdes do Kerberos,
mantidos em cache na directoria /tmp®;

e 0 Kerberos necessita de um servidor central — o Kerberos, usualmente acompanha-
do do TGS —, localizado numa area fisica segura (i.e., de acesso fisico restrito) e
exclusivamente dedicado as tarefas de autenticacido e gestao da base de dados com
as chaves secretas de todos os clientes. A disponibilidade de instala¢oes com niveis
de seguranca tao exigentes, a fim de albergar a(s) mdquina(s) com o Kerberos, nem
sempre € viavel para as organizacoes, quer sob o ponto de vista econémico, quer sob
o ponto de vista administrativo;

Sun a fim de integrd—lo com o Kerberos.

%0 mecanismo de RPCs situa-se algures, acima da Camada de Transporte e abaixo da Camada de
Aplicagao, sendo comummente classificado como pertencente & Camada de Apresentacao [Ste90] dado que
faz uso de uma representacao (e.g., XDR [Sun87], no caso do Sun RPC) dos argumentos e resultados dos
procedimentos, independente de questdes de ordenacdo dos bits (big endian versus little endian) e outros
pormenores de baixo nivel.

57TCuja descricao completa, para a versao 5 do Kerberos, pode ser observada em [MIT91].

8E até aconselhado, a nio ser por questdes de desempenho.

%9 Basta que a password do super—utilizador seja comprometida.

60A este propdsito, [BM91] salienta que mesmo usando memdria partilhada, os riscos subsistem dada
a possibilidade de paginacao sobre o disco. Se as estac¢des de trabalho ndo tiverem disco, entao os riscos
agravam-se porque se gera trafego nao protegido, em direccao ao servidor de ficheiros.
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o servidor Kerberos necessita de estar continuamente disponivel. Caso contrario, os
servicos que dele dependem ficam inacessiveis;

no servidor Kerberos, as chaves dos clientes sao todas cifradas com a chave mestra
do servidor, a qual se encontra guardada na mesma maquina onde reside a base de
dados das chaves dos clientes. Se essa chave mestra for comprometida, as chaves de
todos os clientes ficardo também comprometidas;

o Kerberos nao oferece proteccao contra modificagoes no software do sistema ope-
rativo. Sem autenticacao da estacdo de trabalho perante o utilizador, mecanismos
tao simples como mascaras de login sao suficientes para comprometer a seguranca

do Kerberos®!:

o Kerberos nao é tao transparente como seria desejivel. O tempo de vida de um
ticket esta limitado a oito horas, ao fim das quais o servi¢o correspondente deixa de
estar disponivel, sendo necessario repetir o procedimento de login ou entdo invocar
uma série de comandos que permitem, manualmente, requisitar novos tickets de
acesso aos servicos pretendidos.

Adicionalmente, em [BM91] faz—se uma andlise detalhada a determinadas insuficiéncias
detectadas nos protocolos de base do Kerberos (algumas das quais foram corrigidas na
versao mais recente do Kerberos [KN93]) e que nao serao aqui discutidas, pelo elevado
nivel de detalhe que envolvem em torno da especificagao interna do Kerberos.

3.3.6 Secure Development Environment

O Secure Development Environment (SecuDE) [Sch95a] é um kit de seguranga que incorpo-
ra uma colecgdo de utilitarios, APIs e bibliotecas de suporte & programacao de aplica¢oes
em relagdo as quais se pretendem servigos acrescentados de Autenticacao, Integridade e

Confidencialidade.
As funcionalidades oferecidas pelo SecuDE compreendem, basicamente:

funcoes de criptografia basica simétrica (DES, 3DES, IDEA, RC2, RC4), assimétrica
(RSA, DSA, DSS, Diffie-Hellman) e fungoes de hashing unidireccionais (MD2, MD4,
MD5, SHA, RIPEMDI160);

funcoes capazes de assegurar Autenticacdo (incluindo Nao—Repudiacio) da origem,
verificagdo da Integridade e Confidencialidade, com base em assinaturas digitais e
criptografia simétrica e assimétrica;

funcées de manipulagao de certificados X.509, contemplando caminhos de certifi-
cagao, certificacao cruzada e revogacao de certificados;

utilitarios e funcoes que permitem operar as autoridades de certificacao e fazer a sua
interaccdo com os utilizadores;

utilitarios de assinatura, verificacdo, encriptacao, desencriptacao e de aplicacao de
funcoes de hashing unidireccionais, sobre ficheiros;

611GS96] salienta que tal é possivel porque muitas das estagdes de trabalho mantém cépias locais de
parte ou da totalidade do sistema operativo.
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e processamento de mensagens de acordo com o standard Privacy—Enhanced Mail
(PEM) [Lin93a, Ken93, Bal93, Kal93];

e acesso seguro a Directoria X.500 [CCI88] a fim de armazenar ou recuperar certificados
e informacao associada (e.g., listas de revogacao);

e codificacao/descodificacao segundo as Basic Encoding Rules (BER) [ISO87b] da Abs-
tract Sintaxe Notation One (ASN.1) [ISO87al;

e proteccao de toda a informacgio de seguranca relevante de um utilizador num Am-
biente Pessoal de Seguranca (PSE)%2, implementado em hardware, através de um
smartcard (SC-PSE), ou em software, através de um conjunto de ficheiros localiza-
dos numa directoria especifica (SW-PSE). O acesso ao PSE é feito de uma forma
transparente & sua implementacao (hardware/software) e estd condicionado & apre-
sentacao de um Ntumero de Identificacio Pessoal (PIN)® do qual se deriva uma
chave DES que protege a informacao preservada no PSE. Essa informacao inclui,
tipicamente, a(s) chave(s) publica(s) (devidamente certificada(s)) e privada(s) do
utilizador, a chave ptblica da autoridade méxima de certificacio%®, o nome distinto
X.500 do utilizador, o nome de login, um caminho de certificacio directa® entre
a CA maxima e a CA que certificou a(s) chave(s) piblicas do utilizador, listas de
revogacao de certificados e chaves publicas certificadas de outros utilizadores.

e interface de suporte A especificacio GSS—-API.

Na seccao 3.6 voltaremos a falar do SecuDE. Nomeadamente, apresentaremos as razoes
que ditaram a sua escolha como kit criptografico de suporte & implementacao do S3L.

3.4 Abordagens na Camada de Rede

O fornecimento de seguranca ao nivel da Camada de Rede tem sido, ultimamente, objecto
de intensa actividade de investigacao e desenvolvimento. Nesse sentido, tém sido sugeridas
extensoes ao IP actual (e.g., [Atk95a, Atk95b, Atk95¢]), enquanto a migracao para a versao
6 [Dee95] (que contempla de base op¢des de segurancaS®) nio se processa.

As abordagens que iremos apresentar de seguida constituem exemplos nessa linha
recorrendo a mecanismos de encapsulamento capazes de oferecer seguranca e transparéncia
em simultdneo. Em particular, o SKIP serd alvo de uma andlise mais detalhada, uma vez
que serviu de ponto de partida & concepcao do S3L.

3.4.1 swlPe

O swlPe [IB93] pretende ser uma resposta as dificuldades sentidas pela aplicagoes, num
Sistema Distribuido, relativamente ao estabelecimento de comunicagoes seguras com base

52Do inglés Personal Security Environment.

53Do inglés Personal Identification Number.

64Chave essa conhecida por Public Root Key e que é a tnica chave piblica de uma autoridade de
certificacao (CA) que nao foi certificada, uma vez que diz respeito & CA que encabega a hierarquia de
certificagao.

%Do inglés Forward Certification Path.

6 As extensoes referidas para o IPv4 coincidem com as opgoes de base fornecidas pelo IPv6.
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numa infra—estrutura TCP/IP, e opta pelo fornecimento de seguranga a um nivel suficien-
temente baixo para que esse processo seja, na pratica, transparente as aplicacoes.

Concretamente, o swlPe é um protocolo de encapsulamento de datagramas IP, capaz
de assegurar Autenticacio, Integridade e Confidencialidade ao nivel da Camada de Rede®7.
O encapsulamento dos datagramas IP (possivelmente cifrados) é feito no interior de outros
datagramas IP%® de um novo tipo (IPPROTO_SWIPE), conjuntamente com a possivel adi¢io
de informacao de controlo de Autenticacao e Integridade. Esta abordagem tem, segundo
[IB93], algumas vantagens evidentes:

e uma vez que os datagramas IP sao encapsulados dentro de outros datagramas IP,
eles podem transitar por trocos da rede que desconhecem o swlPe;

e dado que o encapsulamento e desencapsulamento pode ocorrer em qualquer ponto
onde se processem datagramas IP% (i.e., nos routers ou nos sistemas finais) entdo,
com o swlPe, é possivel seguranga Fim-a-Fim (encapsulamento no sistema de origem
e desencapsulamento no sistema de destino) ou Ligacdo—a—Ligacio (encapsulamento
e desencapsulamento também nos nés intermédios);

e ¢é possivel implementar uma variedade razodvel de politicas de seguranca pela de-
cisao de encapsular (ou nao) datagramas ou de aceitar (ou nao) datagramas (que
podem estar ou nao encapsulados), com base no seu endereco de destino e origem,
respectivamente.

Sob Unix, o swIPe é implementado com base numa interface de rede virtual™, swn
(com n igual a 0, 1, etc.), e em direccio & qual sdo estabelecidas rotas por omissao.
O processamento de pacotes IP é feito no nicleo™ do sistema operativo, devidamente
modificado para o efeito, enquanto o tratamento de excepcoes, a gestdo de chaves e a
politica de seguranca individual com cada méiquina ficam a cargo de demonios do nivel
utilizador.

Apesar dos grandes beneficios que a sua abordagem transparente pressupde, nio po-
demos deixar de referir alguns aspectos menos positivos do swlPe:

e a gestao de chaves implica, frequentemente, a comunicagao entre deménios em mé-
quinas diferentes. Essa comunicacdo ndo usa (declaradamente) as qualidades de
servigo oferecidas pelo swlPe. Logo, caso nao se aplique um outro mecanismo capaz
de assegurar Autenticacao, Integridade e Confidencialidade do trafego das mensagens
de gestao de chaves, toda a estrutura de seguranca do swlPe podera ficar em risco;

e no swlPe, as politicas de seguranga sao estabelecidas tendo como sujeito a méquina,/sis-
tema, ou seja, todo o trafego de e para esse sistema é afectado pelas exigéncias da
politica individual adoptada em relacdo a esse sistema. Logo, para aplicacoes que

570u seja, o swIPe nio contempla outra proteccio que nio a de datagramas IP. Ficheiros e outros objectos
de um Sistema Distribuido tém quer ser protegidos com recurso a outros mecanismos complementares.

%De uma forma andloga ao mecanismo posteriormente “normalizado” pelo protocolo IP-inside—IP
(IPIP) [Sim95, Per95].

%9Desde que haja suporte instalado para o swIPe, obviamente.

Do inglés virtual network interface, em termos conceptuais semelhante ao mecanismo sugerido por
[Bel90].

Do inglés kernel.
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nao necessitem de seguranga (ou necessitam apenas de um subconjunto das quali-
dades de servico automaticamente asseguradas), existird sempre uma penalizacao
indesejada.

3.4.2 Simple Key Management for Internet Protocols

O Simple Key Management for Internet Protocols (SKIP) [AP95, AMP95c| é, prima-
riamente, um esquema de distribuicao de chaves, com base nas quais se torna possivel
assegurar Autenticacao, Integridade e Confidencialidade na troca de pacotes IP. Particu-
larmente bem adaptado a protocolos ndo—orientados—a—conexdo (como o IP), em ambas
as suas modalidades de comunicacao ponto—a—ponto e multiponto, o SKIP fornece, neste
ultimo caso, uma boa escalabilidade na distribuicao de chaves.

Ao contririo de outras abordagens & seguranga na Camada de Rede (e.g., swIPe),
o SKIP nao necessita de uma comunicacao prévia entre as partes interessadas, a fim de
estabelecer e actualizar chaves de sessao. O SKIP usa chaves individuais para cada pacote,
que viajam integradas no préprio pacote.

Este esquema de operacao é possivel porque o SKIP recorre a Troca de Chaves de Diffie-
-Hellman, a qual, recorde—se (ver seccao 2.7.4.), permite o estabelecimento de uma chave
secreta, entre duas partes, desde que cada uma delas conheca a chave publica de Diffie-
-Hellman da outra™. Adicionalmente, o SKIP pressupoe a disponibilidade de certificados
X.509 dessas chaves piblicas. Uma vez estabelecida a chave secreta de longa duragio (cha-
ve essa que permanece valida enquanto forem vélidas as chaves ptublica e privada de Diffie-
-Hellman de cada uma das partes), dela faz—se derivar uma chave mestra K;j, a qual serd
usada como chave—de—encriptacao—de—outras—chaves.

Cada pacote IP é protegido com uma chave K, gerada aleatoriamente e por sua vez
cifrada com Kj;;. Uma vez que as chaves K;; podem ser mantidas em cache, entao a
proteccao individual de cada pacote torna—se vidvel, dado que nao é necessario efectuar
operagoes de chave ptblica (lentas, por natureza) a fim de gerar K;;, cada vez que K;; é
necessaria para cifrar K.

Tudo o que o receptor do pacote tem a fazer é: identificar o emissor’®, adquirir a
sua chave publica de Diffie-Hellman devidamente certificada’™, combind—la com a chave
privada de Diffie-Hellman prépria, gerar a chave secreta comum, dela derivar K;;, usar
K;j para decifrar K, (que viaja no pacote) e finalmente usar K, para decifrar o resto do
pacote e comprovar a sua Autenticidade e Integridade.

Note-se que, apesar de K}, poder ser gerada individual e aleatoriamente para cada
pacote, tal nao é estritamente necessidrio. Pode optar—se por uma politica que conceda
uma determinada vida util (em termos de tempo ou de quantidade de trafego protegido)
a K, s6 ao fim da qual serd gerada uma nova chave K.

Por sua vez, é também conveniente mudar a propria chave mestra K;;. Tal nao s6
dificulta a anélise criptografica dos pacotes como também previne a reutilizacao de chaves

73

"Note-se que o SKIP nao depende exclusivamente, em termos conceptuais, da Troca de Chaves de Diffie-
-Hellman. Qualquer algoritmo de chaves piiblicas que permita a geragao de uma chave secreta comum pela
combinagdo da chave privada de uma parte com a chave publica de outra, é igualmente candidato a ser
usado numa implementagao do SKIP.

0 que, nas implementacdes actuais do SKIP, corresponde a identificar o endereco IP de origem.

™ Junto de uma autoridade de certificacio ou através da execucio de um protocolo especifico com o
detentor do certificado (que é o originador do pacote).
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K, eventualmente comprometidas™. A mudanca da chave K;; pode ser induzida pela

actualizacdo das chaves publica e privada de Diffie-Hellman de qualquer uma das partes.
Em relacdo & chave publica isso significa também a emissdo de um novo certificado e
a revogacao do anterior. Se se desejar uma actualizacao répida de Kj;, este processo
pode introduzir demoras inaceitaveis, pelo que o SKIP opta por associar um contador n
a K;; e que serve, fundamentalmente, para definir a sua versao, quando gerada por um
determinado processo que deverd ser comum a ambas as partes. Se o n viajar em cada
pacote, entao o destinatario fica a saber qual a versao de K;; usada e gera, localmente,
Kij,. Note—se que, para além de evitar a reutilizacio de chaves Kjj, (caso tenham sido
comprometidas), o incremento de n fornece também uma protec¢ao contra ataques—de-
repeticao.

O SKIP apresenta também uma solugao prépria ([AMP95e]) para a distribuigao de
chaves num grupo onde a comunicac¢ao se faz com a variante multiponto do IP (IP Mul-
ticast). Tradicionalmente, supoe—se a existéncia de um Centro de Distribuicao de Chaves
(KDC)™ que fornece a chave de sessio aos elementos do grupo. O trifego multiponto
é entao cifrado com essa chave. Segundo [AP95], esta abordagem tem pelo menos dois
inconvenientes:

1. a (re)distribui¢ao de chaves pode consumir demasiado tempo em grupos de dimensoes
considerdveis. Mesmo em grupos pequenos, se a politica de gestao de chaves ditar
actualizagoes frequentes por parte do KDC, entao a actividade do grupo pode ser
penalizada, uma vez que a troca de mensagens poderd ficar temporariamente sus-
pensa até que a nova chave seja disseminada por todo o grupo (a nio ser que se opte
pela utilizagao da chave antiga enquanto nao se receber a nova);

2. a utilizacao da mesma chave por todos os elementos do grupo pode impedir a adopgao
de determinadas cifras de fluxo’”, conhecidas que sio as vulnerabilidades desta classe
de cifras no que diz respeito & andlise criptografica do seu produto cifrado, quando
se efectua a reutilizacio de chaves’.

O SKIP resolve estes problemas através de mecanismos semelhantes aos usados na
comunicacao ponto—a—ponto. Uma entidade designada por “dono do grupo” (no fundo,
um KDC adaptado & gestao das chaves que circulam num grupo) detém uma Chave
de IntercAmbio do Grupo (GIK)™, que mais nio é que uma chave-de—encripta¢io—de—
chaves, semelhante & chave K;;. Por forma a enviar mensagens cifradas para o grupo, um
membro deve solicitar ao dono do grupo (cuja identidade deverd ser, antecipadamente,
bem conhecida) a chave GIK, o que deverd ser feito recorrendo a comunicagao ponto—a—
ponto protegida pelo préoprio SKIP. Com base na consulta a uma Lista de Controle de
Acesso (ACL), o dono do grupo decide (ou nao) fornecer a GIK. Uma vez na posse da
GIK, um membro pode gerar aleatoriamente chaves K, especificas para cada pacote e que
o acompanham, devidamente cifradas com a GIK (a qual, recorde—se, é compartilhada por
todos os elementos do grupo). Assim sendo, cada membro usa uma chave K, diferente,

"5Uma vez que estas, recorde—se, sio cifradas com K;j.
Do inglés Key Distribution Center.

Do inglés stream ciphers.

™8Ver [Sch96], pags. 197-199.

Do inglés Group Interchange Key.
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cujo tempo de vida fica ao seu critério. Quanto & GIK, ela podera também ter um tempo
de vida limitado, ao fim do qual todos os membros devem solicitar ao dono do grupo uma
nova GIK. Naturalmente, espera—se que esse tempo de vida seja suficientemente lato para
que o processo de requisicao de uma nova GIK nao ocorra tao frequentemente de modo a
diluir as vantagens que a sua utilizacao pressupoe.

Sob UNIX® a implementacio do SKIP comporta trés médulos [AP95]:

1. demoénio de gestao de chaves (skip_keymgrd), no nivel do utilizador. Mantém uma
base de dados com os certificados das chaves publicas de Diffie-Hellman, gera as
chaves Kj; (e conserva-as em cache) e também as chaves K);

2. médulo genérico de encriptacio/desencriptacdo, no nicleo do sistema operativo,
que opera com base nas chaves fornecidas pelo skip_keymgrd ou pelo médulo de

streamsS! (ver a seguir);

3. médulo de streams, também no nicleo do sistema operativo, inserido entre o IP e
a interface de rede. Com base no endereco IP de destino (durante a emissao) ou
de origem (durante a recepcao) dos pacotes, e na politica ditada pelas ACLs, este
moédulo solicita a encriptacao ou desencriptacao, respectivamente, dos pacotes IP.

Esta abordagem, claramente integrada na Camada de Rede, é completamente transpa-
rente as aplicagoes, que beneficiam assim de seguranca nas suas comunicagoes sem neces-
sidade de serem modificadas. A semelhanca do swlPe, o SKIP também é uma abordagem
que pode fornecer nao sé seguranga Ligagao—a-Ligacao (bastando que se configurem todos
os nés intermédios a fim de executarem o SKIP) como também Fim-a-Fim (em que o
SKIP actua apenas na origem primdria e no destino final dos pacotes), dado que, funda-
mentalmente, ambas as abordagens optam por mecanismos de intercepcao do trafego IP
conceptualmente semelhantes. Essa semelhanca estende—se também & utilizacdo do ende-
reco IP%2 como determinante da (des)encriptacao (ou nio) dos pacotes, o que pode ser
indesejivel para certas aplicacoes que nao querem tirar partido da encriptacao automaética.

Porém, o SKIP vai mais longe ao sugerir a extensao do seu mecanismo de seguranca
de base & comunicacdo multiponto o que, em conjuncdo com a politica de gestdo de cha-
ves, perfeitamente adaptada a aplicacoes ndo-orientadas—a—conexdo®®, influenciou decisi-
vamente a concepcao e o desenvolvimento do S3L3*. Recorde-se que um dos objectivos
perseguidos pela presente dissertacao é precisamente a seguranga da comunicagao em gru-
po, tomando o IP Multicast — que é nao—orientado—a—conexdo — como protocolo base de
comunicagao.

80Concretamente, em Solaris.

8LA traducio “médulo de fluxo” perderia significado, pelo que se optou por conservar o termo streams.

82De origem ou de destino, conforme as circunsténcias.

83 A este propoésito, recorde-se o exemplo contrario fornecido pelo SSL, que necessita de trocar chaves
secretas e outros pardmetros criptograficos (ou seja, necessita de criar estado) sempre que pretende esta-
belecer uma sessao — embora se reconheca que todas as conexoes dentro dessa sessdo irdo beneficiar dessa
troca prévia.

84 A relacao entre o SKIP e o S3L serd esclarecida progressivamente ao longo da dissertacio.
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3.5 Analise Comparativa

As abordagens apresentadas constituem uma pequena amostra das propostas actualmente
disponiveis em termos de Seguranca em Sistemas Distribuidos. Um facto é indiscutivel:
nao existe uma solugao ou modelo ideal para o problema da Seguranca em Sistemas Dis-
tribuidos. Abordagens de alto e de baixo nivel tém os seus méritos e fraquezas proprias.
Resumindo [CLAT96]:

e vantagens da seguranca integrada nas aplicagoes:

— as aplicacoes podem decidir quais os dados que deverao estar sujeitos a medidas
especiais de seguranca;

— assumindo que as aplicacoes se encarregam de todas as operacoes de seguranca,
entao nao ha necessidade de depositar confianca em entidades de mais baixo
nivel;

— nao é necessario transferir chaves para camadas mais baixas e, portanto, a
visibilidade desta informacao (critica) fica limitada,

e desvantagens da seguranca integrada nas aplicagoes:

— ao ligar intimamente a infra—estrutura de seguranca com as aplicacoes (na
prépria aplicagdo ou numa biblioteca), o comportamento dessa infra—estrutura
é susceptivel de ser influenciado por outra aplicacao;

— num contexto em que diferentes arquitecturas e algoritmos de seguranca emer-
gem rapidamente, a interoperabilidade entre aplicacdes é nao s6 um requisito
cada vez mais solicitado como também exige um esforgo crescente por parte dos
programadores de aplicacoes;

— a escalabilidade das aplicagoes pode ficar comprometida se tomarem a seu cargo
tarefas como a gestao de chaves (geragao, armazenamento, troca, etc.);

e vantagens da seguranca ligada & Camada de Rede:

— mecanismos e interfaces sao iguais para todas as aplicacOes que residem na
mesma maquina. Uma vez provada a correcgao e seguranca desses mecanismos,
todas as aplicacoes podem tirar deles proveito de igual forma;

— 0 acesso a bases de dados (possivelmente distribuidas) de chaves é transparente,
sob o ponto de vista das aplicagoes. Tal facilita a gestao de chaves, a qual pode
ser feita com base em mecanismos mais uniformes;

— sistemas intermedidrios (e.g., routers) podem aplicar operagoes de seguranca
nos pacotes, facilitando a implementacao de redes privadas virtuais e firewalls;

e desvantagens da seguranca ligada & Camada de Rede:

— as aplicagbes tém que confiar incondicionalmente na Seguranca supostamente
fornecida pelos niveis hierdrquicos mais baixos;
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— a Seguranga ¢ levada a cabo sempre da “mesma” forma, sem levar em conta o
significado (que sé as aplicagoes conhecem) dos dados, o que representa uma
perda de flexibilidade em relacao & aplicagao de Seguranca directamente pelas
aplicacgoes;

— a utilizacdo de chaves especificas para cada aplicagdo/utilizador é mais dificil
de concretizar. Na realidade, isso representaria uma violagcdo da divisao que os
modelos de comunicagao por camadas estabelecem, uma vez que a Camada de
Rede teria que levar em conta necessidades especificas de entidades da Camada
de Aplicagao.

Adicionalmente, é previsivel que a clivagem entre abordagens de alto nivel (maiorita-
riamente ao nivel da Camada de Aplicacdo) e baixo nivel (tipicamente ao nivel da Camada
de Rede, em contacto intimo com o nicleo dos sistemas operativos) se va progressivamente
esbatendo. A tendéncia serd, portanto, para modelos que integrem os diversos aspectos da
Seguranca de um Sistema Distribuido nas camadas apropriadas, mas de uma forma com-
plementar. Assim, por exemplo [CLAT96], as operagoes de encriptagao e desencriptagao
seriam realizadas ao nivel da Camada de Rede, usualmente integrada no nticleo do sistema
operativo, o que lhes permitiria atingir niveis de desempenho adequados ao tratamento
de grandes volumes de dados. J4 o controlo de dispositivos de hardware, eventualmente
dedicados a essas tarefas®, seria feito, apropriadamente, pelo sistema operativo. Politicas
globais de Seguranca (tipo de algoritmos, chaves, combinac¢oes diversas de Autenticagio,
Integridade e Confidencialidade) podem também ser impostas a um nivel suficientemen-
te baixo de forma a que as aplicacoes/utilizadores ndo as possam contornar, se assim se
desejar. Todavia, ao nivel das aplicagoes, deverd ser feita a disponibilizagao de APIs,
bibliotecas e utilitdrios que permitam um nivel satisfatério de programacao/configuracao
das necessidades especificas de Seguranca de cada aplicacao.

Por enquanto, e na auséncia de uma abordagem que proporcione este nivel de inte-
gracao, ha que optar. Nesse sentido, as tabelas 3.5 e 3.6 poderao ser tteis, na medida em
que resumem algumas das caracteristicas das abordagens tradicionais apresentadas neste
capitulo.

Em relacao a tabela 3.5, o significado dos termos “implicito” e “explicito” com que se
classifica o Modelo de Comunicagio de cada abordagem é o seguinte [WBSL94]:

e implicito: diz—se do modelo de comunicacdo para o qual as aplicacoes/utilizado-
res nao necessitam de gerir os pormenores da troca de mensagens, lidando com
abstraccgoes de alto nivel. A programacio segundo o modelo de RPCs é um exemplo
tipico de uma abordagem implicita & comunicagao;

e cxplicito: diz—se do modelo de comunicagao para o qual as aplicagoes/utilizadores
sao responsaveis pela invocacao dos servicos de transferéncia de dados, incluindo a
possivel iniciacao e terminagao de conexOes. A programacao com sockets constitui
um exemplo paradigmatico deste modelo.

85F a outras, como por exemplo a geracio de niimeros aleatérios.
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3.5.1 Owutras Abordagens

Existem muitas outras abordagens & Seguranca em Sistemas Distribuidos (a maior parte
das quais acabam por se enquadrar nas mesmas categorias das que analisdmos), mas que,
por limitacoes de espaco e de tempo, nao foi possivel analisar em pormenor. A titulo
meramente ilustrativo, ficam aqui referéncias a algumas delas:

e autenticagdo e distribuicao de chaves: SPX [TA91], KryptoKnight [MTHZ92|, au-
tenticacao no sistema operativo Taos [WABL93], SESAME [KPP94];

e sequranca na Camada de Rede: SKEME [Kra95], Photuris[KS], IPSP [Atk95a,
Atk95b, Atk95¢c], NLSP [ISO92b];

e seguranca na Camada de Transporte: TLSP [ISO92a], TLS [DA9T7];

e bibliotecas de funcées/toolkits:  Cryptolib [LMS93], Crypto++8¢, Python®",
RSAEURO®®, RSAREF®, CryptoAPI?’, BSAFE’!;

e aplicacoes: secure shell (ssh)?2) Pretty Good Privacy (PGP) [Zim95] %, Privacy
Enhanced Mail (PEM) [Lin93a, Ken93, Bal93, Kal93].

3.6 Oportunidade do S3L

Recorde—se que era objectivo inicial desta dissertagao fornecer uma contribuicdo para a
resolucao do problema da comunicagao segura num grupo IP Multicast. Das abordagens
apresentadas neste capitulo, s6 o SKIP propoe solugoes concretas a esse nivel.

O que poderd entdo justificar a elaboracdo de um novo protocolo (o S3L) a fim de
resolver o mesmo problema, com a “agravante” de que esse novo protocolo assume?® a
adopcao de muitos dos mecanismos de seguranca sugeridos pelo SKIP?

Fundamentalmente:

e 0 SKIP é um protocolo de baixo nivel que, devido & abordagem transparente que
assume, leva a cabo uma politica de “tudo ou nada” em relagao & Seguranca. Co-
mo j& constatdmos, no SKIP, as ACLs baseiam—se apenas no endereco IP. Assim, a
possibilidade de que as aplicagoes/utilizadores possam escolher, & medida das suas
necessidades especificas, o nivel de Seguranca que desejam (Autenticacio, Integrida-
de e Confidencialidade, combinadas de varias formas) constitui um aspecto em que
o SKIP é passivel de aperfeicoamento;

8http://www.eskimo.com/ weidai/cryptlib.html
8Thttp://www.python.org/ pct/
88nhttp://www.sourcery.demon. co.uk/index.html
89ftp://ftp.rsa.com/rsaref
Onhttp://www.microsoft.com/security/tech/misf6.htm
http://www.rsa.com/rsa/prodspec/bsafe/bsafe_3_0_f.htm
Zhttp://www.cs.hut.fi/ssh

9Ver também http://www.ifi.uio.no/pgp

9 Como se poders constatar ao longo dos préximos capitulos.
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e uma vez que o SKIP actua apenas ao nivel dos pacotes IP, nao foi concebido para
uma utilizagdo mais genérica, que contemple outros objectos de um Sistema Distri-
buido. Assim, a extensdo dos mecanismos de Seguranca do SKIP a outro tipo de
aplicacoes poderd ser bem—vinda. No fundo, trata—se de aplicar o encapsulamento
que o SKIP efectua sobre um pacote IP (e que lhe garante Autenticacao, Integridade
e Privacidade) a objectos de outras categorias;

e 0 SKIP necessita de chaves publicas Diffie-Hellman devidamente certificadas. Ora,
por um lado, a certificacdo é um processo que ainda carece de estruturas nacionais (ou
mesmo internacionais) devidamente implementadas e suficientemente divulgadas.
Por outro, a haver certificagao, ela efectua—se predominantemente com base em as-
sinaturas RSA e, usualmente, sobre chaves também RSA%. O SKIP usa certificados
X.509 com assinaturas feitas segundo o algoritmo Digital Signature Standard (DSA)
[0ST94a] sobre chaves publicas de Diffie-Hellman, o que contraria de alguma forma
a pratica de certificacio corrente®®. Alids, a utilizacdo do DSA em vez do RSA nao é
isenta de polémicas?”. Por estes motivos, a concepcio de mecanismos alternativos, no
contexto do SKIP, capazes de ultrapassar estas limitacoes afigura—se desejavel. Como
veremos, o S3L “resolve o problema” dispensando a certificacao de chaves publicas de
Diffie-

-Hellman, embora dependendo da certificagio de chaves publicas RSA;

e 0 SKIP tem, como seria de esperar, restri¢oes de exportacao. A utilizacao do SKIP
tal como originalmente implementado pela Sun®® é assim impraticavel fora dos Es-
tados Unidos e do Canadd®®. Resta entdo recodifici-lo, com base na sua especifi-
caciol® e na utilizacio de versdes de dominio piiblico (e disponiveis na Europa) dos
algoritmos que usa. Contudo, e atendendo aos motivos apresentados anteriormente,
nao foi essa a decisdo do autor.

Existem ainda outras insuficiéncias do SKIP, estas ligadas ao estado actual das suas
implementacdes. Assim, e em relacio 4 implementacio da Sun para a versio 1.0'%, temos:

e a chave privada de Diffie-Hellman é guardada em disco nao cifrada;

e o protocolo que permite a um sistema descobrir os algoritmos criptogréaficos que outro
suporta ainda nao estd implementado. Essa negociacao tem que ocorrer fora—de-

9 Embora se reconheca que, tecnicamente, nada impede a submissio a uma autoridade de certificagio
de um protétipo de certificado contendo uma chave piblica Diffie-Hellman.

90 SKIP reconhece a presenca de um certificado com uma assinatura RSA mas nio efectua a sua
verificagao.

9Ver [Sch96], pags. 484-485.

%Ver http://skip.incog.com.

99Muito recentemente, o SKIP passou a ter versdes exportdveis que, todavia, utilizam algoritmos de
menor qualidade (RC2 e RC4 de 40 bits).

1990 que alids acabou por ser feito na Suica (http://www.tik.ee.ethz.ch/%7Eskip/) e na Riissia
(http://www.elvis.ru). Neste dltimo caso, a implementacdo da firma Elvis+ — sem quaisquer limi-
tagOes em termos algoritmicos — consta, desde Maio de 1997, do “catalogo” de produtos da prépria Sun,
artificio que lhe permitiu tornear as ditas restrigoes.

"Versio em vigor & data do desenvolvimento desta tese. Entretanto, segundo
http://www.sun.com/sunworldonline/swol-06-1997/swol-06-skip.html, a versao mais recente
(1.1) nao trouxe alteragoes significativas.
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-banda'?;

e o protocolo de descoberta de certificados'®® [AMP95a] baseia—se em mensagens nio
cifradas.

O S3L, que grosso modo é uma transposicao de muitas das funcionalidades do SKIP
para a Camada de Aplicagdo, ndo padece destas insuficiéncias.

Uma vez definido o SKIP como ponto de partida tedrico para a concepcao do S3L,
apontam-se de seguida as razées que ditaram a escolha do SecuDE como kit criptografico
de apoio & sua codificacao:

e codigo de dominio publico e utilizacao gratuita para fins ndo comerciais;
e isento de problemas de patentes e restrigoes a exportagao (origem alema);
e ambiente rico em termos da variedade de algoritmos suportados e de APIs fornecidas;

¢ boa portabilidade, cobrindo uma grande variedade de ambientes Unix, Wintel, OS/2,
etc.;

e documentacio bastante completa e de boa qualidade [Sch95a, Sch95b, Sch95d, Sch95c¢],
o que nao é muito frequente em pacotes de dominio publico;

e bom nivel de protec¢ao da informagao criptografica associada a um utilizador, através
do PSE!04;

e boa gestao da certificacdo X.509, com integracao (opcional) com o Servico de Direc-
toria X.500;

e boas perspectivas de que a sua solucao de certificacdo seja adoptada no nosso paifs,
nomeadamente ao nivel da FCCN (provisoriamente o topo da hierarquia de certifi-
cacio nacional), no A&mbito do projecto europeu de certificacio ICE-TEL%,

Saliente—-se que a escolha do SecuDE s6 foi feita apds a andlise de outros kits similares,
alguns dos quais sao referenciados na sec¢ao 3.5.1 e cuja descrigao, tal como foi ali referido,
nao foi vidvel enquadrar neste capitulo.

Os préximos capitulos dedicam-se, exclusivamente, a descricao do processo de con-
cepcao e implementacao do S3L.

192Do inglés out—of-band.

103 Basicamente, este protocolo permite que um sistema solicite a outro o certificado da sua chave publica
de Diffie-Hellman. No préximo capitulo, este protocolo serd confrontado com a solucao prépria que o S3L
propoe.

104\ uitos dos kits de dominio piiblico concentram-se quase exclusivamente na disponibilizacao dos algo-
ritmos criptogéficos, descurando ou mesmo ignorando a seguranca no armazenamento de chaves e outra
informagao critica.

10%http://www.fcen.pt/ice——tel.



Capitulo 4

Skeyx: Gestao de Chaves no S3L

A génese do S3L envolveu, essencialmente, a concepcao e o desenvolvimento de trés pro-
tocolos:

1. o Secure Key Exchange (Skeyx);
2. a versao ponto—a—ponto do S3L;
3. as extensoes multiponto do S3L.

Em termos arquitecturais, a relacdo existente entre os componentes fundamentais do
S3L pode ser observada na representagao de alto nivel fornecida pela figura 4.1.

S3L multiponto

S3L ponto-a-ponto

Skeyx

SecuDE BSD Sockets

Figura 4.1: Arquitectura do S3L.

Assim, relativamente as comunicagoes, a base é fornecida pelos sockets de Berkeley.
Sob o ponto de vista criptografico, o SecuDE proporciona as funcionalidades basicas ne-
cessarias, nao s6 no que diz respeito a APIs, como também em termos de um ambiente de
operacao seguro. Segue—se o Skeyx, protocolo que foi desenvolvido para permitir a troca
segura de chaves piblicas de Diffie-Hellman (ndo certificadas), sem as quais nao seria
possivel ao S3L (em ambas as versoes ponto—a-ponto e multiponto) operar. Note-se ainda
que a versio multiponto do S3L pressupde a disponibilidade da versio ponto-a—ponto!.
As versoes ponto—a—ponto e multiponto do S3L serao discutidas com mais pormenor em
capitulos subsequentes. Este capitulo foca apenas os pormenores de concepcao e desen-
volvimento relativos ao Skeyx.

1Algumas tarefas de gestao de um grupo assentam em comunicagao segura ponto—a—ponto.

57
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4.1 Necessidade do Skeyx

A semelhanca do SKIP, o S3L depende do acordo de Diffie-Hellman como ponto de partida
para a geracao de chaves especificas para cada mensagem individual de uma comunicacao
ponto—a—ponto. Adicionalmente, e uma vez que as extensoes multiponto do S3L dependem,
em parte, das funcionalidades ponto—a—ponto, torna—se visivel a importancia que aquele
acordo assume no contexto do S3L.

Para que um acordo de Diffie-Hellman seja levado a cabo com seguranca, é necessario
que:

1. os parametros puiblicos de Diffie-Hellman?, com base nos quais as chaves sio geradas,
sejam publicamente conhecidos e distribuidos de forma segura (e.g., distribuigao
manual ou via PEM) as partes interessadas;

2. uma vez geradas as chaves publica e privada de Diffie-Hellman, cada parte envolvida
na obtencao de um acordo esteja segura de que a chave publica de Diffie-Hellman
da outra é auténtica e nao um logro. Ou seja as chaves publicas de Diffie—Hellman
devem ser certificadas.

Um bom mecanismo candidato ao cumprimento destes dois requisitos é o Servico de
Directoria X.500 [CCI88]. Os parametros de Diffie-Hellman seriam obtidos através duma
consulta & Directoria, o mesmo ocorrendo com as chaves ptublicas de Diffie-Hellman, de-
vidamente certificadas, segundo a norma X.509, por exemplo. Obviamente, as consultas
a Directoria deveriam ser protegidas de forma a evitar ataques do tipo homem-no-meio.
Um entrave a uma solucao deste género reside na pouca divulgacdo de que o Servico de
Directoria (ainda) dispoe®, com a agravante de que eventuais versoes seguras desse servico
serdo, inicialmente, de uso ainda mais restrito.

Outras hipoteses para a certificacao das chaves publicas passariam, por exemplo, pelos
“certificados PGP” ou por resource records do Secure DNS [EK95].

A certificacdo e a distribucao de chaves ptblicas constitui assim uma questao para a
qual nao existe (e nem se vislumbra a breve trecho) uniformidade em termos de trata-
mento. A auséncia de uma estrutura de certificacdo universal traduz—se, naturalmente,
em problemas de interoperabilidade e de confianca. Uma entidade poderd argumentar
que nao reconhece como véalidos certificados de formato diferente do seu ou provenien-
tes de uma infra—estrutura de certificacao a qual nao pertence. Naturalmente, podera ser
possivel a concepcao de um esquema de certificacdo cruzada entre as duas infra—estruturas,
mas, quando as CAs?* sdo de natureza diferente, mesmo que os problemas de confianca
se resolvam, colocam—se inevitavelmente problemas de interoperabilidade entre formatos
e dominios de nomeacao diferentes.

No contexto do SKIP foi proposto o Certificate Discovery Protocol (CDP) [AMP95a] a
fim de lidar com esta heterogeneidade. O CDP foi concebido de forma a permitir a pesquisa
de certificados junto de fontes tao diversas como o Servigo de Directoria, o Servigo de
Nomes (DNS) ou até mesmo junto do préprio sujeito de um certificado. Adicionalmente,

*Um ndmero primo grande, p, e um niimero gerador pequeno, g, que é uma raiz primitiva de p ([Sta9s]
oferece um breve resumo das fundagoes matemdticas do acordo de Diffie-Hellman).

3Embora, em principio, qualquer outra base de dados distribuida, desde que segura, seja ainda um bom
candidato.

“Do inglés Certificate Authorities.
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o CDP é capaz de lidar com uma boa variedade de formatos de certificados e dominios de
identificacao.

Apesar da generalidade com que lida com o problema da pesquisa de certificados, a
especificacdo do CDP é imprecisa em determinados aspectos, nomeadamente no que diz
respeito & obrigatoriedade da assinatura digital das mensagens CDP como forma de asse-
gurar a sua Autenticidade e Integridade®. Aparentemente, a assinatura nio é obrigatéria,
sendo possivelmente considerada um pormenor de implementacao.

Certamente que é discutivel a eficicia de um ataque do tipo homem-no-meio sobre
certificados em relagao aos quais a chave piblica da respectiva autoridade de certificacao
se supoe bem conhecida e nao comprometida. Em principio, tentativas de manipulacao
dos certificados por uma entidade intermédia serdo prontamente detectadas. Saliente-
-se porém que, a ser bem sucedido, um ataque aos certificados durante uma troca CDP
coloca em risco toda a seguranca do SKIP, uma vez que é com base nas chaves ptblicas
de Diffie-Hellman transportadas nesses certificados que se geram as chaves acordadas, as
quais servem de base a seguranca das mensagens SKIP.

Além disso, a identificagdo dos participantes (iniciador e respondedor) numa troca
CDP resume-se ao seu endereco IP e a um de dois portos UDP bem conhecidos (conforme
se trate da emissdo ou recepcao). Consequentemente, o mecanismo de cookies previsto
pelo CDPS como forma de combate a ataques—de-repeticio e de-satura¢do, bem como
para a identificacdo univoca das trocas’, suscita alguma dividas quanto & sua eficicia,
dado que nao é possivel identificar com precisao a entidade originadora, cuja utilizagao
do porto UDP de emissio é efémera®. Assim, por um lado, a rejeicio de mensagens
CDP originadas num determinado par (enderego IP, porto UDP) pode ser injusta, porque
entretanto a entidade que fazia uso daquele porto pode ter mudado. Por outro lado, uma
entidade & escuta no mesmo par (endereco IP, porto UDP) que outra pode apoderar—se
do cookie que lhe é destinado e, antecipando—se a entidade legitima, usar esse cookie numa
resposta que o destinatdrio julgard proveniente da entidade legitima (a quem o cookie era
destinado originalmente). Mesmo que essa entidade legitima ainda envie a sua resposta,
ela serd ignorada porque o cookie serd visto como uma repeticao do enviado pelo impostor.

Obviamente, a utilizagdo do UDP, o qual nao oferece garantias de entrega, consti-
tui uma preocupacao adicional, em termos de implementacdo do CDP, uma vez que é
necessario o tratamento explicito de situacoes de retransmissao®.

O CDP contempla também a troca de chaves publicas de Diffie-Hellman, nao certi-
ficadas pelos métodos “tradicionais” (e.g., X.509), desde que codificadas segundo a es-
pecificacdo prevista em [AMP95b]. Nesta especificacdo, a associacdo entre uma entidade
e uma chave ptblica de Diffie-Hellman baseia—se na utilizacdo de um hash'® da chave!l

A Encriptacao nao é necessaria uma vez que toda a informacao trocada é de dominio piblico.

®No contexto do qual um cookie consiste num hash MD5 dos enderecos IP de origem e destino, portos
UDP de origem e destino e um valor aleatério gerado localmente.

"Sendo neste aspecto que o conceito de cookie do CDP mais se aproxima do originalmente introduzido
pela Netscape (http://www.netscape.com/newsref/std/cookie_spec.html) e segundo o qual os cookies
complementam o cardcter stateless do Hypertext Transfer Protocol (HTTP) [FIG197] ao permitir a salva-
guarda de informacdo de estado, quer no cliente, quer no servidor.

8Como veremos, no Skeyx este problema n#o se coloca porque a identificagio das entidades participantes
se baseia no seu nome distinto.

9A este propésito, refira—se desde ja que o Skeyx usa o TCP.

Y Gerado via MD5, por exemplo.
1E de informacao relevante associada, como os pardmetros piblicos de Diffie-Hellman e os prazos de
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como identificador dessa entidade. Todavia, nao s6 esses identificadores sao, na maioria
dos casos, pouco amigaveis, como a sua utilizacdo pressupde a sua distribuicdo segura,
fora—de—banda. Outra desvantagem evidente da sua utilizacdo é a de que a mudanca de
qualquer elemento em que se baseia o hash implica o seu recalculo e logo a mudanca
da identidade de uma entidade. Consequentemente, seria necessirio repropagar a nova
identidade e a chave publica da entidade.

As restrigoes apontadas ao CDP podem assim considerar—se algo limitativas no que
concerne & divulgacio e utilizacio de chaves publicas de Diffie-Hellman nao certificadas!?,
e justificam, por si sé, a busca de uma solucao alternativa, a qual, na presente dissertacao
conduziu & concepgao e desenvolvimento do Skeyx.

O Skeyx “perde” em relacio ao CDP em termos de generalidade, para além de estar
intimamente ligado a um modelo de seguranga imposto pelo SecuDE. Porém, ao recorrer
a utilizacao de assinaturas digitais minimiza alguns dos receios suscitados em relacido ao
CDP. Acresce ainda que o Skeyx é independente de qualquer servico de bases de dados
distribuidas (como o Servigo de Directoria), colocando em cada entidade a responsabilidade
de manter em execucdo um servidor individual de chaves piblicas, bem como de gerir a
sua cache.

O Skeyx combina ainda outra funcionalidade em paralelo com a troca de chaves nao
certificadas de Diffie-Hellman, concretamente, a negociagao dos algoritmos simétricos su-
portados por ambas as partes'3. Pelo contrario, no SKIP encontramos estas duas activida-
des realizadas por protocolos individualizados e que ocorrem em circunstancias diferentes.
Assim, se por um lado a aquisicio!® do certificado da chave ptiblica de Diffie-Hellman da
entidade remota deve preceder, obrigatoriamente, o envio da primeira mensagem SKIP
para essa entidade, j& a negociacido de algoritmos, através de outro protocolo especifico (o
Algorithm Discovery Protocol (ADP) [AMP95d]), tem lugar a posteriori, por necessidade,
quando o receptor da mensagem constata que nao suporta um ou mais dos algoritmos que
presidiram & assemblagem da mensagem SKIP que recebeu. O Skeyx tanto pode ocorrer
por antecipacado, executado de uma forma explicita, antes de qualquer troca S3L, como
por necessidade, executado de uma forma implicita e automatica®>. Em ambos os casos, a
totalidade do estado (chaves e algoritmos) necessério & operagao subsequente do S3L entre
as entidades em questo fica definido (salvaguardado em cache), dispensando—se qualquer
negociagao posterior entre essas entidades. E por esta razao que a designacao stateless se
aplica ao S3L.

Antes de prosseguir com a descricdo do Skeyx, convém referir que a execugao deste
protocolo pressupde a realizagao prévia da configuracdo descrita no apéndice A, até ao
passo A.2.2, inclusive, o que é doravante assumido.

validade.

12Situacio mais provavel que a sua certificacio.

13 A negociacao de outras qualidades de servico (como algoritmos de MAC — recordar a sec¢io 2.5.2 — e
de compressdo) seria também vidvel, mas nao foi concretizada na versao actual do Skeyx. Por simplicidade
assumem-se algumas dessas qualidades por omissao.

! Neste caso realizada através do CDP.

5Tmediatamente antes do envio ou apés a recep¢io de uma mensagem S3L. Este modo de operacio serd
apresentado na secgao 5.4.
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4.2 Modelo de Operacao do Skeyx

O Skeyx é um protocolo que, com base na certificacio das suas chaves piblicas RSA,
permite a duas entidades efectuarem a troca das respectivas chaves publicas de Diffie—
Hellman, nao certificadas, ao mesmo tempo que se informam mutuamente sobre os algo-
ritmos simétricos suportados.

A figura 4.2 constitui uma representacao da troca de mensagens entre duas entidades,
efectuada no contexto do Skeyx e que, basicamente, segue o modelo Cliente-Servidor.

Cliente Servidor

C RKEY_S

tempo tempo

Figura 4.2: Modelo de operacdo do Skeyx.

Resumidamente, um Cliente inicia o protocolo Skeyx pelo envio de uma mensagem do
tipo Client_RequestKey_to_Server (C_RKEY_S) a um determinado Servidor. Através dessa
mensagem, o Cliente fornece ao Servidor a sua chave ptblica de Diffie-Hellman e a lista dos
algoritmos simétricos suportados. Implicitamente, o Cliente solicita ao Servidor o mesmo
tipo de informagcao, que lhe é devolvida numa mensagem do tipo Server_Challenge_Client
(S_CHALL_C), conjuntamente com um desafio (um nimero aleatério cifrado com uma chave
simétrica derivada da chave provisoriamente!® acordada de Diffie-Hellman) lancado ao
Cliente para que este prove a posse da chave privada de Diffie-Hellman correspondente &
chave publica enviada ao Servidor. O Cliente deriva também uma chave simétrica a partir
da chave acordada de Diffie-Hellman proviséria e de seguida decifra com ela o desafio
e devolve-o ao Servidor numa mensagem do tipo Client_Challenge_Server (C_CHALL.S).
Através dela responde ao desafio do Servidor ao mesmo tempo que lhe lanca também um
desafio em moldes semelhantes (embora baseado noutro niimero aleatério). Comprovada a
correccao da resposta ao desafio langado ao Cliente, o Servidor responde ao desafio daquele
com uma mensagem do tipo Server_Acknowledge_Client (S_ACK_S).

De seguida, analisa—se a estrutura de cada uma das mensagens do Skeyx, em paralelo
com uma descricao mais detalhada da operacao desse protocolo.

16 A chave acordada é, sob o ponto do vista do Servidor, proviséria porque, quando o Servidor a gerou,
ainda nao tinha a certeza de que a chave publica de Diffie-Hellman que recebeu e usou era do Cliente. De
igual forma, o Cliente também considerard proviséria a chave acordada que ird gerar com a suposta chave
publica do Servidor, até que este responda, com sucesso, ao desafio que o Cliente lhe ird colocar.
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4.2.1 Requisicao da Chave Piblica do Servidor (C_RKEY_S)

A iniciativa da execucdo do Skeyx por parte de um Cliente resulta, em primeira instancia,
na assemblagem e envio, ao Servidor, de uma mensagem do tipo Client_RequestKey_to_Server
(C_RKEY_S), cuja estrutura pode ser observada na figura 4.3.

C_RKEY_S |S dnang C cert|C DHpubkey C Syniist|C ti mestanp/ C sig

Figura 4.3: Estrutura de uma mensagem C_RKEY_S.

Os campos constituintes de uma mensagem C_RKEY_S sao:

e C_RKEY_S: cabecalho, com o identificador do tipo da mensagem;

e S_dname: nome distinto X.500 do Servidor;

e C_cert: certificado X.509 da chave piblica RSA do Cliente;

e C_DHpubkey: chave publica de Diffie-Hellman do Cliente;

e C_SymList: lista dos algoritmos simétricos de encriptacao suportados pelo Cliente;
e C_timestamp: marca temporal gerada pelo Cliente;

e C_sig: assinatura digital que cobre a totalidade da mensagem.

O nome distinto S_dname identifica, inequivocamente, o destino da mensagem C_RKEY_S,
sendo por isso usado pelo Servidor para fazer Autenticacio do Destino. A identificacao
explicita do destinatario é feita também nas restantes mensagens do protocolo Skeyx e
justifica—se, primariamente, pelo facto de que as mensagens do Skeyx nao sao cifradas.
Havendo encriptagao das mensagens (e supondo que ocorresse posteriormente & sua assi-
natura), entao, no receptor, a confirmagao da assinatura apos a desencriptagao confirmaria,
sem margem para dividas, que o receptor era o destinatario originalmente pretendido'”.

Uma mensagem C_RKEY_S nao é cifrada porque nenhum dos campos constituintes trans-
porta informacio suficientemente sensivel'® para justificar uma encriptacio (lenta) com a
chave publica RSA do destinatario. Por seu turno, a disponibilidade da chave ptiblica RSA
do destinatédrio implicaria a resolucdo do problema da sua aquisi¢do/distribuicio, previa-
mente & (primeira) invocagdo do Skeyx. Pela troca de informacao de dominio publico
nas sua mensagens, o Skeyx evita esse problema. A auséncia de encriptagao verifica—se
também nos outros tipos de mensagens do Skeyx!?, pelos mesmos motivos apontados para
as mensagens C_RKEY_S.

Uma vez que o Cliente espera que as mensagens a receber sejam originadas no Servidor
cujo nome distinto é S_dname, convém conservar esse nome para ser utilizado posterior-
mente nessa verificagdo (bem como na indicacdo do destino da mensagem C_CHALL_S).
Esta e outra informacao de estado de uma conexao Skeyx entre um Cliente e um Servidor
é preservada numa estrutura SkeyxSessionInfo (ver figura 4.4), que é progressivamente

170 segundo protocolo apresentado na seccao 2.5.3 traduz esta situacao.
18Por exemplo, campos como C_cert e C_DHpubkey sdo, obviamente, de dominio piblico.
9Exceptuando os campos com os desafios que, no entanto, sio cifrados com chaves simétricas.
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preenchida por ambos os extremos da conexao, ao longo da execugao do protocolo (ver
figura 4.8). No caso do nome distinto S_dname, é o campo loc_destiny que assume o seu
valor.

typedef struct {

/* informacao relativa a entidade local */

Certificates *loc_certs; /* certificado X.509 da entidade local */
OctetString *loc_dhpubkey; /* chave publica DH da entidade local */
char *loc_symlist; /* algoritmos simetricos da entidade local */
char  *loc_symalg; /* algoritmo simetrico escolhido localmente */
char  *loc_destiny; /* nome distinto do destino das mensagens locais */
struct timeval loc_time; /* ultima marca temporal gerada localmente */

struct timeval loc_time_echoed; /* marca temporal local retornada
pela entidade remota */
char *loc_challenge; /* desafio local enviado a entidade remota */
char *loc_challenge_echoed; /* desafio local retornado pela entidade
remota */

/* informacao relativa a entidade remota */

char rem_ipaddr[16]; /* endereco IP da entidade remota */
Certificates *rem_certs; /* certificado X.509 da entidade remota */
OctetString *rem_dhpubkey; /* chave publica DH da entidade remota */
char *rem_symlist; /* algoritmos simetricos da entidade remota */
char *rem_symalg; /* algoritmo simetrico escolhido remotamente */
char  *rem_destiny; /*nome distinto do destino das mensagens remotas */
struct timeval rem_time_1; /* la marca temporal da entidade remota */
struct timeval rem_time_2; /* 2a marca temporal da entidade remota */
char *rem_challenge; /* desafio enviado pela entidade remota */
char *rem_entry; /* entrada da entidade remota, na cache local */

/* informacao relativa a ambas as entidades */
BitString *dhagreedkey; /* chave acordada de Diffie--Hellman */

} SKeyxSessionInfo;

Figura 4.4: Informacao de estado de uma sessdao Skeyx.

O certificado C_cert serve dois propdsitos: o Servidor poderd usid—lo para confirmar
a assinatura digital C_sig; adicionalmente, o certificado transporta a identificacao (no-
me distinto X.500) do Cliente. Note—se que ao receber este certificado com a prépria
mensagem, o Servidor nao necessita de o requisitar a outra fonte.

Uma vez que é provavel que o Servidor nao disponha da chave publica de Diffie-
Hellman do Cliente (a menos que o Skeyx tenha sido executado anteriormente), o Cliente
aproveita o pedido da chave do Servidor para lhe fornecer a prépria chave (C_DHpubkey).
Desta forma, garante-se que, no fim da execucdo do Skeyx, ambas as partes estardo em
condicoes de calcular a chave acordada.
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Por outro lado, nao é obrigatorio que o Cliente e o Servidor suportem o mesmo conjunto
de algoritmos simétricos de encriptagao. Assim, paralelamente & troca de chaves piiblicas
de Diffie-Hellman, ocorre uma negociacao dessas “qualidades de servico”. O objectivo
é fazer com que qualquer contacto futuro entre as entidades associadas ao Cliente e ao
Servidor seja protegido com um algoritmo simétrico retirado da interseccdo dos conjuntos
suportados por ambos. Os frutos desta negociagdo serao visiveis ainda durante o préprio
Skeyx, dado que os desafios lancados entre o Cliente e o Servidor serdo cifrados com um
algoritmo retirado dessa intersecgao.

A marca temporal C_timestamp, gerada pelo Cliente, serve dois objectivos: identifica a
mensagem C_RKEY_S como unica, prevenindo ataques—de-repeti¢cao sobre o Servidor (o qual
mantém um registo, por origem, da tultima marca temporal vilida — ver seccao 4.5.1);
adicionalmente, faz a associagao entre uma mensagem C_RKEY_S e a resposta S_CHALL _C res-
pectiva?’, onde se espera que essa marca temporal seja devolvida, pelo que convém guardar
uma copia de C_timestamp, a fim de fazer, posteriormente, essa verificacdo. Assim, a marca
temporal C_timestamp é preservada no campo loc_time da estrutura SKeyxSessionInfo.

A assinatura digital C_sig é produzida pela encriptacdo de um hash (do tipo MD5)
da totalidade da mensagem, com a chave privada RSA do Cliente. Uma vez que a chave
publica correspondente viaja no certificado C_cert, o Servidor poderd verificar facilmente
a assinatura. De acordo com uma classificacdo apresentada em 2.5.3, o Skeyx é pois um
protocolo de Assinatura Digital Directa, dado que apenas os originadores e receptores
directos das mensagens estao envolvidos nos processos de assinatura e de verificagao.

4.2.2 Recepcao de Mensagens C_RKEY_S

No Servidor, a recepcdo de uma mensagem C_RKEY S é seguida da sua Autenticacio e
verificagao da Integridade. Na realidade, ambos os processos se aplicam, em primeiro
lugar, ao certificado C_cert, recorrendo—se para o efeito & chave publica da autoridade de
certificacdo, que é suposto o Servidor possuir?l. A partir do momento em que o Servidor
pode confiar no certificado C_cert, entao utiliza a chave publica contida nesse certificado
para verificar a assinatura C_sig. Se essa verificacao for bem sucedida, entao conclui-se
que:

1. o originador da mensagem é o sujeito do certificado X.509 C_cert. Sé ele dispoe da
chave privada RSA capaz de gerar a assinatura C_sig de forma a que esta seja verifi-
cada pela chave publica contida no certificado. Assim, garante—se Nao—Repudiagao
da mensagem por parte do seu originador;

2. a mensagem nao foi adulterada em transito, ou seja, comprova—se a sua Integridade.

A garantia de Nao—Repudiagao é suficiente, em termos de Autenticagcao da Origem,
para um Servidor, no contexto da recepcao de uma mensagem C_RKEY_S. Com efeito, um
Servidor nao espera essa categoria de mensagens de um determinado Cliente especifico,
logo nao necessita de comparar a origem dessas mensagens com uma (hipotética) origem
desejada. O mesmo nao se passa com as restantes mensagens do protocolo Skeyx, em que

20Neste contexto, as marcas temporais sio usadas como nimeros de sequéncia.
21Desde que os procedimentos relativos & sua aquisicio, descritos na seccio A.2.1 do apéndice 8, tenham
sido previamente executados.
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um destinatdrio espera uma mensagem de um originador bem definido e a verificagao desse
facto passa a ser uma componente necessaria do processo de Autenticacao da Origem.

O Servidor verifica ainda, através da comparacao do campo S_dname com o seu nome
distinto X.500, se constitui o destino original da mensagem (ou seja, faz Autenticacio do
Destino), ignorando—a se isso ndo acontecer.

Uma vez aceite a mensagem C_RKEY_S, o Servidor actualiza a sua instancia da estru-
tura SKeyxSessionInfo, que armazena o estado da conexdo Skeyx com o Cliente. A
informagao contida em S_dname, C_cert, C_DHpubkey, C_SymList e C_timestamp ¢é transfe-
rida para os campos rem destiny, rem certs, rem dhpubkey, rem symlist e rem time 1,
respectivamente (rever figura 4.4).

4.2.3 Desafio do Servidor ao Cliente (S_CHALL C)

A assemblagem da resposta do Servidor ao Cliente tem entdo lugar. Essa resposta con-
siste numa mensagem Server_Challenge_Client (S_CHALL_C) através da qual, para além de
fornecer a sua chave publica de Diffie-Hellman e os seus algoritmos simétricos, o Servi-
dor desafia o Cliente a demonstrar que a chave piblica de Diffie-Hellman n&o certificada,
C_DHpubkey, é verdadeiramente sua.

S CHALL_C|C dnane | S cert|S DHpubkey|S Syniist |CS SynAl g

S randchal I | C tinestanp| S tinmestanp| S _sig

Figura 4.5: Estrutura de uma mensagem S_CHALL_C.

Os campos de uma mensagem S_CHALL_C, para a qual a figura 4.5 oferece uma repre-
sentacao, sao:

e S_CHALL C: cabecalho, com o identificador do tipo da mensagem;

e C_dname: nome distinto X.500 do Cliente;

e S cert: certificado X.509 da chave ptublica RSA do Servidor;

e S_DHpubkey: chave publica de Diffie-Hellman do Servidor;

e S_SymList: lista dos algoritmos simétricos de encriptagao suportados pelo Servidor;
e CS_SymAlg: um algoritmo simétrico comum ao Cliente e ao Servidor;

e S randchall: um desafio aleatério, cifrado com uma chave simétrica, segundo o
algoritmo CS_SymAlg;

e C_timestamp: marca temporal do Cliente, oriunda da mensagem C_RKEY_S;
e S_timestamp: marca temporal gerada pelo Servidor;

e S_sig: assinatura digital que cobre a totalidade da mensagem.
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O papel dos campos C_dname, S_cert, S_DHpubkey, S_SymList e S_sig é andlogo ao
dos campos homénimos da mensagem C_RKEY_S.

O campo CS_SymAlg representa um algoritmo extraido da interseccao dos conjuntos
de algoritmos simétricos suportados pelo Cliente e pelo Servidor. Os algoritmos IDEA,
desCBC3 e DES-CBC?? sio, por esta ordem de prioridade, preferencialmente escolhidos.
Caso nenhum deles seja suportado, outro algoritmo comum é escolhido. Se a interseccao
for vazia, o protocolo Skeyx termina® por ter sido impossivel a “negociacio” de um
conjunto minimo de qualidades de servigo.

O desafio S_randchall consiste num valor aleatério, de dimensao fixa?*, que o Servidor
cifra com uma determinada chave simétrica, sob o algoritmo CS_SymAlg. Essa chave
simétrica é derivada de um subconjunto dos bits da chave acordada de Diffie-Hellman, a
qual se gera, no Servidor, pela combinagao da sua chave privada de Diffie-Hellman com a
pretensa chave ptblica C_DHpubkey do Cliente. Se o Cliente for capaz de devolver o desafio
decifrado ao Servidor, entao prova a posse da chave privada correspondente a C_DHpubkey
e portanto o Servidor pode confiar na associagao da chave C_DHpubkey ao Cliente.

O campo C_timestamp é preenchido com a marca temporal guardada no campo
rem time_1 do estado do Servidor e que é precisamente a marca temporal C_timestamp
proveniente na mensagem C_RKEY_S. Desta forma, o Cliente pode nao sé associar univoca-
mente a resposta S_CHALL_C ao seu pedido C_RKEY_S, como detectar ataques—de—repeticao.

A marca temporal S_timestamp, gerada pelo Servidor, cumpre o mesmo papel que
C_timestamp para o Cliente. O Servidor espera—a de volta, na resposta C_CHALL_S ao seu
desafio S_.CHALL_C.

Em resultado da assemblagem da mensagem S_CHALL_C, os campos loc_destiny,
loc_symalg, loc_challenge, loc_time e dhagreedkey do estado do Servidor sao actua-
lizados. Para os quatro primeiros, os valores correspondem, respectivamente, aos dos
campos C_dname, CS_SymAlg, S_randchall (versao cifrada) e S_timestamp da mensagem
S_CHALL_C.

4.2.4 Recepcao de Mensagens S_CHALL_C

No Cliente, a Autenticagao e a verificagao da Integridade das mensagens S_CHALL_C pro-
cessam—se em moldes semelhantes aos que ocorrem para as mensagens C_RKEY_S recebidas
no Servidor.

Assim, em primeiro lugar, comprova-se a Autenticidade do certificado S_cert?. Tal
permitird a utilizacao da chave publica ai contida na verificacdo da assinatura digital
S_sig, processo que permite assegurar a Nao-Repudiacao da mensagem e concluir da sua
Integridade.

Contudo, para o Cliente nao basta saber que a mensagem S_CHALL_C recebida é ori-
ginada no sujeito do certificado S_cert e que nao foi adulterada em transito. O Cliente
espera uma resposta S_CHALL_C, de um Servidor bem definido, precisamente aquele a quem
enviou anteriormente uma mensagem C_RKEY_S e cujo nome distinto ficou preservado em
loc_destiny. Assim, é necessario comprovar se o sujeito de S_cert coincide com o Ser-

22 Apresentados aqui recorrendo aos identificadores usados pelo SecuDE.

230 Servidor fecha imediatamente o socket e o Cliente termina, ao aperceber—se disso, ou por timeout.
2 Correntemente, 16 bytes.

250 que supde, naturalmente, que o Cliente possui a chave piblica da autoridade de certificacio.



Capitulo 4. Skeyx: Gestao de Chaves no S3L 67

vidor originador esperado, o que se faz pela comparagao do nome distinto encerrado no
certificado S_cert com o nome distinto loc_destiny.

A Autenticacio da Origem, segue—se a Autenticagcdo do Destino: o Cliente verifica se
¢ mesmo o destinatdrio da mensagem, pela comparacao do campo C_dname desta, com o
seu nome distinto X.500, e ignora a mensagem caso nio lhe seja dirigida.

O processo de Autenticacao termina com a comparagao do campo C_timestamp com
a marca temporal loc_time da estrutura SkeyxSessionInfo?’. Se forem iguais, entio
considera—se estabelecida a associagao entre a mensagem C_RKEY_S enviada anteriormente
e a mensagem S_CHALL C recebida.

Durante o processo de Autenticagao, o estado da conexao Skeyx do Cliente com o
Servidor é actualizado de forma a que os campos rem destiny, rem_certs, rem_dhpubkey,
rem_symlist, rem_symalg, loc_time_echoed e rem time._1, da  estrutura
SkeyxSessionInfo (rever figura 4.4), coincidam, respectivamente, com os campos C_dname,
S_cert, S_DHpubkey, S_SymList, CS_SymAlg, C_timestamp e S_timestamp, da mensagem
S_CHALL_C (rever figura 4.5).

Adicionalmente, o campo rem_challenge de SkeyxSessionInfo ird receber a versao
decifrada do desafio S_randchall. A chave simétrica usada na desencriptacao desse desafio
consiste num subconjunto dos bits de uma chave acordada de Diffie-Hellman?®. Esta chave
é gerada pela combinagao da chave privada de Diffie-Hellman do Cliente com a (pretensa)
chave publica S_DHpubkey do Servidor, sendo também guardada em SkeyxSessionInfo,
no campo dhagreedkey.

4.2.5 Desafio do Cliente ao Servidor (C_CHALL_S)

Ocorre entao a assemblagem da resposta do Cliente ao Servidor, a qual se designa por
Client_Challenge_Server (C_.CHALL_S). Através de uma mensagem C_CHALL_S, o Cliente pre-
tende responder ao desafio do Servidor, devolvendo-lhe S_randchall decifrado e, simulta-
neamente, lancando-lhe o seu préprio desafio, a fim de que o Servidor prove que a chave
publica de Diffie-Hellman nao certificada, S_DHpubkey, é realmente sua.

C_CHALL_S|S dnane | S randchal | |CS_SynmAl g

Crandchal | | S tinmestanp| C tinestanp| C sig

Figura 4.6: Estrutura de uma mensagem C_SHALL_S.

A estrutura de uma mensagem C_CHALL_S (ver figura 4.6) baseia-se nos seguintes cam-
pos:

e C_CHALL_S: cabecalho, com o identificador do tipo da mensagem;

260 Cliente termina e o Servidor detecta a quebra da conexdio TCP, desistindo entéo da troca Skeyx em
curso.

2"Recorde-se que o Cliente preservou em loc_time a marca temporal enviada em C_RKEY_S.

ZObviamente, esse subconjunto deverd ser extraido da chave acordada, da mesma forma por ambas as
partes, a fim de que as chaves simétricas sejam coincidentes se, efectivamente, ambas as partes trocaram
chaves piiblicas de Diffie-Hellman genuinas.
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e S_dname: nome distinto X.500 do Servidor;
e S randchall: resposta decifrada ao desafio do Servidor;
e CS_SymAlg: um algoritmo simétrico comum ao Cliente e ao Servidor;

e C_randchall: um desafio aleatério, cifrado com uma chave simétrica, segundo o
algoritmo CS_SymAlg;

e S_timestamp: marca temporal do Servidor, oriunda da mensagem S_CHALL C;
e C_timestamp: marca temporal gerada pelo Cliente;

e C_sig: assinatura digital que cobre a totalidade da mensagem.

O campo S_randchall contém a versao decifrada do desafio originalmente enviado
pelo Servidor na mensagem S_CHALL_C.

Em relagao ao desafio C_randchall, que o Cliente agora langa ao Servidor, ele foi cifra-
do com uma chave simétrica derivada da chave acordada de Diffie-Hellman (j4 calculada
e preservada em dhagreedkey, recorde-se).

O algoritmo CS_SymAlg, sob o qual C_randchall é cifrado, nao coincide necessaria-
mente com o escolhido pelo Servidor para tarefa idéntica. Ou seja, Cliente e Servidor
podem ter critérios diferentes na escolha de uma cifra simétrica a partir da interseccao dos
algoritmos suportados??, daf a conveniéncia deste campo na mensagem C_CHALL_S.

Os campos S_dname, S_timestamp, C_timestamp e C_sig cumprem o mesmo papel que
os seus equivalentes nas mensagens S_CHALL_C. Note-se que C_timestamp é uma reutili-
za¢ao da marca temporal enviada com C_RKEY_S e nao uma marca temporal especifica (e
logo mais recente) para C_CHALL_S, dado que a sessdo Skeyx continua a mesma e, para o
Cliente, C_timestamp identifica univocamente a sessdo com o Servidor.

Durante a construcao de uma mensagem C_CHALL_S, os campos loc_symalg e
loc_challenge (versao nao cifrada) do estado do Cliente sao actualizados, respectivamen-
te, com os mesmos valores que os campos CS_SymAlg e C_randchall daquela mensagem.

4.2.6 Recepcao de Mensagens C_CHALL_S

No Servidor, a confirmacao da assinatura digital C_sig de uma mensagem C_CHALL_S é
suficiente para assegurar Autenticacdo da Origem dado que se faz com base na chave
publica RSA contida no certificado X.509 preservado no campo rem certs da estrutura
SkeyxSessionInfo. Recorde—se que o campo rem certs foi actualizado, no Servidor,
com base no campo C_cert da mensagem C_RKEY_S e que o sujeito daquele certificado
é precisamente o Cliente de quem se espera, nesta fase do protocolo, uma mensagem
C_CHALL_S. Logo, a confirmacao da assinatura digital C_sig nao sé oferece Nao—Repudiagao
da origem e comprova a Integridade da mensagem, como também assegura que o Cliente
originador da mensagem é o pretendido.

A semelhanca do que acontecia para a mensagem C_RKEY_S, a Autenticacao do Destino
para a mensagem C_CHALL_S recebida é também baseada no confronto de S_dname com o
nome distinto X.500 do Servidor.

?9Na prética, porém, a implementacio actual do Skeyx faz uso dos mesmos critérios de seleccio no
Cliente e no Servidor e por isso os algoritmos simétricos usados na protecgdo dos desafios coincidem.
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A Autenticacao de C_CHALL_S termina com a verificacao de que, para o Cliente e para
o Servidor, a troca Skeyx ainda é a mesma, o que se pode concluir pela comparacao de
C_timestamp com rem time_1 e de S_timestamp com loc_time, respectivamente. Pela pri-
meira comparagao, garante—se que C_CHALL_S é uma mensagem enviada pelo Cliente para
concluir a troca Skeyx iniciada com a mensagem C_RKEY_S de onde rem_time_1 foi retira-
do. Pela ultima comparagdo, o Servidor pode associar a resposta C_CHALL_S & mensagem
S_CHALL_C enviada anteriormente.

Seguidamente, o Servidor confronta o desafio loc_challenge que lancou ao Cliente,
com a resposta S_randchall deste. Se forem iguais, o Servidor pode associar a chave
publica de Diffie-Hellman rem dhpubkey ao Cliente, ji que este provou a posse da respec-
tiva chave privada, sem a qual nao teria conseguido responder com sucesso ao desafio.

O Servidor encontra—se entao em condicoes de actualizar a sua cache de chaves piblicas
de Diffie-Hellman, com a chave piblica do Cliente. O processo de actualizacao da cache
serd alvo de discussao na seccao 4.5.4.

A recepcao de uma mensagem C_CHALL_S resulta, para o Servidor, na actualizacao de
SkeyxSessionInfo pela inicializacao dos campos rem destiny, loc_challenge_echoed,
rem_symalg, rem challenge (versao decifrada), loc_time_echoed e rem_time_2 com o va-
lor dos campos S_dname, S_randchall, CS_SymAlg, C_randchall, S_timestamp e
C_timestamp, respectivamente, da mensagem C_CHALL_S.

4.2.7 Terminagao do Skeyx (S_ACK C)

O Servidor termina o protocolo Skeyx enviando wuma mensagem do tipo
Server_Acknowledge_Client (S_ACK_S) ao Cliente, através da qual confirma a aceitacao
da chave publica de Diffie-Hellman deste e, simultaneamente, responde ao seu desafio,
devolvendo—lhe C_randchall decifrado.

S ACK_C|C dnane |C randchal | |C timestanp|S_tinmestanp|S_ sig

Figura 4.7: Estrutura de uma mensagem S_ACK_C.

Uma mensagem S_ACK_C compreende os seguintes campos (ver figura 4.7):

e S_ACK_C: cabecalho, com o identificador do tipo da mensagem;

e C_dname: nome distinto X.500 do Cliente;

e C_randchall: resposta decifrada ao desafio do Cliente;

e C_timestamp: marca temporal do Cliente;

e S_timestamp: marca temporal do Servidor, oriunda da mensagem S_CHALL C;

e S_sig: assinatura digital que cobre a totalidade da mensagem.

Estes campos desempenham as mesmas fungoes que os campos andlogos dos outros
tipos de mensagens do Skeyx.

O desafio C_randchall obteve—se desencriptando a versao cifrada que acompanha
C_CHALL_S com uma chave simétrica do tipo rem_symalg, derivada da chave acordada
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dhagreedkey?’. Recorde-se que esta chave acordada foi gerada pelo Servidor logo apés a
recepcao de C_RKEY_S.

A marca temporal C_timestamp tem o mesmo valor das marcas que o Cliente depositou
nas mensagens C_RKEY_S e C_CHALL_S. Analogamente, a marca temporal S_timestamp é
uma reutilizacdo da marca gerada pelo Servidor a propdsito da mensagem S_CHALL_C. Tal
como para as outras mensagens, ambas as marcas situam S_ACK_C numa sessao Skeyx
especifica.

4.2.8 Recepcao de Mensagens S_ACK_C

No Cliente, o processamento de uma mensagem S_ACK_C é em tudo idéntico ao processa-
mento de uma mensagem C_CHALL_S no Servidor.

Assim, a Autenticagao da Origem e a verificagdo da Integridade de uma mensagem
S_ACK_S resulta da verificacao da assinatura S_Sig com base na chave publica integrada
no certificado do Servidor preservado em rem_certs. A Autenticacao do Destino é mais
uma vez feita pela comparacao do campo C_dname com o nome distinto do préprio Cliente.
As marcas temporais C_timestamp e S_timestamp devem ser coincidentes com os valores
preservados, respectivamente, em loc_timestamp e rem time_ 1, de SkeyxSessionInfo,
para que a Autenticacdo se dé por concluida.

De seguida, o desafio C_randchall retornado é comparado com o original preservado
em loc_challenge, a fim de concluir da validade da associacao da chave piblica de Diffie-
-Hellman rem_dhpubkey ao Servidor.

O Cliente actualiza entdo a sua cache de chaves piblica de Diffie-Hellman, com a chave
publica do Servidor.

A recepcido de uma mensagem S_ACK_C resulta, para o Cliente, na actualizacdo de
SkeyxSessionInfo, pela  inicializacao dos campos loc_challenge_echoed,
loc_time_echoed, rem time 2 e rem destiny com o valor dos campos C_randchall,
C_timestamp, S_timestamp e C_dname, respectivamente, da mensagem S_ACK_C.

4.3 Comunicacao Orientada—a—Conexao

O Skeyx é um protocolo que faz evoluir um estado partilhado entre um Cliente e um
Servidor. A figura 4.8 mostra a evolucao desse estado, apresentando os campos de
SkeyxSessionInfo que sao actualizados em cada passo do protocolo.

Ora, a manutengao (bem como a evolug¢ao) de um estado partilhado entre dois extremos
de uma conexao é mais ficil quando o protocolo de comunicagao utilizado é orientado—a-
-conexao. Por um lado, ndao é necessario confirmar explicitamente a recepcao das mensa-
gens (introduzindo mensagens adicionais para o efeito, no protocolo3!), nem proceder & sua
retransmissao (explicita) em caso de timeout. Por outro, o risco de manter estados parciais
por periodos de tempo indefinidos deixa de existir, ja que a recep¢do das mensagens que
fazem evoluir o estado é sincrona e sao dadas “garantias de entrega”.

3%Processo em tudo semelhante ao realizado pelo Cliente sobre o desafio S_randchall do Servidor.

3!Embora se pudesse admitir a hipétese de recorrer a um mecanismo de piggy—backing que, todavia,
nunca resolveria o problema satisfatoriamente (reflicta-se, por exemplo, na questido das confirmagdes de
confirmagdes. . .).
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Figura 4.8: Evolugao do estado SkeyxSessionInfo.

Assim sendo, compreende-se a escolha do TCP como base de comunicacao para o
? 5
Skeyx, contribuindo para o seu cardcter “semi-transaccional” (ver secgao 4.5.4).

4.4 Reencaminhamento de Mensagens C_RKEY_S

Para que um Cliente possa estabelecer uma conexao TCP com um Servidor, necessita,
naturalmente, de saber o endereco IP da maquina onde este reside, bem como o porto
onde o servico é disponibilizado®2.

320 Cliente necessita de saber também o nome distinto da entidade cujo Servidor vai contactar, mas esse
conhecimento é usado pelo processo de Autenticacao do Skeyx, nao sendo de forma alguma um requisito
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Porém, o conhecimento antecipado do porto de destino pode nao ser viavel. Por um
lado, a atribuicdo de um porto fixo a cada um dos Servidores remotos é impraticével
(excepto se o nimero de Servidores for diminuto), dado que a dimensao do espago dos
portos é limitada, mas o nimero de entidades é imprevisivel (e a cada entidade que “reside”
na maquina remota estard associado pelo menos um Servidor). Por outro, admitindo a
utilizacao de portos variaveis, coloca—se imediatamente o problema de fazer chegar esse
conhecimento as partes (Clientes) interessadas: essa comunicacio deveria ser segura3?,
teria que ocorrer sempre que um Servidor arrancasse e este deveria saber antecipadamente
que Clientes avisar.

Alternativamente, optou—se pela disponibilizacao de um servico de reencaminhamento

num porto bem conhecido, presentemente o 757134, A integracio desse servico no Skeyx
estd esquematizada na figura 4.9.
Cliente C RKEY S Servidor Reencaminhador

v v v
tempo tempo tempo

Figura 4.9: Reencaminhamento de uma mensagem C_RKEY_S.

Assim, quando um Cliente pretende enviar uma mensagem do tipo C_RKEY S a um
Servidor, fa—lo sempre para o porto 7571 da mdquina de destino. O Reencaminhador, que
escuta permanentemente o porto 7571, analisa a mensagem®> e consegue determinar, pelo
campo S_dname, qual a entidade destinataria.

Identificado o Servidor de destino3®, o préximo passo é fazer com que este obtenha um
descritor relativo & mesma conexao TCP que o Reencaminhador mantém com o Cliente.
Como é suposto os processos Reencaminhador e Servidor ndo terem nenhum grau de
parentesco®’, tal partilha é feita com base no mecanismo descrito em [Ste90]3®. Assim, o
Reencaminhador transmite ao Servidor uma mensagem de controlo, especifica para estas
situacoes, invocando a primitiva sendmsg sobre um socket do dominio Unix. No Servidor,

do TCP.

33E havendo um canal seguro, pde-se em causa a necessidade de estabelecer outro, com o Skeyx.

31 Este nimero sintetiza a data de nascimento do autor. Segundo o registo [RP94] da Internet Assigned
Numbers Authority (IANA), ndo estd ainda atribuido a nenhum servigo.

35Que, recorde-se, nio estd cifrada.

36Implicitamente, estamos ja a admitir a existéncia de, no maximo, um sé Servidor, por maquina,
associado a uma entidade, o que serd justificado na secc¢ao 4.6.

3TA excepcao de ambos serem descentes do processo nit, obviamente.

38E que é, segundo o autor, a inica forma de passar descritores (de ficheiros, sockets, etc.) entre processos
nao relacionados, na maioria dos sistemas Unix actuais.
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o processamento dessa mensagem resulta na obtencao de um descritor da mesma conexao
TCP que o Reencaminhador mantém com o Cliente. Entretanto, o Reencaminhador fecha
o seu descritor da conexao, concluindo—se o processo de redireccionamento.

A comunicagao através de um socket do dominio Unix corresponde, na pratica, a uti-
lizacdo de um pipeline como canal de comunicacdo entre os dois extremos. Esse canal
reside, no nosso caso, por opgao, na directoria /tmp e por isso convém assegurar que cada
Servidor recebe as mensagens de reencaminhamento através de um canal especifico, nao
partilhado, e de preferéncia sem qualquer associacao explicita com o Servidor respectivo.
Um hash MD5 do nome distinto da entidade associada ao Servidor é suficiente para ge-
rar um identificador com estas propriedades®’. Note-se que o Reencaminhador consegue
gerar este identificador com base no campo S_dname da mensagem C_RKEY_S, ou seja, sem
qualquer contacto prévio entre o Reencaminhador e o Servidor, o primeiro sabe como
encontrar o segundo. Esta abordagem contrasta, por exemplo, com a do mecanismo de
RPCs da Sun, onde se exige aos servidores o registo prévio junto do processo portmap,
antes que os clientes estabelecam qualquer contacto.

O papel desempenhado pelo Reencaminhador é semelhante ao do super—servidor inetd.
Contudo, esta ultima aproximacao nao é adequada ao contexto da interaccao Reencami-
nhador-Servidor(es).  Seria possivel conceber o registo de um novo servico em
/etc/inetd.conf (e.g., skeyx) associado ao porto 7571. O inetd faria entao o exec
do servidor respectivo (e.g., /etc/skeyxd) sempre que uma conexao fosse estabelecida
com aquele porto. E precisamente neste ponto que a abordagem do inetd se revela ina-
dequada: a cada entidade estd associado um (e um s6) Servidor (por maquina) que sé
ela podera executar, uma vez que para o fazer é necessdria a introducao manual de uma,
palavra—chave (o Personal Identification Number (PIN)) de acesso ao seu Personal Security
Environment (PSE)%.

Finalmente, e a titulo de curiosidade, refira—se que a inspecc¢ao que o Reencaminhador
faz & mensagem C_RKEY_S (para determinar o seu destino S_dname) nao deve fazer avancar
a posicao de leitura do descritor TCP. Essa posicao é preservada numa tabela do ntcleo
do sistema operativo, que serd partilhada com o Servidor*'. Consequentemente, a leitura
do Servidor teria inicio na posicao onde o Reencaminhador tivesse terminado. Para que o
Servidor tenha acesso a totalidade da mensagem pendente no descritor TCP que partihar
com o Reencaminhador, as operagoes de leitura deste sobre as mensagens que recebe do
Cliente baseiam-se na utilizacdo da primitiva recv com a opcao MSG_PEEK.

39Como o hash pode originar um identificador nio valido no sistema de ficheiros, nio se utiliza o hash
directamente mas sim a sequéncia de digitos hexadecimais correspondente. Um esquema semelhante é
também utilizado na identificagdo da entrada de uma entidade remota na cache, com base no seu nome
distinto (ver seccao 4.5.1).

100 PSE, recorde-se (rever seccao 3.3.6), constitui uma espécie de contentor seguro, fornecido de base
pelo SecuDE e onde residem as chaves de uma entidade, entre outra informagio sensivel (na sec¢ao A.2.1
do apéndice A, o papel do PIN e o significado do PSE no contexto do SecuDE sao mais bem esclarecidos).
O S3L adiciona ao PSE de uma entidade a sua cache de chaves piblicas de Diffie-Hellman (subdirectoria
.dhcache) e as listas de controle de acesso usadas na variante multiponto (subdirectoria .acls).

41Na realidade, a mensagem de controlo enviada pelo Reencaminhador ao Servidor através do socket de
dominio Unix, tem como resultado a criacdo de um descritor, no Servidor, com direitos de acesso a essa
tabela.
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4.5 Gestao da Cache de Chaves Publicas

O Skeyx reflecte-se na actualizacdo de uma cache em ambas as entidades Cliente e Ser-
vidor. De seguida, apresenta—se e justifica—se a estrutura adoptada para essa cache, bem
como se descrevem os procedimentos relativos a sua actualizacao.

4.5.1 Estrutura da Cache

A estrutura da cache de uma entidade assenta, basicamente, num conjunto de subdirecto-
rias, cada qual especifica para cada entidade remota que executou o Skeyx com a entidade
local.

A adopgao da cache no sistema de ficheiros (e nao em memdria) justifica—se com base
nos seguintes argumentos:

e uma cache de uma entidade deve poder ser acedida em simultaneo por varios proces-
sos lancados no contexto dessa entidade*?. Dadas as dificuldades inerentes & partilha
de meméria e & comunicacdo inter—processos entre processos sem grau de parentes-
co directo (e.g., pai-filho), a utilizacdo de um mecanismo de exclusao baseado em
trincos*® sobre o sistema de ficheiros constitui uma solugio 6bvia (ver secgao 4.5.3);

e uma cache no sistema de ficheiros é mais duradoura e, potencialmente, mais resistente
a morte prematura dos processos que lhe acedem;

e uma vez que a execucao do Skeyx constitui um evento relativamente raro, em geral
executado uma sé vez entre um determinado par de entidades, entao a degradacao
do desempenho do Skeyx resultante da operagao directa sobre o sistema de ficheiros
é perfeitamente aceitavel;

e em caso de necessidade, a mobilidade da cache de uma entidade é facilmente asse-
gurada, bem como a producgao de cépias de seguranga.

A figura 4.10 apresenta, esquematicamente, a estrutura da cache para um utilizador
genérico, user_1.

Em cada entrada** da cache, encontram-se a chave piblica de Diffie-Hellman da enti-
dade remota (ficheiro DHpubkey®®), outra informacao relativa & entidade remota, (ficheiro
DHpubkey . info), obtida durante o Skeyx, e a chave acordada de Diffie-Hellman (ficheiro
DHagreedkey?%).

Correntemente, apenas se achou 1til preservar em DHpubkey . info a lista de algoritmos
simétricos suportados pela entidade remota®”, para utilizacio em futuros contactos com
essa entidade, via S3L (ver capitulo 5). Em futuras evolugoes do protocolo Skeyx, outra
informagcao que se ache relevante poderd ser armazenada neste ficheiro.

42Concretamente, por uma (e uma sé) instancia do Servidor e, eventualmente, por varios Clientes. A
replicagdo de Clientes e Servidores serd devidamente explorada na seccao 4.6.

Do inglés locks.

1 0u seja, em cada subdirectoria do tipo hex (md5(nome_distinto_n)).

*5Criado com o contetido do campo rem dhpubkey de SKeyxSessionInfo.

6Criado com o contetido do campo dhagreedkey de SkeyxSessionInfo.

TLista essa que, recorde-se, corresponde ao campo rem_symalgs de SkeyxSessionInfo.
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...luser_1/.psel/.dhcache

— hex(md5(nome_di stinto_1)). !l ock
— hex(nmd5(none_di stinto_1) )
. — endereco IP_ 1

n
— endereco_ | P.m

" — DHagr eedkey
— DHpubkey. i nfo
— DHpubkey

— hex(nmd5(nonme_di stinto_n)).lock
— hex(md5(nome_di stinto_n) W

Figura 4.10: Estrutura genérica de uma cache de chaves publicas de Diffie-Hellman.

Relativamente a chave acordada, em principio, poder—se—ia dispensar o seu armazena-
mento na cache, ja que a disponibilidade da chave publica de Diffie-Hellman da entidade
remota, DHpubkey, seria suficiente para gerar a chave acordada através da combinagao
com a chave privada de Diffie-Hellman da entidade local. Todavia, esse processo envolve
operacoes de chave ptblica, lentas por natureza. Consequentemente, a fim de acelerar as
operagoes do S3L (cujas chaves individuais de cada mensagem derivam da chave acordada),
é conveniente o pré—calculo da chave acordada, que assim se encontra permanentemente
disponivel.

A possibilidade de replicacdo de uma entidade (ver seccido 4.6) tem uma correspon-
déncia directa na estrutura das entradas da cache. Assim, em cada entrada encontram-—
se um ou mais ficheiros (endereco_ IP_1, ..., endereco_IP.m) cujo nome é dado pelo
endereco IP#® de uma maquina a partir da qual a entidade, & qual diz respeito a entrada,
realizou o Skeyx com a entidade local, dona da cache. Cada um desses ficheiros (doravante
designados por “ficheiros IP”) contém uma marca temporal®” relativa & tltima troca Skeyx
(bem sucedida) com a instancia da entidade remota que reside na maquina identificada
pelo nome do ficheiro. As marcas temporais destinam—se nao s a detectar ataques—de—
repeticdo, como previnem a actualizagdo da cache em resultado de trocas Skeyx para as
quais as marcas temporais das mensagens se tornaram, entretanto, obsoletas. Este iltimo
caso é particularmente bem ilustrado na secgao 4.5.4, onde se demonstra como o algoritmo
de actualizacdo da cache reage satisfatoriamente numa situacao concreta de “actualizacoes
cruzadas”.

Note—se, porém, que da existéncia de véarios ficheiros IP nao se pode concluir da
existéncia, em simultdneo, de um ntmero equivalente de instancias da entidade remo-

“8Correspondente ao campo rem_ipaddr de SkeyxSessionInfo.
49 Correspondente ao campo rem_time_1 — ou rem_time_2, dado que no fim do Skeyx ambos os campos
deverao iguais — de SkeyxSessionInfo.
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ta, cada qual na sua maquina®, dada pela designacio de cada ficheiro. Algumas dessas
instancias poderao ji nao existir. Um caso ilustrativo desta situacao é dado por uma
entidade némada, para a qual existe, em qualquer instante, uma tnica instancia que,
porém, nio estd vinculada a uma mdaquina fixa®!. Neste caso, o “trajecto” dessa entidade
ficaria registado na cache, admitindo que a entidade executaria o Skeyx, de cada vez que
migrasse.

Ainda em relacao a estrutura da cache, note—se que, apesar de a chave publica de Diffie-
-Hellman da entidade remota ter sido fornecida via Skeyx, pelo menos tantas vezes quanto
o ntimero de ficheiros IP presentes na cache®, conserva-se apenas um ficheiro DHpubkey
cuja chave publica é sempre proveniente da ultima troca Skeyx efectuada com sucesso.
Obviamente, isto pressupoe que todas as réplicas da entidade remota fornecem a mesma
chave publica de Diffie-Hellman & entidade local, durante a execucao do Skeyx®3.

4.5.2 Identificacao das Entradas da Cache

A identificacdo das entradas da cache obedece a um esquema destinado a preservar o
anonimato da entidade remota a qual cada entrada se refere. Este esquema é seme-
lhante ao usado pelo Reencaminhador a fim de obter um identificador de um ficheiro
através do qual contacta cada Servidor. Assim, é com base no hash MD5 do nome
distinto da entidade remota que se define o nome a atribuir & sua subdirectoria na ca-
che®*. A notacdo hex(...) da figura 4.10 significa que o hash, possivelmente nio tra-
duzivel num identificador valido no contexto do sistema de ficheiros, foi convertido pa-
ra uma sequéncia equivalente de digitos hexadecimais, como é o caso do identificador
A3DCTFE19F93D4E2B67D6F93C1A1164C na figura 4.11, a qual contém uma listagem recur-
siva da cache de um utilizador concreto, ruf, com apenas uma entrada, dada precisamente
pela subdirectoria A3DC7FE19F93D4E2B67D6F93C1A1164C.

Contudo, é possivel conceber um ataque—de—diciondrio que, com base numa lista de
nomes distintos, produza o hash MDb5 de cada um e o compare com o identificador das
entradas na cache a fim de determinar a entidade respectiva®®. Obviamente que o espaco
dos nomes distintos é incomensurdvel, mas uma anélise cuidada do ambiente local (por
exemplo, do trafego de mensagens Skeyx, onde viajam nomes distintos integrados em certi-
ficados X.509) poderd proporcionar uma lista de nomes distintos suficientemente reduzida
e viavel para um ataque—de—diciondrio. A partida, s6 o compromisso da chave acordada
DHagreedkey seria preocupante, caso um ataque deste género fosse bem sucedido, ja que
é com base naquela chave que o S3L deriva as chaves individuais de proteccao das suas
mensagens. A restante informacio preservada em cache é de dominio piiblico e nao estabe-
lece qualquer associacao explicita com a entidade remota. Assim, por precaucao, a chave

50Recorde-se que no maximo se admite uma instancia de uma entidade por méquina.

SlSaliente-se que a salvaguarda e transporte da cache de cada vez que a entidade migra é da sua
responsabilidade.

52«Pelo menos” porque o Skeyx pode ter sido executado mais que uma vez com a instancia da entidade
remota numa determinada méaquina.

33Mais uma vez se insiste no facto de que a responsabilidade na coeréncia das chaves preservadas nos
PSEs das réplicas nao é da responsabilidade do Skeyx.

30 caminho completo para essa subdirectoria corresponde ao campo rem_entry de SkeyxSessionInfo.

%50 que pressupde, naturalmente, que o atacante ultrapasse as permissoes do sistema de ficheiros, que
limitam o acesso a cache.
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/home/ruf/.pse/.dhcache$ 1ls -laR

total 4

druxr-xr-x 3 ruf users 1024 Jan 14 19:46 ./

drwx------ 3 ruf users 1024 Jan 19 16:53 ../

drwx--——---- 2 ruf users 1024 Jan 20 22:47 A3DC7FE19F93D4E2B67D6F93C1A1164C/
-rw-----—-- 1 ruf users 5 Jan 19 16:51 A3DC7FE19F93D4E2B67D6F93C1A1164C.lock

A3DC7FE19F93D4E2B67D6F93C1A1164C:
total 7

[7
]
=
B

|

|

|

|

I
N

ruf users 1024 Jan 20 22:47 ./

druxr-xr-x 3 ruf users 1024 Jan 14 19:46 ../

-rw-r--r——- 1 ruf users 10 Jan 15 04:54 193.136.20.130

-rw-r--r-- 1 ruf users 10 Jan 19 16:51 193.136.8.7
1
1
1

-rw-r—-r-- 1 ruf users 68 Jan 19 16:51 DHagreedkey
ruf users 223 Jan 19 16:51 DHpubkey
-rw-r—-r-— 1 ruf users 114 Jan 19 16:51 DHpubkey.info

/home/ruf/.pse/.dhcache$

“rw-r—-——r-—-

Figura 4.11: Exemplo de uma cache .dhcache.

acordada, DHagreedkey, é cifrada com uma chave simétrica DES, a qual corresponde a
mesma chave de proteccao do PSE.

4.5.3 Acesso Concorrente a Cache

Uma vez que se admite a coexisténcia de varios processos que necessitam de ler e escrever
na cache, é necessario assegurar, em qualquer instante, a sua consisténcia, o que pode ser
conseguido & custa de um mecanismo de exclusao mutua.

Decidida a concretizacdo da cache directamente em disco, a utilizacdo de ficheiros de
trinco constitui uma solucao possivel. Assim, a cada entrada da cache é associado um
ficheiro de trinco, com a mesma designacido da entrada mas com a extensido .lock (e.g.,
A3DC7FE19F93D4E2B67D6F93C1A1164C.lock na figura 4.11). Todos os acessos a entrada
respectiva sao serializados através do seu trinco especifico.

O ficheiro de trinco é criado durante a primeira tentativa de acesso (seja ela de escrita
ou leitura) & entrada respectiva. Contudo, pode haver outros processos que, concorrente-
mente, estejam a fazer também o seu primeiro acesso precisamente a essa entrada. A fim
de assegurar que s6 um deles ird criar o ficheiro de trinco, é invocada a primitiva open com
ambas as opgoes 0_CREAT e 0_EXCL. Segundo o standard POSIX [IEES8], tal garante que o
teste relativo a existéncia do ficheiro de trinco e a sua criagao em caso negativo ocorram
de forma atémica, relativamente a outros processos que tentem fazer o mesmo.

Criado o ficheiro de trinco, sucede-se a “trincagem”?® propriamente dita sobre esse
ficheiro. Como o0s tinicos processos que acedem & cache resultam da execucdo do proto-
colo Skeyx e uma vez que em tais circunstancias qualquer acesso de leitura ou escrita é
condicionado & aquisi¢ao prévia do trinco da entrada pretendida, entao é suficiente que o
mecanismo de “trincagem” usado seja do tipo advisory, com trincos exclusivos®”.

O identificador do ultimo processo que adquiriu o trinco é guardado no proéprio fi-
cheiro do trinco, a fim de ser possivel termind—lo caso se detecte uma posse do trinco

Do inglés locking.
57Ver manual da primitiva flock.
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anormalmente longa por parte desse processo.

4.5.4 Actualizagao da Cache

Apesar de o Servidor possuir toda a informagao necessaria & actualizacio da sua cache logo
apods a Autenticacao de uma mensagem C_CHALL_S, essa actualizacao so é realizada depois
de a mensagem S_ACK_C ter sido confirmadamente entregue ao Cliente. Essa “garantia” é
vidvel gracas & utilizacio de uma conexdo TCP entre o Cliente e o Servidor®® ao longo de
toda a operagao do Skeyx (recorde-se a secgao 4.3).

Assim sendo, é possivel assegurar que ambos os extremos de uma conexao Skeyx atin-
gem o estado final antes de actualizarem a sua cache. Sob este ponto de vista, poderiamos
classificar a semantica do Skeyx como transaccional: ou ambos as partes atingem o estado
final, ou nao se procede a actualizacao das respectivas caches.

O Skeyx, porém, ndo garante que a actualizacdo das caches seja bem sucedida em
ambas as partes. Com efeito, apls a entrega (confirmada) da mensagem S_ACK_C do
Servidor ao Cliente, a conexdao TCP é encerrada e a actualizacao das caches prossegue
de forma independente no Cliente e no Servidor, eventualmente com diferentes graus de
sucesso®. Por este motivo, designamos a semantica do Skeyx de “semi-transaccional”.

Todavia, a actualizacdo da entrada de uma cache ji constitui em si uma transacgao: ou
todas as modificacdes sao bem sucedidas, ou entdo o estado antigo da entrada é reposto®’.
A opcdo por uma seméantica deste género na actualizacio da cache justifica—se pelo facto de
que entre os elementos de uma entrada (rever sec¢ao 4.5.1) existe uma relagao indissocidvel.
Logo, nao sao admissiveis alteracdes parciais.

O algoritmo de actualizagao de uma entrada da cache é apresentado na figura 4.12. No
seu contexto, rem entry, rem ipaddr e rem time_1 correspondem aos campos do estado
do Skeyx (SkeyxSessionInfo) com a mesma designagao. Sao também evidentes o fecho
do trinco, no inicio, e a sua abertura, no fim, bem como as operacoes de salvaguarda
(guardar) dos elementos (ficheiros) da entrada e sua recuperacao (recuperar) em caso de
necessidade (operagoes estas que conferem o cardcter “transaccional” & actualizacdo). O
algoritmo parte do principio de que desde que uma operacao de guardar seja bem sucedida,
entao a respectiva operacao de recuperar também o sera.

4.6 Replicacao no Contexto do Skeyx

No contexto do Skeyx (e por consequéncia, do S3L) uma entidade define-se pela sua iden-
tidade, a qual é dada por um nome distinto X.500, precisamente aquele que corresponde ao
sujeito do certificado X.509 da chave publica RSA da entidade. A identidade considera—se

% Neste contexto, a designacio “garantia de entrega” pode ser enganadora. Convém lembrar que o TCP
“garante” entrega a custa de retransmissdes, mecanismo que pode ndo ser suficiente em determinadas
situacoes limite (e.g., sistemas originador e/ou destinatarios desligados, ligacoes fisicas quebradas ou sa-
turadas, nés intermédios inoperacionais ou saturados, etc.). Entretanto, a implementagio actual do Skeyx
tenta lidar com estas contingéncias permitindo configurar o timeout de uma conexao TCP.

%9Obviamente, esta tltima situacao é indesejavel, pelo que foram desenvolvidos mecanismos apropriados
para lidar com ela — ver secgao 5.4.

50 A dmitindo, obviamente, que o sistema nio fica inoperacional antes da recuperacio completa do estado
antigo. Se tal acontecer, é ainda possivel a recuperacdo “manual” do estado antigo, dado que este s6 é
eliminado quando o novo estado é criado com sucesso.
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fechar_trinco

SE nao_eziste_entrada(rem_entry)
ENTAO /* nunca fizemos Skeyz com a entidade remota */
criar_e_actualizar_entrada(rem_entry);

SE (algo_correu_mal) ENTAO eliminar_entrada(rem_entry) FIMSE

SENAO

SE nao_existe_ficheiro(rem_ipaddr)

ENTAO /* nunca fizemos Skeyz com a entidade remota na maquina rem_ipaddr */
guardar(DHpubfile, DHpubfile.info, DHagreedkey);
actualizar_entrada(rem_entry);

SE (algo_correu_mal)

ENTAO
recuperar(DHpubfile, DHpubfile.info, DHagreedkey);
eliminar_ficheiro(rem_ipaddr);

FIMSE

SENAO /* ja fizemos Skeyz com a entidade remota na maquina rem_ipaddr */
marca_temporal < ler_ficheiro(rem_ipaddr);

SE (rem_time_1 > marca_temporal)

ENTAO /* marca de C_RKEY_S mais recente que marca da cache */
guardar(DHpubfile, DHpubfile.info, DHagreedkey);
guardar(rem_ipaddr);
actualizar_entrada(rem_entry);

SE (algo_correu_mal)

ENTAO
recuperar(DHpubfile, DHpubfile.info, DHagreedkey);
recuperar(rem_ipaddr);

FIMSE

FIMSE

FIMSE

FIMSE

abrir_trinco

Figura 4.12: Algoritmo de actualizacao da cache.

imutavel, ao contrario das chaves RSA, das quais se espera, no entanto, que tenham um
tempo de vida razodvel. Adicionalmente, dado que o nome distinto X.500 da entidade
integra o certificado X.509 da sua chave publica RSA e esse certificado se encontra pre-
servado num PSE, entdo estabelece—se também uma relacdo univoca entre cada entidade
e o seu PSE (ou melhor, entre cada instAncia de uma entidade®! e o seu PSE).

Assim, um utilizador que mantém um PSE numa conta de um sistema Unix é, clara-
mente, uma entidade. Um programa cliente de um servico de transacgoes seguras também
pode ser visto como uma entidade uma vez que, sendo primariamente identificado pelo
seu numero de série, tal nimero poderd integrar um nome distinto X.500 que identifica,
alternativamente, a cépia em questao do programa. Neste tltimo caso, o fabricante pode
até ter—lhe associado um par de chaves RSA as quais poderao ser preservadas num PSE,
numa conta criada expressamente para o programa.

Em face do conceito de entidade apresentado, o qual se baseia, fundamentalmente,
num nome distinto X.500 tnico e que, em termos praticos, corresponde & existéncia de

61 Tacitamente, estamos j4 a admitir a possibilidade de replicacio de uma entidade, o que s6 serd esta-
belecido posteriormente.



Capitulo 4. Skeyx: Gestao de Chaves no S3L 80

Réplica Al Entidade B Réplica Al
Entidade B
Entidade A ‘ Entidade A Skeyx : :
Skgyx
Entidade C
Entidade C
Skeyx
Skeyx
Réplica A2 Réplica A2

Figura 4.13: Convergéncia e divergéncia de caches em réplicas de entidades.

um PSE, a replicacio de uma entidade poderd ou nao fazer sentido, conforme o caso.
Consideremos os dois exemplos apresentados no parigrafo anterior. No primeiro caso, é
perfeitamente admissivel a posse de vdrias contas (eventualmente em maquinas diferen-
tes) por parte de um utilizador, sem que tal implique a adopcao de um nome distinto
X.500 alternativo. Adicionalmente, este utilizador, pode achar conveniente a utilizacao
das mesmas chaves RSA e Diffie-Hellman em cada um dos PSEs encerrados nas varias
contas. Consequentemente, a replicacao do PSE desse utilizador faz sentido. Todavia,
no segundo caso (programa cliente de transaccoes seguras), a viabilidade (e, sobretudo, a
legitimidade) da replicagao do PSE dependerd, em principio, da politica de licenciamento
seguida para o software em questao.

Conclui-se, portanto, que a replicacao de um entidade é nao s6 admissivel, como pode
até ser conveniente (caso do exemplo do utilizador com vérias contas). Assim sendo,
importa averiguar quais os limites que a implementacao actual do S3L (em particular, do
Skeyx) impoe a essa replica¢ao, uma vez que nao faz parte dos objectivos desta dissertagao
o desenvolvimento de mecanismos de gestao de réplicas.

Relativamente ao Skeyx, o principal problema que a replicacdo de uma entidade in-
troduz diz respeito & coeréncia da cache de chaves publicas de Diffie-Hellman, em cada
réplica. O Skeyx nao oferece, actualmente, mecanismos explicitos para lidar com este
problema. Se as réplicas seguirem um padrao idéntico de contactos com outras entidades,
entao as suas caches irao tendencialmente convergir para um estado comum. Mesmo que
isso nao acontega, partilharao, pelo menos, um estado inicial comum, uma vez que nao é
de esperar que as chaves publicas de Diffie-Hellman que constituiam a cache a data da
replicacao fiquem obsoletas a curto prazo. A evolucdo da cache nestas duas situacoes estd
esquematizada na figura 4.13.

Note—se que, no caso de o par de chaves RSA ou Diffie-Hellman de uma entidade sofrer
alteracoes, a entidade é responsavel pela sua propagacao as eventuais réplicas. Espera-
se, todavia, que este evento seja suficientemente raro para que a distribuicdo manual das
novas versoes nao seja impraticavel.

A replicagao de uma entidade estd ainda sujeita a uma restri¢ao, derivada da forma
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como o Reencaminhador contacta um Servidor associado aquela entidade. De acordo com
o que foi dito na seccdo 4.4, quando o Reencaminhador recebe uma mensagem C_RKEY_S,
determina o nome distinto da entidade de destino e com base nele deriva o caminho de
um canal tinico, ao qual um Servidor se supoe associado através de um socket de dominio
Unix. Como a opgao SO_REUSEADDR da primitiva setsockopt se aplica apenas a sockets
do dominio AF_INET (i.e., Internet) [Ste90], entao nao é possivel associar mais do que um
Servidor aquele canal. Dado que cada réplica da entidade necessita de pelo menos um
Servidor préprio, entao conclui-se que, na mesma maquina, sé6 pode haver uma instancia
(e, equivalentemente, um PSE) de uma entidade. Dito de outra forma: a replicacio de
uma. entidade implica a disposicao das réplicas em maquinas diferentes, dado que a cada
entidade sé pode estar associado um e um sé Servidor, por maquina.

A questao da replicacao também se coloca sob o ponto de vista dos Clientes. Neste
caso, qualquer entidade admite a execucao de Clientes em niimero arbitrario por maquina.
A razdo principal que estd na base desta politica algo liberal (quando comparada com a
restricao de um s6 Servidor, em cada maquina, por entidade) é a possibilidade de a com-
ponente Cliente do Skeyx poder ser executada nao s6 por antecipacao (explicitamente,
através da invocagdo de uma aplicagdo especifica — o s3lkeyxclient —, fornecida na
distribuicio do S3L), como também por necessidade, de uma forma implicita e automética
(concretamente, através da invocaciao da fungiao Skeyx®?), imediatamente antes do envio
ou apos a recepcao de uma mensagem S3L. Consequentemente, é imprevisivel o niimero de
Clientes activos, num dado instante, tudo dependendo do niimero de aplicacoes baseadas
no S3L, em execucio%®. Por oposicio, um Servidor é um (e um s6) deménio (corresponden-
te & aplicacao s3lkeyxserver, fornecida na distribui¢ao do S3L) cuja execugao é iniciada
sempre de forma explicita.

Finalmente, note—se que a possibilidade da execugao simultanea, no contexto de uma
instancia de uma entidade, de varios Clientes e um Servidor (o qual se desdobra em pro-
cessos filhos dedicados ao atendimento de cada Cliente remoto), todos efectuando acessos
a cache, torna evidente a necessidade de mecanismos de exclusao mutua no acesso a es-
se recurso partilhado. Os mecanismos concretos a usar a este nivel foram previamente
descritos na seccao 4.5.3.

4.7 Trocas Skeyx Cruzadas

Sera interessante observar o comportamento do algoritmo da figura 4.12 numa situacao que
convencionamos designar por “trocas Skeyx cruzadas” e que ocorre quando duas entidades
executam, cada uma, (pelo menos) um Cliente, com o objectivo de contactar um Servidor
da outra, e de forma a que tal suceda suficientemente préximo no tempo para que as
mensagens Skeyx se cruzem e se verifique, em cada entidade, competicio entre a sua
componente Servidor e a sua componente Cliente no acesso & cache. Esta competicao
pode ainda ser maior dado que, apesar de limitada & execucdo de um tnico Servidor por
méquina, ja estabelecemos (ver sec¢ao anterior) que uma entidade poderd langar vérios

62 Acessivel através do médulo skeyx.c, que também acompanha a distribuicao do S3L.
63 As circunstancias especiais que determinam uma invocacio implicita do Skeyx no contexto de uma
troca de mensagens S3L serdo objecto de andlise na secgdo 5.4.
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Clientes, cujos destinos podem ser, eventualmente, o mesmo Servidor remoto®?.

Réplica Al

Entidade B

cache

Legenda:
C = Cliente
S = Servidor

Figura 4.14: Trocas Skeyx cruzadas, com replicacao de uma entidade.

Note—se que a execucao quase em simultaneo de varios Clientes de uma entidade, di-
rigidos a um mesmo Servidor remoto de outra, ndo pressupoe que esses Clientes sejam
originados todos na mesma madaquina, dado que uma entidade podera encontrar—se dis-
seminada por virias miquinas. A figura 4.14 é bem representativa desta situaciao que,
contudo, representa um caso limite%.

Entidade A Entidade B

; n Skeyx

)

Legendaa C=Cliente S= Servidor
Figura 4.15: Trocas Skeyx cruzadas, sem replicacao de nenhuma entidade.

Em geral, as trocas Skeyx cruzadas ocorrerao segundo o modelo da figura 4.15, na qual
nao se consideraram réplicas para nenhuma das entidades envolvidas.

Os atrasos varidveis na rede conjuntamente com alguma imprevisibilidade no escalo-
namento de processos podem fazer inverter a ordem “natural” pela qual a actualizacao
das caches se daria, numa situacao de trocas Skeyx cruzadas. Esta situacdao é tanto mais
provavel quanto mais apertadas forem as margens temporais envolvidas, isto é, quanto
mais “proximas no tempo” forem iniciadas as trocas Skeyx em ambas as partes.

Pode entao acontecer que uma actualizacao da cache nao se verifique porque, entre-
tanto, uma troca mais recente (iniciada portanto posteriormente) ja conseguiu fazer a sua
actualizacao, tornando obsoleta uma troca iniciada antes, que se atrasou.

54Pelo que todos os Clientes, apés terem trocado chaves com o Servidor remoto, procurarao aceder i
mesma entrada da cache, para proceder & sua actualizagio.

55Em abono da verdade, um caso mais complexo seria ainda aquele em que a Entidade B se apresentasse
também replicada.



Capitulo 4. Skeyx: Gestao de Chaves no S3L 83

Cliente A Servidor A Servidor B Cliente B
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tA2; : e S_CHALL_C:
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~© C_RKEY_S e e SEEEE R "“‘
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\i \i \i \i
tempo A tempo A tempo B tempo B
Legenda: N = cache ndo actualizada Q = cache actualizada

Figura 4.16: Exemplo de transacgoes cruzadas com obsolescéncia antecipada.

A figura 4.16 representa um caso particular de trocas Skeyx cruzadas onde se podem
observar diferentes resultados relativamente a actualizacao das caches. Os instantes em
que essas actualizacoes tém lugar sao assinalados por elipses.

No instante tA3, o Servidor A actualiza a cache com a chave que recebeu do Cliente
B, no instante tAl, marcada no instante tB1. Essa actualizacdo é bem sucedida porque a
troca iniciada pelo Cliente A ainda nao se reflectiu na cache de A.

O Cliente A inicia, no instante tA4, a actualizacao da cache com a chave que recebeu
do Servidor B, no instante tA2, marcada no instante tBO. Entretanto, na cache ja se
encontra a chave introduzida anteriormente pelo Servidor A, com a marca tB1. Como tB1
> tBO, ou seja, a chave que o Servidor A recebeu do Cliente B é mais recente que a chave
que o Cliente A recebeu do Servidor B, entao a actualizacao da cache no instante tA4 nao
se concretiza.

No instante tB3, o Cliente B actualiza a cache com a chave que recebeu do Servidor
A, no instante tB2, marcada no instante tAl. Essa actualizacao é bem sucedida porque a
troca iniciada pelo Cliente A ainda nao se reflectiu na cache de B.

Contudo, quando o Servidor B inicia, no instante tB4, a actualizacdo da cache com a
chave que recebeu do Cliente A, no instante tBO, marcada no instante tAO, ji essa chave se
tornou obsoleta dado que o Cliente B conseguiu antecipar—se no instante tB3, introduzindo
na cache uma chave mais recente, marcada no instante tAl, pelo que a actualizacao da
cache no instante tB4 nao se concretiza.

A utilidade das marcas temporais preservadas nos ficheiros IP (endereco IP 1, ...,
endereco_IP m) de uma entrada e que sao produzidas pelo relégio das maquinas remotas
correspondentes, deverd agora ser dbvia. S6 através delas o algoritmo de actualizacao da
cache consegue resolver coerentemente situacgoes de ataques—de—repeticio e trocas Skeyx
cruzadas.



Capitulo 5

Comunicacao Segura
Ponto—a—Ponto via S3L

Este capitulo prossegue a apresentacao detalhada da arquitectura do S3L, iniciada no
capitulo anterior com a descri¢ao do protocolo Skeyx. Concretamente, a variante ponto—a-
-ponto do S3L é analisada, reservando-se para o préximo capitulo a descricao da modali-
dade multiponto.

A relagdo do S3L com o SKIP é clarificada, assumindo—se os pontos de convergéncia
entre ambos os protocolos e evidenciando—se as diferencas que os individualizam.

Em termos praticos, o principal resultado da conjugacdo do S3L com a gestao de cha-
ves fornecida pelo Skeyx traduz-se num conjunto de fungoes cuja sintaxe e semantica sao
muito semelhantes as primitivas de Berkeley de escrita e leitura sobre sockets mas forne-
cendo novas qualidades de servico sobre os dados trocados, nomeadamente: Privacidade,
Autenticacao (incluindo Nao—Repudiacao), Integridade, Sequenciacao (contra ataques—de-
repeti¢ao) e Compressao.

5.1 Mensagens SKIP Ponto—a—Ponto

A operagdo do S3L coincide, em pontos chave, com o modelo adoptado pelo SKIP. Assim
sendo, antes de descrever o S3L, justifica-se uma apresentacao do SKIP por forma a facilitar
a posterior exposicao e compreensao dos pontos de convergéncia e divergéncia entre ambas
as abordagens.

Recorde-se, ainda que de uma forma sucinta, a descricdo do funcionamente do SKIP
apresentada na seccao 3.4.2: admitindo que ambas as entidades comunicantes 7 e j concre-
tizaram um acordo de Diffie-Hellman, entao ambas dispoem de uma chave secreta comum,
de 512 bits, no minimo; cada pacote IP trocado entre as duas entidades sera protegido com
base numa chave simétrica Kp, gerada aleatoriamente (e, se necessirio, individualmente
para cada pacote), com um tempo de vida varidvel e que é parte integrante do préprio
pacote; por sua vez, a protecgao de Kp é assegurada pela sua encriptagao com base numa
chave simétrica Kij, derivada da chave secreta de longa duracdo, acordada e partilhada
por i e j; tipicamente, a dimensdo de Kij, em bits, situar-se-4 no intervalo [40, 256]!, pelo
que os 512 bits da chave acordada sao mais que suficientes para serem reutilizados por Ki j;

'A dimensio concreta depende, obviamente, do algoritmo simétrico escolhido para cifrar Kp.

84



Capitulo 5. Comunicagao Segura Ponto—a—Ponto via S3L 85

limitando a utilizagado de Kij a protecgao de Kp (em vez de todo o pacote), diminui-se a
exposicio de Kij a ataques baseados na andlise do trafego?; complementarmente, fazendo
variar Kij ao longo do tempo, torna-se mais dificil comprometer a chave Kp; assim, em
vez de Kij, utiliza—se uma chave Kijn, correspondente a n’ésima versao da chave Kij,
sendo n fun¢ao do tempo decorrido desde um instante predefinido até ao instante em que
um pacote é assemblado; a identificacao da versdo n da chave Kij que se usou terd de ser
também parte integrante do préprio pacote, para que o receptor saiba que versao de Kij
deve gerar localmente para decifrar Kp.

0 1 2 3
Fot bttt bttt bttt — b — bbbttt — b= b~~~ —+
| Ver | Rsvd | Source NSID | Dest NSID | NEXT HEADER |
Fot bttt bttt bttt = — b~~~ —+

e s et S S I S

St S S B T T T s St St S e T
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+
| Kij Alg |  Crypt Alg | MAC Alg | Comp Alg |
s S B St et et Tt L R

12 13 14 oL 27
et e e e T e e T
| Kijn(Kp) - Kp encrypted in Kijn (tipically 8-16 bytes) |
et e St St 3

28 29 30 .. . 43
St S S B B e T T T s e St S S e T
|Source Master Key-ID (If Source NSID is non-zero; 8-16 bytes) |
et e St St 3

44 45 46 .. . 59
St S S B B T T T s St S S e T Y
|Destination Master Key-ID (If Dest NSID is non-zero;8-16 bytes) |
S S S B B T T T s e St S S e T

Figura 5.1: Estrutura de um cabegalho SKIP.

A figura 5.1, adaptada de [AMP95c¢], reproduz a estrutura de um cabegalho SKIP. O
significado dos seus campos é o seguinte:

e Ver: versao do protocolo;
e Rsvd: bits reservados para uso futuro;

e Source NSID: identificador do espaco de nomes® a que pertence o identificador da
origem do pacote (ver Source Master Key-ID);

e Dest NSID: identificador do espaco de nomes a que pertence o identificador do des-
tino do pacote (ver Destination Master Key-ID);

2E que sdo tanto mais bem sucedidos quanto mais matéria-prima — i.e., dados cifrados — houver
disponivel para analisar.
*Do inglés Name Space IDentifier (NSID).
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e NEXT HEADER: identificador do protocolo cujo cabegalho eventualmente se segue ao
cabecalho do SKIP; esse protocolo é, tipicamente, o AH [Atk95b] ou o ESP [Atk95c];

e n: contador de 32 bits que define a versao de Kij utilizada para cifrar Kp; basica-
mente, este contador é usado para prevenir ataques—de—repeticdo e reutilizacao de
chaves Kp comprometidas;

e Kij Alg: identificador do algoritmo simétrico usado para cifrar Kp com a chave Kijn;
a especificacdo do SKIP [AMP95¢c] recomenda que esse algoritmo seja uma cifra de
bloco e a encriptacio de Kp seja feita no modo CBC*;

e Crypt Alg: identificador do algoritmo simétrico usado para assegurar Privacidade
sobre o corpo (dados do utilizador) do pacote;

e MAC Alg: identificador do algoritmo usado para assegurar Autenticacao e Integridade

sobre o corpo do pacote, o que se consegue & custa da producao e verificacdo de um
MAC?;

e Comp Alg: identificador do algoritmo de compressao usado sobre o corpo do pacote;

e Kijn(Kp): chave Kp cifrada com base no algoritmo Kij Alg e utilizando a n’ésima
versao da chave Kij;

e Source Master Key-ID: identificador da origem do pacote;
e Destination Master Key-ID: identificador do destino do pacote.

Os campos Source NSID, Dest NSID, Source Master Key-IDe Destination Master
Key-ID permitem a utilizacao de outros identificadores que nao enderecos IP, para identi-
ficar a origem e o destino dos pacotes IP protegidos pelo SKIP. Se o campo Source NSID
tiver o valor zero, entao assume-se o endereco IP de origem como identificador da entidade
originadora do pacote (e nesse caso o campo Source Master Key-ID estd ausente). Caso
contrario, o campo Source NSID contém o identificador de um espaco de nomes ao qual
pertence o identificador da origem, contido no campo Source Master Key-ID. Analoga-
mente se define o papel dos campos Dest NSID e Destination Master Key-ID, desta
feita relativos & identificacao do destino.

Por exemplo, se o campo Source NSID indicasse a opcao pela utilizacdo de nomes
distintos X.500, entao o campo Source Master Key-ID poderia conter o nome distinto
correspondente ao sujeito do certificado X.509 da chave publica de Diffie-Hellman do
originador (ou até um hash/sintese MD5 daquele nome distinto). A versiao 1 do SKIP
prevé varios tipos de identificadores para além de enderecos IPv4, entre os quais: enderecos
IPv6, enderecos MAC 802.x, sinteses MD5 de enderecos RFC-822, sinteses MD5 de nomes
NIS, etc. A utilizacdo de esquemas de identificacao independentes do endereco IP de
origem (ou destino) tem vantagens evidentes, nomeadamente a flexibilidade que confere
as entidades participantes na comunicacao ao nao vincula-las a uma localizacao especifica
ou a um unico espaco de nomes. Tal pode ser de grande interesse, por exemplo, no dominio

*Por exemplo, a variante CBC do DES, referida na seccdo 2.2.1, adapta—se perfeitamente a estes requi-
sitos.
Do inglés Message Authentication Code — recordar a seccio 2.5.2.
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da Computacao Nomada. Adicionalmente, torna—se possivel enderecar varias entidades
residentes no mesmo endereco IP e cuja esquema de designacao é varidvel.

O campo n contém um nimero de 32 bits que representa o niimero de horas decorridas
desde um instante predefinido em Tempo Universal Coordenado (UTC)® — Jan 1, 1995
00:00:00 — ou seja, n= tempogetyal — t€MPOinicial, Normalizado a horas”. O receptor de
um pacote SKIP recupera n e compara—o com um n calculado localmente. O pacote SKIP
nao é aceite se os valores remoto e local de n divergirem em mais de uma unidade, ou
seja, | Niocal — Nremoto |> 1 € 0 critério de rejeicao. Este mecanismo de protecgao contra
ataques—de—repeticdo opera, portanto, a um nivel de granularidade relativamente alto e,
segundo [AMP95¢]|, apenas exige a sincronizagao dos relégios do emissor e do receptor com
o desfazamento maximo de uma hora.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, =

Te

T L_________L_________L_________

Legendac  Te=tempo medido no emissor  Tr=tempo medido no receptor
****** =janela de atague sobre o receptor

Figura 5.2: Ataque—de-repeti¢ao sobre um receptor atrasado.

Todavia, a figura 5.2 demonstra que a janela temporal em que um ataque—de—repeticdo é
vidvel nao se encontra limitada a uma hora. Supondo que o relégio do receptor se encontra
atrasado em relagao ao do emissor, qualquer repeticao de uma mensagem originalmente
marcada na hora 2 serd tida como valida no receptor se recebida durante a hora 1, 2 ou
3. Assim, um ataque—de—repeti¢do iniciado na hora 2 pode prolongar—se durante o tempo
em que ainda for possivel fazer chegar as mensagens repetidas ao receptor sem que este as
receba para 14 da sua hora 3.

Como se verd na seccao 5.2.1, o S3L opera com margens mais estreitas em termos da
granularidade de n bem como permite parametrizar a diferencga entre o seu valor de emissao
e de recepcao, oferecendo, portanto uma melhoria sensivel da protec¢ao pretendida com
este mecanismo face a ataques—de—repeticao.

A geragdo da n’ésima versdo da chave Kij, designada de Kijn, baseia-se na utilizagio
da funcgdo de sintese MD5 sobre Kij e n. Segundo [AMP95¢]:

Kijn=MD5(Kij | n | 0x01) | MD5(Kij | n | 0x00),

traduzindo a operacao de concatenacao de bits e sendo 0x01 e 0x00 representacoes
hexadecimais de 1 e 0, respectivamente. Produzem-se assim 256 bits, ntimero suficiente
para as chaves dos algoritmos simétricos mais comuns.

O SKIP advoga a separacao das chaves usadas no processo de Encriptacao e de Au-
tenticagao por forma a que o conhecimento de uma delas nao comprometa a outra. Con-
sequentemente, a chave Kp nio é usada directamente em nenhum destes processos. Alter-
nativamente, sao geradas as chaves E_Kp e A Kp, a utilizar na Encriptagao/Desencriptacao
e na Autenticacdo, respectivamente. Segundo [AMP95c¢], estas chaves devem ser geradas

L¢|77

®Do inglés Universal Time Coordinated.
"E com tempoactual € tempoinicial expressos em valores UTC.
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pela aplicacao da fungdo de sintese MD5 & chave Kp e aos valores de Crypt Alg e MAC
Alg, da seguinte forma:

E_Kp=MD5(Kp | Crypt Alg | 0x02) | MD5(Kp | Crypt Alg | 0x00)
A Kp=MD5(Kp | MAC Alg | 0x03) | MD5(Kp | MAC Alg | 0x01)

Os valores de 256 bits produzidos sao, mais uma vez, suficientes para a generalidade dos
algoritmos simétricos e de producido de MACs.

5.2 Mensagens S3L ponto—a—ponto

Conceptualmente, o S3L e o SKIP (nas suas variantes ponto-a-ponto®), sao bastante seme-
lhantes. Contudo, importa desde ja assinalar que o S3L e o SKIP operam a niveis distintos
em termos da Arquitectura do Sistema Operativo e do Modelo de Comunicagoes. O SKIP,
recorde—se (rever sec¢ao 3.4.2), é uma abordagem ao nivel da Camada de Rede, integra-
da directamente no kernel e oferecendo, por isso, Privacidade, Autenticacao, Integridade,
Sequenciacdo (contra ataques—de—repeticao) e Compressao de uma forma transparente as
camadas superiores. O S3L constitui, grosso modo, uma transposicdo do modelo de ope-
racao do SKIP para a Camada de Aplicagao, tendo como objectivo fundamental facilitar
a utilizacdo daquelas qualidades de servico pelas aplicacoes que adoptam os sockets de
Berkeley como mecanismo de comunicagao.

As semelhancas entre o SKIP e o S3L resultam evidentes da comparacio da estrutura
dos cabecalhos das respectivas mensagens (figura 5.1 versus figura 5.3, respectivamente).
Todavia, um cabecalho S3L consome 93 bytes, ou seja, mais 33 bytes que um cabecgalho
SKIP na sua dimensao maxima. A justificagdo para tal facto encontra-se na introdugao
dos novos campos Source IP Address e Delta bem como nos 32 bits adicionais para o
campo n e nos 24 bytes adicionais consumidos pelo campo Kp, em relagdo aos mesmos
campos do cabecalho SKIP. As razoes que ditaram a introduc¢do de novos campos bem
como o incremento da dimensao de outros serao esclarecidas, oportunamente, ao longo
desta seccao.

Os campos Ver, Rsvd, n, Kij Alg, Crypt Alg, MAC Alg, Comp Alg e Kijn(Kp) desem-
penham a mesma func¢ao que os campos homélogos do cabecalho SKIP, mas nao assumem,
necessariamente, os mesmo valores que tomariam no contexto desse protocolo. Situando-se
0 S3L e o SKIP em niveis hierarquicos completamente distintos, entao a questao da inte-
roperabilidade entre implementacoes de ambos nao se coloca. Por consequéncia, nao foi
feito nenhum esforgo para garantir a compatibilizacao dos valores assumidos pelos campos
comuns. Nomeadamente, a identificacio dos diversos algoritmos de encriptagido (Kij Alg
e Crypt Alg) e de produgao de MACs (MAC Alg) seguiu, no caso do S3L, notagoes impor-
tadas do SecuDE, por razoes ébvias de conveniéncia. Para os algoritmos de compressao
(Comp Alg) usaram-se representagoes criadas expressamente para o efeito, no ambito do
S3L. Os valores possiveis para estes campos encontram-—se discriminados na sec¢ao B.2.1
do apéndice B.

Uma, diferenca fundamental entre o S3L e o SKIP diz respeito ao esquema, de identifi-
cacao da origem e do destino das mensagens. O S3L simplifica o esquema de identificacao

8A fim de facilitar a exposicio, considerar-se-a0, ao longo deste capitulo, apenas as variantes ponto—a-
-ponto destas abordagens, salvo indicagao explicita em contrério.
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0 1 2 .. . 16
et e e R Tt St St 3
| Ver | Rsvd | Dest ID (16 bytes)
St St S S B S T T T s St S S e T e
17 18 19 ... 32

et e T e e T
| Source ID (16 bytes)

et e T e et e
33 34 35 36

St S S B T T T s St St S e T
| Source IP Address

et e e e T e et
37 38 oo 4 .. . 45

St S S B B T T T s St S S e T
| Delta (32 bits) | n (64 bits)

S S S B e T T T s e St S S e T Y
49 50 51 52

et e e e T e e T
| Kij Alg |  Crypt Alg | MAC Alg | Comp Alg |

St S S B B e T T T s e St S S e T
53 54 55 Lo.. 92

et e St St 3
| Kijn(Kp) - Kp encrypted in Kijn (40 bytes)

et e T e e et Tt S

Figura 5.3: Estrutura do cabecalho de uma mensagem S3L.

originalmente proposto pelo SKIP. Assim, o S3L opta pela utilizagdo de um unico tipo de
identificadores os quais consistem na sintese MD5 do nome distinto que identifica o sujeito
dos certificados X.509 das chaves ptiblicas RSA das entidades comunicantes?. Consequen-
temente, dispensam-se os campos Source NSID e Dest NSID do SKIP, definindo o S3L
os campos Dest ID e Source ID, equivalentes aos campos Destination Master Key-ID
e Source Master Key-ID, do SKIP. No contexto do presente trabalho, julga-se que esta
perda de flexibilidade em termos de possibilidades de identificacao nao constitui em si uma
limitagao significativa, j4 que o esquema de certificagao importado do SecuDE (e ao qual
o Skeyx e 0 S3L se encontram, de base, indissociavelmente ligados) implica a identificacio
das diversas entidades com base nos nomes distintos X.500 encerrados nos respectivos
certificados X.509. Assim sendo, questiona-se a necessidade de outro esquema de iden-
tificacao. Um beneficio adicional da utilizacao de sinteses MD5 consiste na preservacao
do anonimato das entidades comunicantes caso as mensagens sejam interceptadas, uma
vez que o mapeamento reverso das sinteses MD5 é, por definicao de fungao de hashing
unidireccional, invidvel'.

Pelo exposto, parece nao se justificar a introduc¢ao de um campo adicional com o ende-
reco IP de origem (Source IP Address) na mensagem S3L. Na sec¢ao 5.4 a necessidade

9Recorde-se que a disponibilidade deste tipo de certificacio é fundamental e é, inclusivamente, o dinico
requisito prévio (em termos de infra—estrutura de certificagao) para que o Skeyx possa efectuar a troca de
chaves piiblicas de Diffie-Hellman nao certificadas.

Desde que o dominio de partida — neste caso o conjunto de todos os nomes distintos X.500 — seja
suficientemente numeroso, bem entendido. Caso contrario, um ataque—de—diciondrio pode ser vidvel.
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deste campo serd devidamente fundamentada.

Comparado com o campo Kp do cabecalho SKIP, o mesmo campo no cabecalho S3L
consome, pelo menos, mais 24 bytes. Ora, o SKIP reserva, no maximo, 16 bytes (128 bits)
para Kp. O S3L reserva o dobro, ou seja, 32 bytes (256 bits). Desta forma fica acautelada
a possivel utilizacdo futura de chaves simétricas de 256 bits. Quanto aos 8 bytes adicionais
que perfazem os 24, eles nao fazem parte da chave, resultando da forma particular como
o SecuDE implementa a variante CBC dos algoritmos simétricos (como é o caso do DES):
sao produzidos blocos de 64 bits e, no caso das variantes CBC, é ainda adicionado mais um
bloco de 64 bits. Este bloco adicional é absolutamente necessirio para permitir decifrar
correctamente a chave Kp contida nos 32 bytes que o precedem.

0 1 2 oL 92

S Bt B L Sty B S
| S3L header (93 bytes)

S Bt B L St B s St
93 94 95 . . . 108

e S Bt L S At S B e e R
| MAC - Message Authentication Code (128 bits)

S Bt B L Sty B S N
109 110 111 112

e S B L S At S B e e S
| sizeof of data (32 bits)

e S B L S At S B e e R
113 114 115

S Bt B L Sty B s St
| data (7 bits)

e S B R s At S e e R

Figura 5.4: Estrutura de uma mensagem S3L.

A especificacido do SKIP [AMP95c] nao define a localizacdo do MAC, nem tiao pouco
dos dados a transportar na mensagem, deixando essa tarefa ao critério do protocolo de-
finido no campo NEXT HEADER. No caso do S3L, a estrutura completa de uma mensagem
pode ser observada na figura 5.4.

O MAC é calculado pela aplicacio do algoritmo definido por MAC Alg e da chave A Kp'!
sobre a totalidade da mensagem, considerando o campo MAC inicializado a zero, uma vez
que este campo é o ultimo a ser definido.

O campo size of data contém a dimensdo do campo de dados data. Essa dimensao
é especificada em bits por forma a tornar mais expedita a utilizacao das fungoes de encrip-
tacao e desencriptacao do SecuDE, as quais medem as entradas e as saidas em bits. Este
campo é, aparentemente, sobredimensionado, dado que o IP reserva apenas 16 bits para a
dimensao do campo de dados, sendo essa dimensao especificada em bytes. Todavia, uma
mensagem S3L nao é produzida forcosamente com o objectivo de ser enviada através da
rede. O S3L dispoe de fungoes na sua APT (ver secgdo 5.3.3) para a producao de mensagens
S3L de uma forma independente dos seu métodos de transmissao ou armazenamento. Por
exemplo, uma mensagem S3L pode ser depositada num ficheiro e entregue manualmen-
te ao destinatario. Com 32 bits é possivel o processamento de dados do utilizador com

"Derivada de Kp segundo o mesmo método aplicado no SKIP — rever secgio 5.1.
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dimensdao maxima de (23?)/8 bytes, ou seja, 32768 Mbytes.

Uma mensagem S3L tem, no minimo 114 bytes, uma vez que o campo de dados data
nio pode ser vazio. Refira-se que o facto de a dimensdo do cabecalho'? ser de dimensio
fixa nao ¢é acidental. Tal facilitou bastante a codificacdo da variante S3L das funcgoes de
leitura sobre sockets de Berkeley.

5.2.1 Critérios de Rejeicao de Mensagens S3L Repetidas

O S3L combate ataques—de-repeticao através de um mecanismo semelhante ao do SKIP e
que dispensa preservar, para cada origem possivel, a tltima marca temporal'® vilida. A
utilizacao de tal mecanismo estd, alias, em plena concordincia com o cardcter stateless que
o S3L pretende assumir. Adicionalmente, sdo evidentes os ganhos de desempenho que se
conseguem ao adoptar uma estratégia que evita a pesquisa de marcas temporais (mesmo
em cache) associadas a um originador, de cada vez que se recebe uma mensagem S3L.

Os campos Delta e n de uma mensagem S3L sustentam o referido mecanismo de
combate a ataques—de-repeticao. O campo n continua a preservar o “instante UTC” em
que a mensagem ¢é marcada pelo originador. Porém, relativamente ao mesmo campo
do cabecalho SKIP, a sua dimensao é agora de 64 bits uma vez que a resolugao dos
valores temporais usados pelo S3L é o microsegundo. O novo campo Delta destina-se a
parametrizar o desvio maximo admitido entre o tempo instantaneo na recepcao e o tempo
instantaneo na producdo da mensagem (este tltimo dado por n). Relembrando que o
SKIP fixa o desvio numa hora'¥, nao s6 o S3L permite variar esse desvio, como a sua
resolucao é muito mais fina, sendo, como n, da ordem do microsegundo. O valor de Delta
pode ser encarado como uma espécie de “prazo de validade” da mensagem, por forma a
que repeticoes da mensagem sejam detectadas ao verificar—se que o seu tempo de vida
expirou. Quando Delta é zero isso significa que a mensagem S3L foi gerada tendo em
vista um tempo de vida infinito. Tal pode ser 1til em determinadas circunstancias como
por exemplo: quando é completamente imprevisivel o atraso na entrega da mensagem S3L
ou quando se pretende criar uma mensagem S3L e manté-la arquivada num ficheiro por
tempo indeterminado.

Poderd questionar—se a necessidade de usar uma granularidade tao fina na medicao
de tempos e desvios entre relégios. Tal opgao constitui uma tentativa para contrariar as
possiveis janelas de ataque abertas por desempenhos cada vez maiores ao nivel das tec-
nologias de rede e do poder de processamento das méquinas onde residem as entidades
comunicantes. Simultaneamente, é importante lembrar que as trocas de mensagens S3L
podem ser feitas entre entidades comunicantes na mesma maquina pelo que, nestas cir-
cunstancias, o factor rede é, praticamente, irrelevante, sendo necessario reduzir ao minimo
as oportunidades de ataque.

O célculo do tempo de vida 0 (Delta) a atribuir a uma mensagem no acto da sua pro-
ducdo nao é trivial. Por um lado, é dificil prever o tempo de propagacao através da rede,

120nde, a partir de agora, se consideram também incluidos os campos MAC e size of data.

13Usada, portanto, como niimero de sequéncia.

Y Na prética, esse desvio pode ser quase de duas horas. Admitam-se, por exemplo, tempos UTC, tal que
no emissor ng = 1000 horas, resultante da conversao, para horas, do tempo 999 % 3600 + 1 segundos, e no
receptor ng = 1001, resultante da conversdo, para horas, do tempo 1001 * 3600 segundos — i.e., o tiltimo
segundo da hora 1001 —; neste caso ng — ng = 1 mas, em segundos, a distdncia temporal corresponde
quase a duas horas.
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uma vez que o seu estado é, por natureza, imprevisivel. Adicionalmente, os relégios das en-
tidades comunicantes ndo se podem supor, no caso mais geral, sincronizados. Ainda assim,
é possivel estabelecer estimativas para ¢ por forma a minimizar a vulnerabilidade a ataques-
-de—repeticao. De seguida, apresentam—se os casos tipicos possiveis em termos de sincro-
nizagio dos relégios do emissor e do receptor, bem como os critérios de aceitacao/rejeicao
das mensagens S3L, incluindo as respectivas estimativas para 0. Todos os tempos em
causa se supoem normalizados para o respectivo valor UTC.

Emissor e Receptor Sincronizados

O caso mais simples (e também o menos provavel) corresponde & situagao em que o0s
rel6gios do emissor e do receptor estao sincronizados (ver a figura 5.5).

Emissor Receptor
tEO tEO
tp
tR
o N tR’

Figura 5.5: Emissor e Receptor sincronizados.

Sendo t, o tempo de propagacao, entao o critério de aceitacao de uma mensagem
originalmente produzida no instante tg, e recebida no instante tg serd tgp — tg, < 9, com
0 = t,. A repeticao recebida no instante ¢tz nao é aceite dado que tp —tg, > 0.

Emissor Atrasado Relativamente ao Receptor
Emissor Receptor

tEO
av

tEO + av
tp
) tR

- N tR’

tEO

Figura 5.6: Emissor atrasado relativamente ao Receptor.

Neste caso (ver figura 5.6), a aplicagdo do critério de aceitagdo tp —tg, < ¢ é vélido
desde que o emissor tenha estimado d = av + t,, sendo av o avan¢o que o reldgio do
receptor tem sobre o relégio do emissor.
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Emissor Adiantado Sobre o Receptor

Emissor Receptor

tEO - at
at

tEO
. tR \\ \\‘\§ tR
N tEO

tp>= at tp< at
Figura 5.7: Emissor adiantado relativamente ao Receptor.

Existem dois casos possiveis (ver figura 5.7), conforme a relacdo entre o tempo de
propagacao e o atraso entre os relégios:

1. tempo de propagacao superior ao atraso dos reldgios (t, > at): a aplicacao do critério
de aceitacao tp — tg, < 0 ainda é vélido desde que o emissor tenha estimado
d = t, — at, sendo at o atraso que o relégio do receptor tem relativamente ao relégio
do emissor;

2. tempo de propagacao inferior ao atraso dos relégios (t, < at): o critério de acei-
tacdo é agora tg, —tr > 0 desde que o emissor tenha estimado § = at — t,,.

Estimativas para 0

Uma vez que a determinacado correcta dos desfazamentos av e at e do tempo de propa-
gacao t, é dificil, podem usar—se aproximacoes para ¢ tendo, todavia, a consciéncia de que
se abrem janelas de ataque cuja dimensao depende, obviamente, da qualidade da aproxi-
macao. Assim, quando o critério de aceitacao é tp —tg, < 0, pode usar-se um majorante
de 0. Quando o critério de aceitacao é tg, — tg > 0, fornece-se um minorante de §.

5.3 A Interface de Programacao de Aplicacoes do S3L

Uma vez estabelecida a estrutura das mensagens S3L (bem como a sua relacdo com as men-
sagens SKIP), cabe agora apresentar o conjunto de funcionalidades necesséarias a criagao,
transmissao, recepcao e processamento daquelas mensagens.

Sob o ponto de vista do programador de aplicagoes, o S3L apresenta—se como um
conjunto de estruturas de dados e fungoes, codificadas em C, que lhe permitem continuar
a usar a abstraccao dos sockets de Berkeley, mas com qualidades de servigo acrescidas,
concretamente: Privacidade, Autenticagao, Integridade, Sequenciagao (contra ataques—de-
-repeticao) e Compressdo, em combinagoes diversas.

As etapas envolvidas na utilizacao das funcionalidades S3L por parte de uma entidade
sao, fundamentalmente, as seguintes:
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e tarefas do produtor de mensagens S3L:

1. obtencao de informacao que identifica e caracteriza a entidade produtora;

2. inicializagao de um contexto S3L, especificando a entidade destino da mensagem
e as qualidades de servico pretendidas;

3. assemblagem da mensagem, com base no contexto seguro definido;

4. envio pela rede, utilizando as fungoes de escrita sobre sockets providenciadas
pelo S3L; alternativamente, outras formas de transmissao poderao ser empre-
gues, como por exemplo o armazenamento em meméria secundaria tendo em
vista a posterior “entrega manual” ao destinatario;

5. repeticao das etapas 2, 3 e 4, com possivel reutilizacdo dos contextos produzidos
na etapa 2;

e tarefas do consumidor de mensagens S3L:

1. obtencao de informacado que identifica e caracteriza a entidade consumidora;

2. inicializacdo de um contexto S3L, preparando—o para acolher a informagao con-
textual produzida pela andlise de uma mensagem S3L recebida;

3. recepcao de uma mensagem S3L a partir da rede com base nas funcgoes de leitura
sobre sockets providenciadas pelo S3L, ou obteng¢ao da mensagem através de
outros meios, c.f. o seu método original de armazenamento e distribuicao (e.g.,
leitura de um ficheiro);

4. processamento da mensagem S3L, da qual resulta a recuperacao dos dados e o
preenchimento do contexto S3L previamente inicializado;

5. repeticao das etapas 3 e 4, com possivel reutilizacdo do mesmo contexto (a etapa
2 dispensa—se porque o contexto de recepcao é automaticamente sobreposto se
for reutilizado).

As proximas secgoes apresentam as estruturas de dados e funcoes da Interface de
Programacio de Aplicacdes (API)'® do S3L que sdo usadas nestas etapas. Todavia, o
que se expode a seguir nao pretende substituir, mas antes complementar a seccao B.2 do
apéndice B onde, sob a forma de “manual de programacao”, a API do S3L serd apresentada
com mais detalhe. Em particular, chama-se a atencio para os programas cliente e servidor
da seccao B.2.8, cuja observacao devera permitir uma melhor compreensao da metodologia
a seguir na utilizacdo da API do S3L ponto—a—ponto.

5.3.1 Manipulagao de Informacao de “Caracter Pessoal”

A figura 5.8 apresenta a estrutura S3LPartieInfo, onde é preservada a informacgao rele-
vante que caracteriza cada entidade comunicante.

O acesso & estrutura S3LPartieInfo deve ser feito exclusivamente com base nas se-
guintes funcdes'S:

15Do inglés Application Programming Interface.

8 Esta imposicao pretende introduzir alguma disciplina no acesso a estruturas de dados criticas para o
S3L (ver também a secgéo 5.3.2, relativa & estrutura S3LCtx), semelhante & que se obteria pela utilizagdo
de uma classe caso a codificagao do S3L tivesse sido feita numa linguagem orientada aos objectos.
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typedef struct {

char *psedir; /* caminho completo para a directoria do PSE */

char *dname; /* nome distinto X.500 da entidade */

char md5dname[16]; /* sintese MD5 do campo dname */

char ipaddr[16]; /* endereco IP onde reside a entidade */

char *symlist; /* algoritmos simetricos suportados pela entidade */
char *cbclist; /* subconjunto de symlist com os algoritmos da

categoria CBC */

} S3LPartielnfo;

Figura 5.8: Estrutura S3LPartieInfo.

e void S3Linit_S3LPartieInfo(S3LPartieInfo *info): inicializa os apontadores
da estrutura info a NULL;

e S3Lbool S3Lfill S3LPartieInfo(S3LPartielInfo *info): preenche os campos da
estrutura info;

e void S3Lfree S3LPartieInfo(S3LPartieInfo *info): liberta a memoria dinami-
ca associada a alguns dos campos da estrutura info.

A ordem correcta de invocacao destas funcoes corresponde, precisamente, a ordem da
sua apresentacdo (S3Linit_S3LPartieInfo, S3Lfill S3LPartieInfo e finalmente
S3Lfree_S3LPartieInfo) e ocorre, tipicamente, uma s6 vez, ao longo da execucao de
um programa.

5.3.2 Manipulagao de Contextos Seguros

Toda a informacao de contexto necessaria a sintese de uma mensagem S3L, ou resultante
da sua analise!”, é concentrada na estrutura S3LCtx, apresentada na figura 5.9.

A semelhanca da estrutura S3LPartieInfo, também o acesso a estrutura S3LCtx deve
ser feito exclusivamente através de funcoes proprias:

e void S3Linit_S3LCtx(S3LCtx *ctx, S3LPartielInfo *info): inicializa os cam-
pos apontadores da estrutura ctx a NULL excepto o campo loc_info, que é inicia-
lizado com o valor do pardmetro info (desta forma toda a informagao relativa &
entidade local passa a fazer automaticamente parte do contexto ctx);

e S3Lbool S3Lmake_S3LCtx (S3LCtx *ctx, char *rem_id, char nsid,
u_long delta, char *kijalg, char *cryptalg, char *macalg, char
xcompalg, char *rem_ipaddr, S3Lbool #*skeyx_called): preenche os diversos
campos da estrutura ctx por forma a criar um contexto S3L; caso a entidade remota,
identificada pelo nome distinto'® rem_id careca de uma entrada na cache local de
chaves publicas de Diffie-Hellman, o protocolo Skeyx é executado automaticamente
com a entidade remota, cuja localizacdo é dada por rem_ipaddr!?;

Do inglés parsing.
80u sintese MD5 desse nome, c.f. indicacio da flag nsid.
190 tépico das execugoes automaticas (i.e., implicitas) do Skeyx serd explorado na secgao 5.4.



Capitulo 5. Comunicagao Segura Ponto—a—Ponto via S3L 96

typedef struct {
u_char version; /* versao do protocolo S3L */
S3LPartieInfo *loc_info; /* informacao relativa a entidade local */

char rem_md5dname[16]; /* sintese MD5 do nome dist. da entidade remota */

char *rem_entry; /* entrada da entidade remota, na cache local */
char *rem_symlist; /* algoritmos simetricos da entidade remota */
char *rem_cbclist; /* subconjunto de rem_symlist com os algoritmos

da categoria CBC */
BitString dhagreedkey; /* chave acordada de Diffie--Hellman */

struct timeval rem_n; /* marca temporal remota */
struct timeval loc_n; /* marca temporal local */

u_long delta; /* desvio maximo admissivel entre loc_n e rem_n */
char *kijalg; /* algoritmo de encriptacao de Kp */

char *cryptalg; /* algoritmo de encriptacao dos dados */

char #*macalg; /* algoritmo de producao do MAC */

char *compalg; /* algoritmo de compressao dos dados */

} S3LCtx;

Figura 5.9: Estrutura S3LCtx.

e void S3Lfree_S3LCtx(S3LCtx *ctx): liberta a memoria dindmica associada a al-
guns dos campos da estrutura ctx.

Tipicamente, as fun¢oes S3Linit _S3LCtx e S3Lfree S3LCtx sao invocadas uma nica
vez, no principio e no fim de um programa, respectivamente. A funcdo S3Lmake S3LCtx
deve ser invocada sempre que se pretende definir um contexto (ou modificar um pree-
xistente) tendo em vista a assemblagem de uma mensagem S3L. Adicionalmente, esta
funcao é invocada automaticamente durante a anélise de uma mensagem S3L (ver fungao
S3Lopen message, na sec¢ao 5.3.3), definindo—se assim um contexto com a informagcio
coligida durante esse processo.

5.3.3 Sintese e Analise de Mensagens S3L

O processamento de mensagens S3L é levado a cabo por funcées especificas, conforme se
trate da sintese ou da andlise dessas mensagens:

e S3Lbool S3Lmake message (char #buf_in, u_long len buf_in, char *buf_out,
u_long *len buf_out, S3LCtx *ctx): assembla uma mensagem S3L, com base nos
dados buf_in (de dimensdo len buf_in) e no contexto ctx; a mensagem S3L pro-
duzida é depositada em buf_out, reflectindo len_buf_out a sua dimensao;

e S3Lbool S3Lopen message (char #buf_in, u_long len buf_in, char *buf_out,
u_long *len_buf_out, S3LCtx *ctx): analisa, campo a campo, uma mensagem
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S3L, fornecida em buf_in; o contexto ctx recebe a informagao contextual resultante
da andlise da mensagem; os dados recuperados sao depositados em buf out e a sua
dimensao indicada através de len buf_out.

A fungao S3Lmake message é relativamente linear, dado que toda a informacgao con-
textual necessaria & producdo de uma mensagem S3L se supde fornecida através do con-
texto ctx, previamente inicializado. Nesse contexto é possivel indicar diversas combi-
nacoes das qualidades de servigo pretendidas, conforme o valor que os campos delta,
kijalg, cryptalg, macalge compalg assumem. A Encriptacao, a Compressao e a Sequen-
ciacdo (cujas modalidades se indicam, respectivamente, nos campos cryptalg, compalg e
delta?’) dos dados sio opcionais, sendo a Encriptacio de Kp (com o algoritmo indicado
em kijalg) e a verificacdo da Autenticidade e da Integridade (com o algoritmo indicado
em macalg) automaticamente fornecidos. Se houver lugar & compressio de dados, ela
ocorrerd antes da eventual encriptacao. O cdlculo do MAC é, naturalmente, efectuado em
ultimo lugar e considerando o respectivo campo MAC na mensagem S3L inicializado a zero.

A funcao S3Lopen_message é mais complexa porque tem de ser capaz de lidar com
a recepcao de mensagens S3L produzidas por entidades para as quais ainda nao existe
entrada na cache local de chaves publicas de Diffie-Hellman ou, existindo essa entrada,
se verifique que a chave acordada de Diffie-Hellman ai residente é obsoleta. Estas si-
tuacoes?! enquadram-se nas possiveis causas de uma ocorréncia implicita do protocolo
Skeyx, pelo que sao desenvolvidas com mais detalhe na seccao 5.4. E também a funcao
S3Lopen_message que valida a recepcdo de uma mensagem em termos temporais, usando
os critérios apresentados na sec¢ao 5.2.1. A Autenticidade e Integridade da mensagem sao
verificadas pela comparacao de um MAC local com o fornecido pela mensagem. Os dados
sao descomprimidos e decifrados, se esse for o caso.

As funcgoes S3Lmake message e S3Lopen message podem ser usadas “isoladamente”,
sem uma relagao directa com a escrita e leitura sobre sockets de Berkeley, a fim de proces-
sarem mensagens destinadas ao armazenamento por tempo indefinido ou a outras formas
de distribuigao.

5.3.4 Escrita e Leitura de Mensagens S3L sobre Sockets

A possibilidade de utilizar o mecanismo de sockets com o fim de transmitir mensagens
S3L assenta na disponibilizacao de funcoes de escrita e leitura semelhantes as primitivas
de Berkeley mas que encapsulam os detalhes da assemblagem e desassemblagem das men-
sagens S3L, recorrendo as primitivas de Berkeley para, em iltima instancia, efectuar a
escrita e a leitura das mensagens.

Assim, o S3L oferece as seguintes funcoes de escrita sobre sockets de Berkeley:

e int S3Lwrite (int fd, char *buf, size_t count, S3LCtx *ctx);

e int S3Lsend (int fd, void *msg, int len, |unsigned int flags,
S3LCtx *ctx);

20Um valor zero significa que nao se pretende deteccao de ataques—de—repeticio.
2lQue, na realidade, sdo detectadas e resolvidas pela funcio S3Lmake S3LCtx, invocada por
S3Lopen_message a fim de sintetizar o contexto resultante da andlise da mensagem.
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e int S3Lsendto (int fd, void #*msg, int len, wunsigned int flags,
const struct sockaddr *to, int tolen, S3LCtx *ctx);

e int S3Lwritev (int fd, struct iovec *vector, size_t count,
S3LCtx *ctx);

e int S3Lsendmsg (int fd, struct msghdr *msg, wunsigned int flags,
S3LCtx *ctx).

Em cada uma destas fungoes, procede-se & assemblagem (via S3Lmake message) da
mensagem S3L onde sdo encapsulados os dados fornecidos pelo utilizador, seguindo-se,
tipicamente, a invocagao da funcao homéloga de Berkeley.

0 1 2 3
T L o e e e
| dimensao do vector : 16 bits | numero de elementos : 16 bits |
e N S e e L A o e e e

4 5 6 Coe
e N L L L R s St T e e e
|elementos do vector (encapsulados em mensagens S3L individuais)
e N L L L R s St T e e e

Figura 5.10: Vector struct iovec linearizado.

No caso concreto de S3Lwritev e de S3Lsendmsg, cada mensagem dos vectores vector
e msg->msg_iov, respectivamente, é encapsulada na mensagem S3L correspondente, resul-
tando assim um vector de mensagens S3L. Este vector é entao linearizado e o resultado
(ver figura 5.10) é enviado via write no caso de S3Lwritev, uma vez que nio se jus-
tifica a utilizacio de writev para enviar um vector com um tnico elemento??. Quanto
a S3Lsendmsg, é obrigatéria a utilizacdo de sendmsg uma vez que esta primitiva pode
efectuar o transporte de mensagens de controle entre processos??, para além de dados do
utilizador. A unica forma de assegurar que as mensagens de controle eventualmente espe-
cificadas em msg->msg_control sdo transmitidas ao destino é, portanto, a utilizacao da
primitiva sendmsg.

Relativamente as funcoes de leitura sobre sockets, o S3L disponibiliza as seguintes:

e int S3Lread (int fd, char *buf, size_t count, S3LCtx *ctx);

e int S3Lrecv (int f4, char *buf, int len, unsigned int flags,
S3LCtx *ctx);

e int S3Lrecvfrom (int fd, char *buf, int len, unsigned int flags,
struct sockaddr *from, int *fromlen, S3LCtx *ctx);

e int S3Lreadv (int fd, struct iovec *vector, size_t count, S3LCtx *ctx);

220 qual consiste numa sucessao de mensagens S3L.
23Recorde-se, por exemplo, a sua utilizagio mencionada na seccio 4.4, a fim de efectuar a passagem de
descritores TCP entre processos sem grau de parentesco directo.
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e int S3Lrecvmsg (int fd, struct msghdr *msg, wunsigned int flags,
S3LCtx *ctx).

Genericamente, estas funcoes invocam as funcoes equivalentes de Berkeley para ler uma
mensagem S3L da rede, apds o que recuperam os dados do utilizador ali encapsulados,
pela invocacao da funcao S3Lopen message.

Mais uma vez, as funcoes S3L de leitura que operam sobre vectores tém um com-
portamento ligeiramente diferente das suas congéneres de Berkeley. Assim, S3Lreadv e
S3Lrecvmsg léem uma s6 mensagem (um vector linearizado) que consiste numa sequéncia
de mensagens S3L sobre as quais invocam S3Lopen_message por forma a reconstruir o vec-
tor original. Como é de esperar, S3Lreadv nao invoca readv para proceder a leitura, uma
vez que também S3Lwritev nao invocou writev. Em vez disso, read, recv ou recvifrom
sao suficientes para ler a mensagem transmitida por S3Lwritev wia write. Quanto a
S3Lrecvmsg, a invocagao de recvmsg garante o processamento de quaisquer mensagens de
controle especificadas pelo originador em msg aquando da invocacao de S3Lsendmsg.

FUNGQOES DE ESCRITA FUNCQOES DE LEITURA
S8L ‘ Berkeley S3L Berkeley
S3Lwrite write S3Lread — S3Lrecvfrom recvfrom
S3Lsend send S3Lrecv — S3Lrecvfrom recvirom
S3Lsendto sendto S3Lrecvfrom recvfrom
S3Lwritev writev® write S3Lreadv readv’, read, recvfrom
S3Lsendmsg sendmsg S3Lrecvmsg recvmsg

“S6 para retorno de erros.
536 para retorno de erros.

Tabela 5.1: Relacoes de invocacao entre as funcoes S3L e as primitivas de Berkeley.

As relacoes de invocacgao entre as fungoes de leitura e escrita de Berkeley e as respectivas
versoes S3L podem ser observadas na tabela 5.1.

Note—se que a invocacao de writev e de readv s6 é feita em determinadas situacoes
de erro em que se pretende retornar valores tao semelhantes o quanto possivel aos que a
invocacao directa dessas fungoes produziriam.

E também interessante observar a utilizacao da funcdo recvfrom em situacoes on-
de seria de esperar a invocacdo de read e recv. Tal justifica—se pelo facto de que
recvfrom é, na pratica, equivalente aquelas fungoes, bastando para isso atribuir a de-
terminados parametros o valor NULL ou 0 (zero). Adicionalmente, recvfrom permite a
utilizacao da flag MSG_PEEK, o que facilita a leitura das mensagens S3L sobre sockets do ti-
po SOCK_DGRAM?*: 0 cabecalho de uma mensagem S3L é inspeccionado a fim de determinar
a dimensao da mensagem completa, apds o que a leitura efectiva pode acontecer.

A semelhanca das primitivas de Berkeley, é possivel combinar as funcées de leitura e
escrita de formas diversas. Para o S3L, as combinacoes vilidas sao dadas na tabela 5.2.

24Obviamente que recv também suporta esta flag, mas como recv é equivalente a recvfrom com
from=NULL e fromlen=NULL, a invocacdo directa de S3Lrecvfrom por parte de S3Lrecv é vantajosa, ja
que constitui uma boa oportunidade de reutilizagao de cédigo.
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FUNCOES FUNCOES DE LEITURA
DE ESCRITA || S3Lread | S3Lrecv | S3Lrecvfrom | S3Lreadv | S3Lrecvmsg
S3Lwrite Vv Vv Vv X X
S3Lsend Vi Vv Vv X X
S3Lsendto Vv Vi Vi X X
S3Luritev X X X vV X
S3Lsendmsg X X X X Vv

Tabela 5.2: Combinagoes possiveis entre as primitivas S3L.

Em termos puramente sintacticos, a unica diferenca visivel entre as primitivas de Ber-
keley e as respectivas fungoes S3L é o prefixo S3L e a utilizacdo de um parametro adicional,
que é precisamente o contexto ctx.

Em termos semanticos, a compatibilidade da implementacao actual do S3L é aceitével
na maioria dos casos praticos. Todavia, uma vez que as funcoes S3L apresentadas sao, ba-
sicamente, wrappers das funcoes homologas de Berkeley, nao se pode esperar das primeiras
um comportamento 100% compativel com as tltimas. Por exemplo, em relagao a algu-
mas primitivas de Berkeley?® é possivel definir o seu comportamento face & ocorréncia de
sinais?. Assim, uma primitiva read que seja interrompida pode ser automaticamente reco-
mecada, se assim se desejar. Caso contrario, retorna prematuramente com errno=EINTR,
valor cuja ocorréncia deve ser sempre testada, por seguranga, apés a invocagao de uma
primitiva que nao seja recomecavel automaticamente. Actualmente, o S3L ainda nao for-
nece mecanismos capazes de assegurar o recomeco automdtico das suas primitivas face
a ocorréncia de sinais. Adicionalmente, a implementacao actual do S3L suporta apenas
sockets do tipo SOCK_DGRAM e SOCK_STREAM.

5.4 QOcorréncias Implicitas do Protocolo Skeyx

E em resultado da execucao do protocolo Skeyx, recorde—se (rever capitulo 4), que as
entradas da cache de chaves publicas de Diffie-Hellman de uma entidade?” sao criadas e
sucessivamente actualizadas.
A criagao de uma entrada (ou a sua actualizagao) na cache de chaves piblicas de Diffie-
-Hellman pode ocorrer, basicamente, em trés circunstancias?®:
1. pela execucdo da aplicacdo s3lkeyxclient, fornecida na distribuicdo do S3L (ver
seccao B.1 do apéndice B) e que, grosso modo, fornece a possibilidade de, a partir
da linha de comando, invocar uma fun¢ao Skeyx, que inicia o protocolo Skeyx sob o
ponto de vista da entidade cliente??;

2. pela invocacao da funcao Skeyx, no decorrer da execugcao de um programa;

?5[Ste90] refere flock, ioctl, read, readv, wait, write e writev para a versio 4.3 do BSD.

?6Tal definicao ocorre por intermédio da primitiva siginterrupt.

270u melhor, de uma instancia dessa entidade.

2Supondo, em todos os casos, que a necessaria infra—estrutura em termos do PSE e dos deménios
Reencaminhador (s31forwarder) e Servidor (s3lkeyxserver), se encontra operacional.

?No que se segue, a designacio Skeyx refere-se & funcio correspondente ao protocolo homénimo, que
se continuara a designar de Skeyx.
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3. por um deménio Servidor (s3lkeyxserver), em resultado de um pedido que lhe foi
reencaminhado pelo deménio Reencaminhador (s31lforwarder).

A primeira hipétese, a qual corresponde uma execucao explicita do protocolo Skeyx,
traduz, claramente, uma politica de antecipacao, pela definicao prévia de um estado que se
prevé ser util num futuro préximo. Adicionalmente, e se assim o desejar, um programador
de aplicacdes pode também invocar, explicitamente, a funcio Skeyx nos seus programas>’,
tal como prevé a segunda hipétese.

Todavia, para o programador de aplicacdes que recorre & API do S3L, a adopcio de in-
vocagoes  explicitas de Skeyx (seja  indirectamente pela  execugao de
s3lkeyxclient, seja directamente no seio de um programa) raramente serd desejivel.
O protocolo Skeyx é, fundamentalmente, um pilar do S3L ponto-a—ponto e multiponto,
que, para o programador de aplicagoes, deve passar despercebido o tanto quanto possivel.

E nesta dltima perspectiva que se encaixa o mecanismo de invocagoes implicitas/auto-
maticas de Skeyx e que, basicamente, concretiza uma politica de actualizacao das caches
por necessidade. A utilidade deste mecanismo revela—se no acto da definicdo de contextos
S3L (via S3Lmake_S3LCtx), seja previamente & assemblagem de uma mensagem S3L, seja
apods a recepcao de tais mensagens:

e pretendendo—se enviar uma mensagem S3L para uma entidade ausente da nossa
cache, o protocolo Skeyx é executado automaticamente na definicio do contexto
S3L, no seio da funcdo S3Lmake_S3LCtx, pelo que a invocacao subsequente de uma,
funcao de escrita S3L (S3Lwrite, S3Lsend, etc.) ji se processa com um contexto
ctx valido, resultante da actualizacao da cache. Tomando como exemplo o cliente
da figura B.6 (ver seccio B.2.8 do apéndice B), a definicdo de um contexto na linha
19 pode implicar a execugao do protocolo Skeyx, sem que o utilizador se aperceba
de tal facto, para além da laténcia introduzida por essa execugao;

e recebendo-se uma mensagem S3L de uma entidade ausente da nossa cache3!, entio,
para conseguir processar essa mensagem € necessario executar o protocolo Skeyx com
tal entidade. Ou seja, sempre que a fungdo de desassemblagem S3Lopen message
(chamada por todas fungoes S3L de leitura — S3Lread, S3Lrecv, etc. —) invoca
S3Lmake _S3LCtx para definir um contexto S3L relativo & mensagem S3L recebida,
S3Lmake_S3LCtx pode concluir da necessidade de executar o protocolo Skeyx>2, para
o que deverda invocar a funcao Skeyx.

Esta sucessao de acontecimentos, esquematizada na figura 5.11, pode ocorrer, por
exemplo, na linha 39 do servidor da figura B.7 (ver seccao B.2.8 do apéndice B ).

Para invocar a funcao Skeyx, S3Lmake S3LCtx necessita de lhe fornecer, entre ou-
tros parametros, a identificagao X.500 da entidade remota e o endereco IP des-
sa entidade, valores que, por sua vez, terdo de ser fornecidos a S3Lmake_ctx por

30 Apesar de, para todos os efeitos, a funcio Skeyx se considerar nio documentada, uma vez que executa
operagoes consideradas de cardcter privado face ao programador de aplicacoes que utiliza a API do S3L.

31Tal situacdo é perfeitamente possivel: se a entidade originadora conseguiu construir a mensagem S3L
é porque dispoOe, na sua cache, de uma entrada relativa a entidade receptora, mas criada apds a execugao
do protocolo Skeyx com uma outra réplica desta.

32Como se verd ainda nesta seccao, essa conclusao deriva de dois factos possiveis: auséncia da entrada
pretendida na cache ou presenca de uma entrada obsoleta.
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S3Lopen_nessage
S3Lmake_ctx - -~

Skeyx

Figura 5.11: Exemplo de execugao implicita do protocolo Skeyx.

S3Lopen message. Todavia, S3Lopen message conhece a sintese MD5 do nome
distinto do originador (recordar a estrutura do cabegalho de uma mensagem S3L
na figura 5.3) e ndo o nome distinto original, pelo que esse facto é indicado a
S3Lmake _S3LCtx através do valor NSID MD5X500 para o parametro nsid daquela
funcdo. Recorde-se que a estrutura das mensagens do protocolo Skeyx, tal como
definidas no capitulo 4, contemplam a identificacdo do Servidor apenas com base no
seu nome distinto X.500. Contudo, verifica—se agora, no contexto de uma execugao
implicita de Skeyx, a necessidade de identifici-lo também pela sintese MD5 do seu
nome distinto. Esta forma alternativa de identificacdo mantém, praticamente inal-
terada, a estrutura das mensagens do Skeyx e, como a sua utilizacdo se considera
do foro interno do S3L (e nao propriamente destinada ao programador comum),
optou—se por conservé-la no anonimato e relativamente indocumentada.

Finalmente, falta ainda esclarecer a forma através da qual S3Lopen message obtém
o endereco IP da entidade originadora da mensagem. Esse endereco IP corresponde
ao campo Source IP Address de uma mensagem S3L (recordar a figura 5.3). Num
contexto invocador da funcao S3Lopen message em que estdo presentes sockets de
Berkeley (como é o caso das fungoes S3Lread, S3Lrecv, etc.), o enderego IP de
origem poderia ser obtido facilmente através da primitiva getpeername33. Porém,
o uso da funcao S3Lopen_message nao se restringe & desassemblagem de mensagens
recebidas da rede (recorde-se o que foi dito na sec¢ao 5.3.3), o que aconselha a
utilizacdo de um mecanismo genérico de especificacao do endereco IP da entidade
originadora de uma mensagem S3L. No caso concreto, optou—se pela utilizagao de
um campo Source IP Address da mensagem S3L. A presenca deste campo tem
ainda outro beneficio adicional: a prevencao de ataques do tipo ip-spoofing>*.

Até agora, definiu—se como causa de uma ocorréncia implicita do protocolo Skeyx a
auséncia de uma determinada entrada na cache .dhcache do PSE. Existem, porém, outros
estados em que uma entrada se pode encontrar e cuja detecgao pode também desencadear
a execucao do protocolo Skeyx com a entidade correspondente.

Na seccao 4.5.4, o protocolo Skeyx foi caracterizado como “semi-transaccional” no
que diz respeito & actualizacao das caches das entidades participantes. Concretamente, o
Skeyx garante (tanto quanto o TCP pode garantir) que ambas as entidades atinjam um

330u ainda de outras formas em determinados casos especificos: por exemplo, através do pardmetro
struct sockaddr *addr da primitiva accept para sockets conectados ou do pardmetro struct sockaddr
*from da primitiva recvfrom para sockets conectados e nao—conectados.

3J4 em [Bel89] se faz referéncia a esta categoria de ataques, nos quais o endereco IP de
origem de um pacote é modificado en-route.  Mais recentemente, o CERT Advisory CA-96.21
(ftp://info.cert.org/pub/cert_advisories/CA-96.21.tcp_syn_flooding) descreve outro — o TCP
SYN Flooding — que frequentemente ocorre em forma combinada com o ip—spoofing.
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estado em que dispoem de toda a informacao necessdria a actualizacao das caches, mas
nao garante o sucesso simultineo dessas actualizagoes, uma vez que a conexao TCP é
quebrada imediatamente antes de a actualizacdo das caches se processar. Consequente-
mente, e salvaguardando as situacoes de actualizaces parciais®®, uma entrada da cache
pode encontrar—se nos seguintes “estados totais”:

e inexistente: nunca houve tentativas destinadas a sua criagao ou, imediatamente antes
da sua criagdo, o processo no seio do qual o Skeyx executava terminou;

e (existente) actual: o processo de criagao (ou actualizagao, conforme o caso), foi
levado, com sucesso, até ao fim;

e (existente) obsoleto: uma entrada actual foi marcada como obsoleta.

Uma entrada actual torna—se obsoleta quando se passa a designar a chave acordada
DHagreedkey ai existente por DHagreedkey.old. Obviamente, na mesma entrada nao
podem coexistir uma chave actual e uma chave obsoleta, correspondendo essa situacao,
para todos os efeitos, a uma corrupgao da entrada.

A script s31mkdhold, fornecida com a distribui¢ao do S3L (ver secgao B.1 do apéndice
B), marca como obsoletas todas as chaves acordadas de Diffie-Hellman guardadas na cache
do invocador. Na pratica, isto corresponde a tornar toda a cache obsoleta, por forma a
forcar, de uma forma implicita, novas execugoes do protocolo Skeyx que irdo actualizar,
progressivamente, a cache. A detecgao da obsolescéncia de uma entrada é feita pela funcao
S3Lmake _S3LCtx durante a definicdo de um contexto S3L. Como desse contexto faz parte
a chave acordada de Diffie-Hellman®®, a auséncia dessa chave (na pratica, a auséncia da
entrada na cache) ou a sua obsolescéncia desencadeiam a execucdo implicita do protocolo
Skeyx.

Sao varias as causas que podem ditar a obsolescéncia da totalidade da cache:

e modificacao dos parametros ptublicos de Diffie-Hellman;

¢ modificagao das chaves (piblica e privada) de Diffie-Hellman do dono da cache; para
“resolver” esta situacao, e dispondo cada entrada na cache da chave publica de Diffie-
-Hellman da entidade correspondente, bastaria recombinar a chave privada do dono
da cache com aquelas chaves publicas para obter as novas chaves acordadas. Todavia,
se o dono da cache enviasse agora uma mensagem S3L a uma das entidades com
entrada na cache, essa entidade nao conseguiria abrir a mensagem, porque iria usar
uma chave acordada desactualizada®”. Assim, é preferivel detectar, na origem, a

3%Estas situacdes deverdo ser, em principio, raras, motivadas, por exemplo, por quebras de energia e
outros imponderdveis. Nessas circunstancias, deverd ser feita uma inspeccdo manual a cada entrada da
cache. A “corrupgao” de uma entrada é detectavel pela auséncia de uma parte dos ficheiros (o que significa
que a criagao foi parcial) ou pela presenca de cépias suas de seguranca (o que significa que o processo de
actualizacao nao foi levado até ao fim). O procedimento a seguir em ambos os casos deve ser a eliminacao
da entrada, na esperanga de que uma futura cria¢do (explicita ou implicita) seja bem sucedida.

36Recorde-se a definicao da estrutura S3LCtx na seccao 5.3.2.

3TNa realidade, a funcio S3Lopen_message acautela, por seguranca, esta situacdo: se a definicio de
um contexto S3L via S3Lmake_S3LCtx é bem sucedida mas a autenticacdo da mensagem falha, entdo
S3Lopen_message despreza a mensagem recebida e termina executando Skeyx — desde que o parametro
skeyx_called nao venha devolvido de S3Lmake_S3LCtx a S3LTRUE, sinal de que um Skeyx teria ocorrido
no seu interior —, garantindo assim que, na recepgdo das préximas mensagens, a entrada da cache ja esta
actualizada.
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presenca de uma chave acordada obsoleta e executar, automaticamente, o protocolo
Skeyx com a entidade remota, na préxima assemblagem de uma mensagem S3L a
ela destinada;

e modificacdo do PIN (induzida, eventualmente, pelo seu compromisso) do dono da
cache; recorde-se que todas as chaves acordadas de Diffie-Hellman presentes na
cache estao cifradas com base numa chave DES derivada do PIN; na auséncia de uma
aplicagdo especificamente destinada a decifrar, com o PIN antigo, todas as chaves
acordadas e a cifrd-las com o novo, uma forma indirecta de conseguir o mesmo efeito
é marcar essas chaves como obsoletas e confiar no mecanismo de execugoes implicitas
do protocolo Skeyx a fim de assegurar a aplicacao do novo PIN;

e modificagao da identificacao (nome distinto) do dono da cache; essa identificacao
corresponde ao sujeito dos certificados das chaves RSA; na pritica, isto corresponde
a mudanca da identidade de uma entidade e deve ser, em principio, um evento raro;

e revogagao ou modificagao das chaves (publica e privada) RSA preservadas no PSE;
uma vez que estas chaves sdo essenciais a autenticacdo das mensagens do Skeyx, é
natural que uma entidade opte por reconstruir a sua cache com base na utilizacao

das novas versoes destas chaves®®.

Atendendo ao que foi dito sobre os “estados totais” de uma entrada na cache, a figura
5.12 apresenta todas as combinagcoes possiveis entre um par de entradas, relativas a duas
entidades diferentes, A e B.

cache A cache B cache A cache B
I I
1 B: A 4 |8 DHagr eedkey A: DHagr eedkey
_/ _/
I I
2 B: A: DHagr eedkey 5 B: DHagr eedkey A: DHagr eedkey. ol d
_/ _/
I I
3B A: DHagr eedkey. ol d 6 | B: DHagr eedkey. ol d A: DHagr eedkey. ol d
J J

Figura 5.12: Possiveis estados de um par de entradas em duas caches distintas.

A combinacao “estavel”, para a qual todas as outras tendem é, obviamente, a com-
binacao 4, com ambas as caches actualizadas. O mecanismo de actualizagoes implicitas
actua da seguinte forma, para as outras combinacoes:

1 <A:B:>: nem A, nem B possuem entrada reciproca, nas suas caches; se um deles
decidir enviar uma mensagem S3L ao outro, a funcao S3Lmake S3LCtx detecta a
auséncia da entrada e invoca Skeyx automaticamente;

38 A situacdo de compromisso da chave privada, usada no célculo das assinaturas C_sig e S_sig —
recordar a estrutura das mensagens do Skeyx em 4.2 — ilustra bem esta preocupagcao.




Capitulo 5. Comunicagao Segura Ponto—a—Ponto via S3L 105

2 <A: B:DHagreedkey>: apenas uma das entidades (neste caso B) possui uma en-
trada e actualizada; se A decide enviar uma mensagem S3L a B, entdo, em A,
S3Lmake_S3LCtx executa Skeyx automaticamente; se B decide enviar uma mensagem
S3L a A, entao, em A, S3Lmake_S3LCtx também invoca Skeyx automaticamente; em
ambos 0s casos a causa da execucdo de Skeyx por A é a auséncia de entrada relativa
a B;

3 <A:,B:Dhagreedkey.old>: A nao possui entrada relativa a B, mas B possui entrada
relativa a A, embora obsoleta; se A decide enviar uma mensagem S3L a B, entdo, em
A, S3Lmake_S3LCtx invoca Skeyx automaticamente porque nao se detectou a entrada
de B; se B decide enviar uma mensagem S3L a A, entdo, em B, S3Lmake S3LCtx
também executa Skeyx automaticamente, porque B detecta a obsolescéncia da sua
entrada;

5 <A:DHagreedkey, B:DHagreedkey.old>: A possui entrada actualizada relativa a B e B
possui uma entrada obsoleta relativa a A; se A envia uma mensagem S3L a B, entéo,
em B, S3Lmake_S3LCtx detecta a obsolescéncia da sua entrada e executa Skeyx,
apdés o que continua o processamento da mensagem S3L recebida; se B pretende
enviar uma mensagem S3L a A, entdo, em B, S3Lmake S3LCtx detecta, & partida, a
obsolescéncia da entrada de A e executa Skeyx para corrigir essa situagio;

6 <A:DHagreedkey.old, B:DHagreedkey.old>: A e B possuem ambos entradas reciprocas
obsoletas; o primeiro a enviar uma mensagem S3L ao outro provoca a actualizacao
de ambas as entradas.

Resumindo, o S3L possibilita a adopgcao de duas politicas de actualizacao da cache:
por antecipagdo, com base na utilizacao da aplicacdo s3lkeyxclient, e por necessidade,
invocando a funcao Skeyx sempre que tal é julgado oportuno pela fungao de defini¢ao de
contextos S3Lmake_S3LCtx, sendo este ultimo mecanismo o mais discreto e adequado ao
programador de aplicagoes que utiliza a API do S3L.



Capitulo 6

Comunicacao Segura Multiponto
via S3L

Conclui-se, neste capitulo, a apresentacao da arquitectura do S3L, com a descrigao das ex-
tensoes necessarias & sua operacao num contexto de comunicacao multiponto. As extensoes
multiponto em questao suportam as mesmas qualidades de servigo oferecidas pelo S3L
ponto-a-ponto (Privacidade, Autenticacio!, Integridade, Sequenciacio — contra ataques-
-de—repeticio — e Compressdo) mas assumindo como protocolo base de comunicacao a
variante multiponto do IP, vulgo IP Multicast® [Dee89].

Basicamente, o IP Multicast assenta na utilizacao do protocolo User Datagram Protocol
(UDP) [Pos80a] (protocolo nao—orientado—a—conezdo, que segue uma politica de entrega de
melhor esfor¢o e ndo garante sequenciagio), com o objectivo de fazer chegar um datagrama
a um conjunto de sistemas de destino, constituidos num grupo identificado através de um
endereco IP de classe D (gama [224.0.0.0, 239.255.255.255]).

A utilizacao do IP Multicast como protocolo de comunicagdo em grupo num ambiente
sensivel em termos de Seguranca nao pode ser feita sem a introdugao de servigos adicionais.
Por um lado, a juncdo a um determinado grupo IP Multicast nao encontra obstéculos de
natureza selectiva, ou seja, um sistema dispondo de interfaces de rede com capacidades
multiponto pode aderir a qualquer grupo, sendo suficiente a execucao de um conjunto
minimo de operagoes sobre sockets de Berkeley (ver, por exemplo, o cliente S3L multiponto
da seccao B.2.8 do apéndice B). Adicionalmente, a juncao sé é necessiria caso se pretenda
receber o trafego especifico desse grupo. A geragao de trafego dirigido ao grupo pode ser
feita por entidades que nao pertencem ao grupo, o que introduz oportunidades dbvias para
ataques do tipo nega¢cao—de—servigo.

A figura 6.1 representa uma possivel solugdo para o problema da permeabilidade dos
grupos IP Multicast: a constituicao de um subgrupo seguro, do grupo mais abrangente
identificado por um determinado endereco IP de classe D. O trafego do subgrupo segu-
ro é sujeito a medidas especiais de proteccao (em termos de Privacidade, Autenticagio,

Neste caso incluindo, para além da Nao-Repudiacao, o Controle de Acesso (ver “Controle de acesso
ao grupo” na secgdo 6.2.1).

*Refira—se que, ao longo deste capitulo, o IP Multicast ndo serd, em si mesmo, objecto de andlise
aprofundada, uma vez que se assume, sobretudo, como um instrumento de trabalho disponivel para, sobre
ele, concretizar os protocolos aqui descritos. Referéncias como [Dee89, Fen96, SM96, SRLI6] constituem
boas fontes de informagao sobre o tema, sendo [Hur97] uma sintese bastante recente do estado da arte.

106
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~ N e
subgrupo segurg
f |
/grupo IP Multicast \:/
T )
| |
| |
‘ v S
~ - ) n&o-membro
Legenda: e
——  trafego seguro (SKIP/S3L) --- trafego inseguro

Figura 6.1: Subgrupos seguros e inseguros sobre IP Multicast.

etc.) que o “isolam” dos elementos do subgrupo complementar, bem como de trafego
eventualmente gerado por nao—membros.

Neste capitulo, sdo apresentados dois conjuntos de protocolos que governam a criacao,
gestao e operagao de subgrupos seguros de grupos IP Multicast. Na linha do capitulo
anterior, introduzem-se, em primeiro lugar, as extensdes multiponto do SKIP, preparan-
do--se assim o terreno para a definicao das extensdes multiponto do préprio S3L. Mais
uma vez, colocar—-se-4 énfase na complementaridade entre as duas abordagens.

Em jeito de antecipagao, podemos adiantar que o modelo de programacao obtido pela
introducao das extensdes multiponto do S3L é muito semelhante ao da variante ponto-
-a—ponto: & inicializacdo de um “contexto multiponto”, segue-se a utilizacdo das “primi-
tivas” S3Lsendto e S3Lrecvfrom que detectam, automaticamente, a variante multiponto
ou ponto—-a—ponto do S3L e actuam em conformidade.

6.1 Extensoes Multiponto ao SKIP

Tradicionalmente, a distribuicao de chaves num contexto de comunica¢do multiponto ba-
seia—se na existéncia de um Centro de Distribuicao de Chaves (KDC?) que fornece, a cada
elemento do grupo, a chave—do—grupo. Com base nessa chave, cada elemento tem acesso
de leitura e escrita ao trafego do grupo.

Todavia, [AP95] identifica dois problemas fundamentais nesta abordagem:

1. a mudanga da chave—do—grupo nao é escalavel relativamente ao niimero de elementos
do grupo: para um grupo numeroso, o KDC podera ter dificuldades em fornecer,
num espago de tempo 1util, a cada elemento, a nova versao da chave—do—grupo. Adi-
cionalmente, uma politica de mudanca de chaves baseada exclusivamente num tempo
de vida, sem entrar em linha de conta com outros factores, pode nao ser a mais in-
dicada: por exemplo, conexoes de alto débito implicam uma taxa de utilizagao da

*Do inglés Key Distribution Center.
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chave mais elevada, a que corresponde uma, obsolescéncia da mesma mais acelerada,
dado que é maior a sua exposicao;

2. areutilizagao da mesma chave por todos os elementos do grupo exclui a possibilidade
de utilizar certas cifras do tipo stream (como por exemplo o popular RC4 [Riv92al),
dado que, nessas circunstancias, tais cifras sdo vulnerdveis a ataques baseados na
disponibilidade de pelo menos dois blocos cifrados com a mesma chave?.

Estes problemas sugerem a necessidade de uma politica de gestao das chaves—do-grupo
que combine, de forma independente para cada elemento do grupo, factores como o tempo
de vida e a taxa de utilizacao da(s) chave(s). Precisamente, o SKIP oferece uma solugao
[AMP95e| para este problema, através do mecanismo que a seguir se descreve.

Um candidato a membro do grupo m deve contactar o KDC (doravante designado por
“dono do grupo” e cuja localizacdo e identidade se supoem obtidas de forma segura) a fim
de solicitar a jungao ao grupo IP Multicast de endereco m. A troca de mensagens entre
candidatos a membros (ou membros efectivos) e o dono do grupo faz—se de forma segura,
com base na versao ponto—a—ponto do SKIP.

0 1 2 3
Fot bttt bttt bttt — b — bbbttt — b= b~~~ —+
| Version =1 | RESERVED
Fot bttt bttt bttt —F = — b~~~ —+
4 5 6 7
Fot bttt bt —d bt bttt — b — bbbttt = — b~~~ —+
| IP Multicast Address m
Fot bttt bttt bttt = — b~~~ —+

Figura 6.2: Estrutura de um pedido SKIP de jungao ao grupo m.

A figura 6.2 reproduz o pedido de jun¢ao ao grupo m. Esse pedido é encapsulado no
campo de dados de um pacote SKIP. O dono do grupo analisa o pedido de juncéo e,
mediante a presenga (ou auséncia) do enderego IP do candidato numa Lista de Controle
de Acesso (ACL®) para o grupo m, confirma (ou ignora) o pedido de juncdo.

A figura 6.3 representa a confirmacao da juncao ao grupo, a qual é encapsulada no cam-
po de dados de um pacote SKIP. Da confirmacao da juncao ao grupo faz parte uma chave
simétrica (tipicamente de 256 bits) designada de Group Interchange Key (GIK). A seme-
lhanga das chaves Kij do SKIP ponto—a—ponto, a chave GIK nao serd usada directamente
na proteccao do triafego que circula no grupo. Alternativamente, GIK fornecerd os bits ne-
cessarios a derivacao de uma chave simétrica, usada como chave—de—encriptacao—de—chaves
simétricas Kp, eventualmente especificas para cada pacote multiponto. Adicionalmente, o
campo Expiry time define, em segundos, o instante temporal em que se considera expira-
da a validade da GIK, sendo esse instante relativo a um outro predefinido que, tal como no
SKIP ponto-a-—ponto, corresponde ao instante UTC® Jan 1, 1995 00:00:00. Apds esse
instante, os elementos do grupo entram numa fase de rejuncdo, destinada a obter a nova

‘Em [Sch96], pags. 197-198, encontra—se uma descri¢ao elucidativa das permissas e funcionamento
deste tipo de ataques a cifras do tipo stream.

Do inglés Access Control List.

Do inglés Universal Time Coordinated.
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0 1 2 3
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|  GIK .... (lenght dependent on GIK Alg)

et e e e e Rt St et 3

Figura 6.3: Estrutura de uma confirmacao SKIP de juncao ao grupo m.

GIK e as qualidades de servigo associadas. Entre essas qualidades de servico, encontram—se
os algoritmos de Encriptacao de Kp (GIK Alg) e dos dados (Crypt Alg), de Autenticacio
(MAC Alg) e de Compressao (Comp Alg), bem como valores expressos em bytes e segun-
dos (kcis e kcib, respectivamente) que determinam tempos de vida para as chaves Kp.
Note-se que todos estes parametros sao definidos, de uma forma centralizada, pelo dono
do grupo sendo partilhados por todos os elementos apds a juncao.

Uma vez na posse da GIK e das qualidades de servico associadas, um elemento esta
apto a receber e a gerar trafego seguro dirigido ao grupo IP Multicast de endereco m.
A figura 6.4 reproduz a estrutura de um cabecalho SKIP quando os dados se destinam
a serem transportados pelo IP Multicast. A estrutura apresentada é compativel com
o cabecalho da variante ponto—a—ponto (rever a figura 5.1), determinando o receptor,
pela andlise do endereco de destino, se deve aplicar procedimentos ponto—a—ponto ou
multiponto no processamento do pacote recebido. Note—se que, na vertente multiponto,
os campos Source NSID e Dest NSID sao inicializados a zero, tal significando que origem
e destino se identificam pelo endereco IP ponto—a—ponto e multiponto, respectivamente,
pelo que se encontram ausentes os campos Source Master Key-IDeDestination Master
Key-ID. Adicionalmente, os quatro campos correspondentes & definicdo de algoritmos de
Encriptagao, Autenticagao e Compressao, estarao também inicializados a zero (indicagao
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0 1 2 3
Fot bttt bttt bttt —F—F— b~~~ —+
| Ver | Rsvd | Source NSID | Dest NSID | NEXT HEADER |
Fot bttt bttt bttt — bbbttt —d— b~~~ —+
4 5 6 7
bttt b+ —+

—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+
8 9 10 11

e s e e e s o e et T ST EER S R ST S RN
| Reserved | Reserved | Reserved | Reserved |
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12 13 14 L. 27

St S S B B T T T s St S S e T
| GIKn(Kp) - Kp encrypted in GIKn (tipically 8-16 bytes) |
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+

Figura 6.4: Estrutura de um cabegalho SKIP multiponto.

dada por Reserved), uma vez que essas qualidades de servico se supdem predefinidas
pelo dono do grupo e partilhadas por todos os membros. Uma excepcao a inicializagao
a zero por omissao ocorre quando (e, mais uma vez, & semelhanca do que acontece na
variante ponto—a—ponto do SKIP) esses campos albergam valores necessérios a protocolos
cujos cabecalhos se seguem ao do SKIP. Nesse caso, o campo NEXT HEADER identifica tais
protocolos’.

O papel do campo n continua a ser semelhante ao desempenhado na versao ponto-
-a-ponto do SKIP ou seja, indica qual a versio® da chave GIK usada para cifrar Kp.
Portanto, além de GIK ter um tempo de vida limitado, sao usadas progressivamente novas
versdes GIKn que, & semelhanca de Kijn, sdo dadas por [AMP95e]:

GIKn=MD5(GIK | n | 0x01) | MD5(GIKn | n | 0x00)

Por sua vez, uma chave Kp, que é obtida aleatoriamente, é regenerada sempre que pelo
menos um dos limites expressos por kcis ou kcib é ultrapassado, ou seja, sempre que o
tempo de vida determinado por kcis expirou ou a quantidade de trafego processado com
origem no né em questio excede kcib. Tal como na variante ponto-a—ponto do SKIP,
Kp desdobra—se em A Kp e em E Kp, chaves simétricas a usar, respectivamente, para a
Autenticacdo e a Encriptacao dos dados, sendo geradas da seguinte forma:

E_Kp=MD5(Kp | Crypt Alg | 0x02) | MD5(Kp | Crypt Alg | 0x00)
A Xp=MD5(Kp | MAC Alg | 0x03) | MD5(Kp | MAC Alg | 0x01)

6.2 Extensoes Multiponto ao S3L

O S3L multiponto cumpre um dos objectivos fundamentais desta tese, ou seja, o forneci-
mento de grupos IP Multicast seguros. Para isso, recorde—se, foi necessario conceber uma

"Tipicamente o AH [Atk95b] e/ou o ESP [Atk95c].
8Em termos temporais, dado que n representa o ntimero de horas decorridas desde o instante UTC Jan
1, 1995 00:00:00 até ao instante em que é n é definido, no originador.
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infra—estrutura de gestao de chaves, baseada no protocolo Skeyx, e sobre a qual foi possivel
obter comunicacao segura ponto—a—ponto, de uma forma semelhante & proporcionada pelo
SKIP, mas ao nivel da Camada de Aplicacgio.

As extensoes multiponto do S3L constituem assim o iltimo patamar da arquitectura do
S3L, apresentada na figura 4.1. Tendo por base as facilidades oferecidas pelo S3L ponto-
-a—ponto, o S3L multiponto herda, naturalmente, a influéncia que o SKIP teve na con-
cepcao daquele protocolo. Todavia, ndo s6 as semelhancas entre o S3L multiponto e o
SKIP multiponto serao patentes ao longo deste capitulo como, de igual modo, serao evi-
denciadas abordagens diferentes em aspectos como: a estrutura das Listas de Controle de
Acesso, o mecanismo de deteccao de ataques—de—repeticao, a definicdo de um tempo de vi-
da do grupo independentemente do tempo de vida da chave GIK, o mecanismo de rejuncao
em face da obsolescéncia das chaves GIK e até a preocupacao em evitar a sobreposicao do
trafego de dois grupos S3L no mesmo endereco IP Multicast.

6.2.1 Processo de Jungao ao Grupo

Tal como o SKIP, o S3L pressupoe a existéncia de uma entidade que desempenha o papel
de “dono do grupo”, controlando a admissao de novos elementos e definindo as politicas
de gestao de chaves e qualidades de servigo que caracterizam o grupo.

O dono do grupo é, na realidade, um demoénio, baseado na aplicacao
s3lmgowner (acrénimo de S3L Multicast Group Owner), & qual se indica, através da linha
de comando, o endereco IP Multicast do grupo cujo trafego se pretende proteger, bem

como as diversas qualidades de servico que definem essa proteccao®.

Fungao do Reencaminhador

A juncdo ao grupo socorre—se do S3L ponto—a—ponto a fim de proteger o trifego gera-
do nesse processo. As mensagens trocadas durante o processo de junc¢ao sao, portanto,
de natureza ponto—a—ponto, tendo, & partida, como tnicos intervenientes o candidato a
membro e o dono do grupo. Contudo, essas mensagens nao se resumem, necessariamente
a mensagens S3L. Convém lembrar que é possivel que uma entidade!® X, que controla
um grupo, e uma entidade Y, que se quer juntar ao grupo, nunca tenham realizado o
protocolo Skeyx, pelo que a sua execugao implicita ird ocorrer, apds o que o processo de
juncao prossegue baseado apenas na troca de mensagens S3L ponto—a—ponto.

A figura 6.5 ilustra bem esta situacao, revelando também o novo papel que o demodnio
Reencaminhador (s31forwarder) adquire no contexto do S3L multiponto. Aquele deménio,
recorde-se (rever a secgao 4.4), oferece um mecanismo de redireccionamento de pedidos
Skeyx, dispensando, nos clientes, o conhecimento antecipado do porto onde é disponibili-
zado o servico s3lkeyxserver de uma determinada entidade. No contexto do S3L mul-
tiponto, cada entidade passa a executar, potencialmente, mais um servidor: o deménio
s31lmgowner, através do qual administra um determinado grupo IP Multicast. Os pedidos
de jungao serao recebidos, originalmente, por s3lforwarder no porto 7571 e redirec-
cionados, através de um socket de dominio Unix, localizado em /tmp, para o demoénio
s3lmgowner apropriado. Mais uma vez, é garantida a unicidade da designagao dos sockets

9Ver a secgio B.1.4 do apéndice B para uma descri¢io completa das opgdes do comando s31mgowner.
90u melhor, uma das suas possiveis instancias.
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maquina A méaquina B

s3lkeyxserver ———
AN I

entidade X s3lforwarder entidade|Y

<

-
/
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Legenda: ---  Skeyx — Jungédo S3L multiponto
Figura 6.5: Dupla funcdo do deménio s31forwarder.
em /tmp, gracas a utilizacao da sintese MD5 do nome distinto da entidade que controla

o grupo, desta feita combinada com o endereco do grupo IP Multicast em questdao. Por
exemplo,

/tmp# 1ls -la
srwxr-xr-x 1 ... E1D2FE11A5D6FDFBOE662EF198A185A1=
sruxr-xr-x 1 ... E1D2FE11A5D6FDFBOE662EF198A185A1.235.0.0.0=

revela, em /tmp, a existéncia de dois sockets de dominio Unix, através dos quais os
servicos s3lkeyxserver e s3lmgowner (este relativo ao grupo 235.0.0.0) da entidade
“C=PT, CN=ruf, D=user”!! sdo contactados, durante o redireccionamento efectuado por
s3lforwarder.

Pedidos de Jungao

0 1 2 .. . 4
Fot bttt bt —d bttt —F—F— b — bbbttt —d— b~~~ —+
| Ver | Rsvd | IP Multicast Adress m : 32 bits |
Fot bttt bttt bttt = — b~~~ —+

Figura 6.6: Estrutura de um pedido S3L de juncao ao grupo m.

A figura 6.6 representa a estrutura de um pedido de jun¢ao S3L multiponto ao grupo
IP Multicast de endereco m. As semelhancas com o pedido equivalente no contexto do
SKIP (rever a figura 6.2) sdo evidentes. Um pedido de juncdo é encapsulado no campo
de dados de uma mensagem S3L ponto—a—ponto que o candidato a membro envia ao dono

UPara a qual a sintese MD5 deste nome distinto é, em formato hexadecimal, precisamente
E1D2FE11A5D6FDFBOE662EF198A185A1.
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do grupo. Para esta mensagem, nao é assegurada Privacidade dos dados, mas apenas Au-
tenticacao e Integridade. Tal justifica—se pela necessidade de o deménio Reencaminhador
(s31lforwarder) do sistema de destino determinar o endereco m, pela andlise do campo de
dados da mensagem S3L. Na posse desse endereco e da identificagao do destino final (que
retira do campo Dest ID do cabecalho da mensagem'?), o redireccionamento da conexio
pode ser efectivado.

Note—se que um pedido de jun¢ao ao grupo m’, dirigido a uma entidade que nao gere esse
grupo, nao chega a ser redireccionado, dado que o necessario socket de dominio Unix nao
serd detectado em /tmp. Todavia, nao é de excluir a possibilidade de serem directamente
“injectados” nesses sockets (por outras vias — ilicitas, obviamente — que nao o processo
s31forwarder) pedidos de juncéo ficticios, dirigidos inclusivamente a um grupo diferente
daquele que o respectivo s31lmgowner controla. Neste dltimo caso, o problema é ainda
resolvido através da verificagao, em s3lmgowner, de que o endereco m que consta de um
pedido de juncio coincide, efectivamente, com o endereco do grupo gerido!®.

Controle de Acesso ao Grupo

Face a um pedido de juncao legitimo, o dono do grupo deve verificar se a identidade
do candidato a membro consta da Lista de Controle de Acesso (ACL) para o grupo em
questdo (m). A fim de albergar as ACLs dos vérios grupos que uma entidade pode gerir,
bem como informacao acerca da evolucao da composicao dos grupos, foi concebida uma
estrutura simples de directorias e ficheiros, subjacentes a directoria .acls, por sua vez
subdirectoria de .pse!*. Por exemplo,

“/.pse# 1ls -laR .acls
total 4

drwxr-xr-x 5 ruf users 1024 Jun 7 19:39 ./
drwx------ 4 ruf users 1024 Jun 7 19:13 ../
drwx------ 2 ruf users 1024 Jun 1 16:17 235.0.0.0/
drwx------ 2 ruf users 1024 May 29 03:29 235.1.2.3/

.acls/235.0.0.0:

total 17

drwx------ 2 ruf users 1024 Jun 1 16:17 ./
drwxr-xr-x 5 ruf users 1024 Jun 7 19:39 ../
-rW-r--r-- 1 ruf users 41 May 29 03:33 acl
“rW-TW-Tw-— 1 ruf users 12643 Jun 1 16:17 members

.acls/235.1.2.3:

total 35

drwx------ 2 ruf users 1024 May 29 03:29 ./
drwxr-xr-x 5 ruf users 1024 Jun 7 19:39 ../
-rW-r--r-- 1 ruf users 29 May 29 03:29 acl
-IWw-r--r-- 1 ruf users 30946 May 29 03:29 members

12Rever a estrutura de uma mensagem S3L ponto—a—ponto, dada pela figura 5.3.

'3Um problema semelhante pode ocorrer num servidor de pedidos Skeyx (s31keyxserver). Analogamen-
te, o destino de um pedido Skeyx que um servidor s3lkeyxserver recebe é comparado com a identidade
desse receptor e ignorado em caso de divergéncia (Autenticacio do Destino).

"Recorde-se que é o contetido desta directoria que suporta o Personal Security Environment (PSE) de
uma entidade, tal como definido pelo SecuDE [Sch95a).
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revela a estrutura de controle de acesso que governa, para a entidade em causa no exemplo,
a admissio de novos elementos aos grupos 235.0.0.0e 235.1.2.3. Assim, tal entidade (ou
melhor, a sua instancia particular em causa), pode executar dois demonios s31lmgowner,
destinados & gestao dos grupos 235.0.0.0 e 235.1.2.3, respectivamente. Cada fichei-
ro designado de acl, preserva a Lista de Controle de Acesso do respectivo grupo. Por
exemplo,

~/.pse/.acls/235.0.0.0# cat acl

C=PT, CN=ruf, D=user

C=PT, CN=ze, D=user

revela que, para o grupo 235.0.0.0, sob a gestao do s31lmgowner da entidade em causa,

’

s6 sao admissiveis juncoes dos candidatos cujo nome distinto é “C=PT, CN=ruf, D=user”
ou “C=PT, CN=ze, D=user”. E também possivel saber o historial das junc¢oes ao grupo,
bastanto para isso consultar o seu ficheiro members:

“/.pse/.acls/235.0.0.0# cat members

C=PT, CN=ruf, D=user : 193.136.8.7 : Sun Jun 1 16:17:11 1997
C=PT, CN=ruf, D=user : 193.136.8.7 : Sun Jun 1 16:17:43 1997
C=PT, CN=ze, D=user : 193.136.8.7 : Sun Jun 1 16:17:05 1997
C=PT, CN=ze, D=user : 193.136.8.7 : Sun Jun 1 16:17:38 1997

Em members conserva—se a identificacao dos elementos, o endereco IP de origem do pedido
de juncio e o instante temporal em que a admissio teve lugar!®.

Na sec¢ao B.1.4 do apéndice B sao descritas as aplicagoes s31lmgaclsmaint e s31lmglist
que se destinam, respectivamente, a gerir as ACLs de uma entidade, bem como a consultar
o historial dos grupos. O recurso a aplicacdes exclusivamente dedicadas a estas tarefas'®
possibilita, gracas a utilizagao de um mecanismo de trincos, a execucao de demonios
s31lmgowner em simultineo com acessos aos ficheiros acl e members, sem que tal coloque
em causa a consisténcia desses ficheiros e a coeréncia do estado interno dos demodnios
s31lmgowner.

Confirmacgoes de Jungao

Verificada a presenca do candidato a membro na Lista de Controle de Acesso do grupo,
o dono do grupo deverd terminar o processo de jun¢ao, devolvendo ao candidato uma
mensagem de confirmacao, através da qual lhe comunica quais as qualidades de servico
que caracterizam o trafego do grupo.

A figura 6.7 apresenta a estrutura de uma confirmagao S3L de jungdo a um grupo.
Os campos kcis, kcib, GIK Alg, Crypt Alg, MAC Alg e CompAlg desempenham a mesma
fungao que os campos andlogos da confirmagao SKIP (rever a figura 6.3). Os restantes
campos suportam uma politica de gestao de chaves—do-grupo diferente da adoptada pelo
SKIP. A explicagao para o significado desse campos que a seguir se apresenta é devidamente
complementada na sec¢ido 6.2.3, onde todos os elementos dessa politica serao devidamente
enquadrados e a opcao pela sua utilizacao devidamente justificada.

O campo Group Remaining Lifetime (GRL) transporta o tempo de vida (em segun-
dos) que restava ao grupo no instante em que o seu dono assemblou a confirmagao de

15Nao0 é registado o momento do abandono do grupo porque, para grupos IP Multicast, nao é gerado,
por parte de um elemento em fase de abandono, nenhuma mensagem indicativa desse evento.
Em vez da utilizacdo de comandos ad—hoc, como o cat dos exemplos apresentados.
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0 1 2 ... 4

et e e R Tt St St 3
| Ver | Rsvd | Group Remaining Lifetime (GRL) : 32 bits |

e S B B e T T T s e St S S e T
5 6 7 8

et e T e e T
|  Group Interchange Key Remaining Lifetime (GIKRL): 32 bits |

et e e e T e et
9 10 11 12

S S S B B e T T T s St S S T
| key change interval in seconds (kcis): 32 bits |

et e T e et S
13 14 15 16

St S S B B T T T s St S S e T
| key change interval in bytes (kcib): 32 bits

St S S B B e T T T s e St S S e T
17 18 19 20

et e St St 3
|GIKAlg : 8 bits|CryptAlg: 8bits| MACAlg: 8 bits|CompAlg: 8 bitsl|

St S S B B e T T T s e St S S e T
21 22 23 .. . 25

et e St St 3
| nGIKs bits| GIK_1 birthdate : 32 bits

et e St St 3
26 27 28 .. . 57

St S S B B T T T s St S S e T Y
I GIK_1 : 256 bits

et e T e e et Tt S

+

+

© +

+

Figura 6.7: Estrutura de uma confirmacao S3L de jungao ao grupo m.

juncao. Esgotado esse tempo de vida, a actividade do grupo considera—se encerrada: o
dono do grupo termina (ndo sendo possiveis, portanto, mais juncoes) e os restantes ele-
mentos também cessarao, progressivamente, a sua actividade relacionada com o grupo, a
medida que detectam o seu término. Um valor zero caracteriza o grupo como permanente,
enquanto um valor positivo indica que o grupo é transiente. Note—se que a defini¢ao de
um tempo de vida para o grupo por parte do seu dono nao é contemplada no SKIP.

O campo GIK Remaining Lifetime (GIKRL) indica, também em segundos!”, o tempo
de vida que restava & chave GIK mais recente!® (GIK_j), aquando da assemblagem da
mensagem de confirmacio. Um valor zero indica que a chave é permanente!®, enquanto
um valor positivo indica que a chave é efémera, ou seja, esgotado o tempo de vida GIKRL, e
caso o tempo que resta da vida do grupo o permita??, é efectuada uma rejuncio ao grupo.

Alternativamente a indicacdo de tempos de vida, seria possivel fornecer instantes de

"Quer GRL, quer GIKRL, tém granularidade da ordem do segundo o que pressupde, portanto, que a
duragdo minima de um grupo ou de uma chave GIK seja, precisamente, de um segundo. A utilidade de
tempos de vida inferiores é discutivel...

18D conjunto das chaves fornecidas nesta confirmacao.

9Recordem-se, todavia, as contra-indicagdes relativamente 3 utilizacio de chaves de grupo permanentes,
apresentadas na secgao 6.1.

2Tsto &, se ainda nao decorreram GRL segundos no membro.



Capitulo 6. Comunicagao Segura Multiponto via S3L 116

término?!. Essa é a abordagem do SKIP relativamente & (tinica) chave GIK que envia na
confirmacdo. Todavia, mesmo assumindo que, em todo o grupo, o tempo medido é conver-
tido para o respectivo tempo UTC, a adopc¢ao de tempos de término requer a sincronizacao
dos reldgios de todos os elementos do grupo. O S3L contorna esse problema, pela utili-
zacao de “tempos de vida restantes” em vez de instantes de término. Naturalmente, hd
que levar em conta a adi¢ao dos atrasos de propagacao das mensagens de confirmacao a
esses “tempos de vida restantes”. Como se verd na seccao 6.2.3, o mecanismo adoptado
pelo S3L, contempla esse problema, resolvendo ainda outros que permaneceriam mesmo
com a utilizacdo de relégios sincronizados.

A figura 6.7 revela ainda que uma confirmacao S3L de juncao pode incluir mais do
que uma chave GIK. O campo nGIKs define o nimero dessas chaves, seguindo—se uma
sequéncia de pares da forma (GIK_i birthdate, GIK_i) — com i=1,2,...,j —, em que
GIK_i birthdate é o instante temporal, em segundos, em que a chave GIK_i foi gerada,
no dono do grupo. A chave mais recente desta sequéncia é a tltima (GIK_j) e serd essa
a chave a usar na transmissao de mensagens S3L multiponto para o grupo, desde que o
tempo decorrido desde a recepcao dessa chave até & sua utilizacdo nio seja superior ao
tempo definido pelo campo GIKRL?2. As outras chaves da sequéncia constituem chaves GIK
obsoletas, mas que poderao ser teis na leitura de mensagens S3L multiponto que foram
geradas com base nessas chaves e que, devido aos atrasos de propagacao, serao recebidas
j& durante o periodo de vigéncia de uma nova GIK (a GIK_j). Em 6.2.3, este aspecto serd
retomado.

Finalmente, ao contririo do pedido de juncao, a sua confirmacao necessita de Privaci-
dade, dado que transporta consigo indicagoes temporais que governam o comportamento
do novo elemento do grupo e, sobretudo, a sequéncia de chaves GIK que devem, obviamen-
te, permanecer secretas. Consequentemente, a confirmacao de juncao viaja, devidamente
cifrada, no campo de dados de uma mensagem S3L ponto—a—ponto.

6.2.2 Mensagens S3L Multiponto

Concluida a fase de jungao ao grupo, um membro encontra—se apto a enviar e receber
mensagens S3L multiponto.

O cabecalho dessas mensagens (ver a figura 6.8) encontra-se consideravelmente sim-
plificado face ao cabegalho das mensagens SKIP multiponto (ver a figura 6.4) e mesmo
das mensagens S3L ponto-a-ponto (rever a figura 5.3).

A identificacao das entidades comunicantes limita—se, nas variantes multiponto do
SKIP e do S3L, & utilizacdo de enderecos IP (ponto—a—ponto para a origem e multiponto
para o destino). A variante multiponto do SKIP traduz esse facto, recorde-se (rever a
seccao 6.1), pela inicializacdo a zero dos campos Source NSID e Dest NSID, justificando
assim a auséncia dos campos Source Master Key-ID e Destination Master Key-ID. A
presenca dos campos Source NSID e Dest NSID na estrutura de uma mensagem SKIP
multiponto destina—se apenas a fornecer compatibilidade estrutural com os cabecalhos
do SKIP ponto—a—ponto. Ja na variante multiponto do S3L, foram colocadas de lado
preocupacoes de compatibilidade estrutural com o cabecalho ponto—a—ponto, uma vez que

21 . ~ . .
Do inglés expiry times.
22Obviamente, caso GIKRL seja zero, esperamos encontrar nesta sequéncia uma tinica chave que é per-
manente.



Capitulo 6. Comunicagao Segura Multiponto via S3L 117

0 1 2 ... 4
et e e R Tt St St 3
| Ver | Rsvd | GIK_i birthdate (32 bits) |
St St S S B S T T T s St S S e T e
5 6 .. .9 .. . 16
et e T e e T
| Delta (32 bits) | n (64 bits)
et e T e et e
17 18 19 . . . b6
S S S B B e T T T s St S S T
| GIK_i_n(Kp) - Kp encrypted in GIK_i_n (40 bytes) |
et e S B e e Tt S

Figura 6.8: Estrutura do cabecalho de uma mensagem S3L multiponto.

o processamento das mensagens S3L de ambas as variantes foi claramente demarcado, em
termos de implementacao. Acresce ainda que os campos Dest ID e Source ID que o S3L
ponto-a-ponto utiliza como identificadores (sinteses MD5 de nomes distintos X.500) das
entidades comunicantes nao sao agora necessarios, dado que a identificagao se faz com
base em enderecos IP.

O campo Source IP Address das mensagens S3L ponto—a—ponto também se encontra
ausente duma mensagem multiponto uma vez que o seu papel s6 faz sentido no contexto
da variante ponto—a-ponto (recorde-se a sec¢ao 5.4 do capitulo anterior).

Os algoritmos de Encriptacdo (GIK Alg?® e Crypt Alg), Autenticacio (MAC Alg) e
Compressao (Comp Alg) para o trafego intra—grupo sao definidos pelo dono do grupo e
comunicados aos novos membros na fase de juncao. Esses algoritmos definem qualidades
de servigo comuns a todo o grupo, pelo que nao ha necessidade de se fazerem comunicar
nas mensagens S3L multiponto. Mais uma vez, por razoes de estrita compatibilidade
estrutural, o SKIP multiponto reserva espaco no cabecalho para esses campos, sem deles
fazer uso.

O campo Delta, em conjuncao com o campo n, cumpre um papel idéntico ao desem-
penhado na versao ponto—a—ponto, ou seja, a deteccao de ataques—de—repeticéo com base
na especificacdo de um tempo de vida limitado Delta para a mensagem, o qual constitui
um desvio maximo admissivel entre o tempo instantaneo na recepcao e na producao da
mensagem (este tltimo dado por n). Porém, como veremos na sec¢io 6.2.4, a utilidade de
Delta é limitada num contexto de comunicacao multiponto.

O campo n continua a definir uma versao temporal para a chave-de-encriptacao-
-de—chaves (GIK_i) que protege Kp. O instante temporal em que a mensagem S3L multi-
ponto é assemblada é convertido a uma escala UT'C com origem no instante Jan 1, 1995
00:00:00, obtendo—se assim o valor de n.

Note-se que, ao contrario do SKIP multiponto, em que se admite apenas uma GIK em
circulacdo (a GIK mais recente gerada pelo dono do grupo), o S3L multiponto também
processa mensagens geradas com base em GIKs que, entretanto, ficaram obsoletas. A
utilizacdo do campo GIK_i birthdate permite identificar diferentes geracoes de GIKs.
Este campo transporta o instante temporal em que o dono do grupo gerou a GIK que
presidiu & proteccdo da mensagem. Concretamente, terd sido utilizada a versio n da

2De certa forma equivalente ao Ki j Alg do S3L ponto—a—ponto.
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GIK nascida a GIK_i birthdate. Assim, a notagao GIK_i n(Kp) refere—se a utilizacao da
versao n da GIK gerada no instante GIK_i birthdate, como chave simétrica de encriptacao
da chave Kp?*.

0 1 2 . . . b6

Fot bttt bt —d bttt —F—F— b — bbbttt —d— b~~~ —+
| S3L multicast header (57 bytes)

Fot bttt bttt bttt —F = — b~~~ —+
57 58 59 N 0

Fot bttt bttt bttt — bbbttt —d— b~~~ —+
| MAC - Message Authentication Code (128 bits)

Fot bttt bt —d bt bttt — bbbttt —d— b~~~ —+
73 T4 75 76

Fot bttt bttt bttt —F b~~~ —+
| size of data (32 bits)

Fot bttt bt —d bt bttt — b — bbbttt —F—d— b~~~ —+
77 78 79 80

Fot bttt bttt bttt = — b~~~ —+
| data (? bits)

Fot bttt bttt bttt b~~~ —+

Figura 6.9: Estrutura de uma mensagem S3L multiponto.

A figura 6.9 apresenta a estrutura completa de uma mensagem S3L multiponto, con-
templando o cabecgalho da figura 6.8, bem como os campos MAC, size of data e data,
andlogos aos campos homoélogos da mensagem S3L ponto—a—ponto.

6.2.3 Gestao de Chaves de Grupo no S3L Multiponto

Nesta seccao, descreve—se com mais detalhe a politica de gestao de chaves seguida pelo S3L
multiponto, procurando justifici-la como alternativa a algumas insuficiéncias detectadas
no mecanismo originalmente proposto pelo SKIP.

No SKIP multiponto, uma mensagem de confirmagao de jungao transporta consigo
um campo designado de Expiry time. Este campo consiste num instante temporal, nor-
malizado a uma escala UTC com origem em Jan 1 1995 00:00:00, calculado pelo dono
do grupo como o instante em que a validade da GIK actual cessard e uma nova GIK serd
gerada. Expiry time é também o instante em que uma “vaga de rejungoes” se iniciara, a
partir dos actuais membros.

Este modelo é irrealista, nomeadamente pelas seguintes razoes:

1. pressupoe que a totalidade do grupo (dono incluido) tem os rel6gios sincronizados,
o que implica a execucao de mais um protocolo suplementar para a sincronizagao
de reldgios entre todos os elementos do grupo (e.g., Network Time Protocol (NTP)
[Mil92]). Esse protocolo devers ser seguro®>, sob pena de a gestdo de chaves GIK ser

#Por sua vez gerada aleatoriamente com o propésito de proteger a mensagem S3L multiponto em
questao.

50 Simple Network Time Protocol (SNTP) [Mil96] que constitui, basicamente, uma versdo simplificada
do NTP, suporta uma série de extensdes que permitirdo a Autenticacdo das suas transac¢ées em modo
multiponto, prevendo—se que esteja para breve o aparecimento de uma especificacao dessas extensoes.
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comprometida?®. Todavia, é precisamente o problema da comunicacio segura em
grupo que estamos a tentar resolver. Adicionalmente, num contexto IP Multicast,
em que os elementos do grupo estdo potencialmente dispersos de tal forma que os
atrasos de propagagao sao muito variaveis, torna—se dificil a sincronizacgao de reldgios
com margens de desvio minimas®7;

2. mesmo admitindo a sincronizagao dos relégios do grupo, entao, numa situacao em que
a taxa de mudanga da chave GIK é elevada (justificada, por exemplo, por uma taxa
de utilizagdo também elevada), a carga da maquina onde executa o dono do grupo
aumenta nos periodos de rejuncao o que, em conjuncao com atrasos de propagagao
varidveis, conduz, facilmente, a situacoes em que, apds a rejuncao, a GIK obtida é ja
obsoleta (atente—se, por exemplo, na figura 6.10).

GIK(i) GIK()) GIK(k)
dono do grupo -
e Legenda:

membro A ; rejuncdo de A ——=

;{/ '+ rejuncdode B - - - -=
membro B Ly \ junciode C - >
candidato C f y

instante j instante k

Figura 6.10: Obsolescéncia da GIK apds a jungao ao grupo.

Esta situacdo pode também acontecer durante a primeira juncdo ao grupo (uma
vez que esta ocorre assincronamente) e se nao for detectada, resulta na producao
de mensagens baseadas numa GIK obsoleta e na impossibilidade de ler mensagens
geradas com base na nova. Obviamente, sendo conhecido o tempo de vida da GIK
(tempo comum para todas as GIKs), seria possivel, a um membro do grupo, langar
a rejuncao relativa & préoxima GIK se, & “data de nascimento” desta, a obtencao da
anterior nao se tivesse ainda concluido. Tal pressupoe um mecanismo assincrono de
actualizacado de GIKs o que, por si s6, também é problemético (ver ponto seguinte).

Note—se ainda que, enquanto a nova GIK nao é obtida, o membro nao pode gerar
trafego, nem deve processar trafego;

3. tomado isoladamente, o processo de rejuncao aqui em causa é sincrono, uma vez
que ocorre periodicamente, em instantes bem definidos. Contudo, no contexto de

26Por exemplo: se o relégio de um membro for antecipado de forma, a fazer a rejuncio um pouco antes
da geracao da nova GIK, entdo a velha GIK ficard na sua posse durante um intervalo de tempo em que ja é
a nova GIK que estd em vigor.

*TEmbora o NTP assegure, teoricamente, sincronizacdes da ordem dos nanosegundos, os resultados
conseguidos, na maioria dos casos praticos, rondam o intervalo [1, 50] milisegundos. Sao também da
ordem dos milisegundos as sincronizagoes que, teoricamente, o SNTP se propoe assegurar.



Capitulo 6. Comunicagao Segura Multiponto via S3L 120

aplicagbes programadas com base em funcionalidades S3L multiponto, a adopgao
deste mecanismo de rejungao introduz algumas dificuldades adicionais, pelo caricter
assincrono que a rejungao entao adquire nesse contexto, ja que uma aplicacao deverd
ser programada de forma a que a interrupc¢ao do processamento de mensagens S3L
multiponto e a sua retoma (j& com uma nova GIK) ndo coloque em causa o pro-
cessamento previamente efectuado dessas mensagens. Adicionalmente, a aplicagao
nao pode fazer uso de alguns mecanismos de interrupgao por software, em nimero
limitado (como por exemplo o sinal SIGALRM) uma vez que estes, provavelmente, ja
se encontram reservados para o despoletamento assincrono do processo de rejuncao.

Alternativamente ao modelo do SKIP, o S3L propde um mecanismo independente
da sincronizacdo dos relégios, tolerante & operacdo com GIKs obsoletas (mas de forma
parametrizavel, por forma a controlar reutiliza¢oes abusivas) e em que as rejungoes ocorrem
por necessidade (em vez de por antecipa¢ao).

Neste novo modelo, o dono do grupo mantém uma lista circular, de dimensao parame-
trizavel, contendo pelo menos as tltimas S3LM MIN_GIKS chaves GIK geradas, ordenadas
por idade. Essa lista é gerida segundo uma filosofia Last In First Out (LIFO), por forma
a que chaves mais recentes se sobreponham, progressivamente, as chaves mais antigas.
Num dado instante, o contetido desta lista pode ser entendido como o conjunto das GIKs
autorizadas a “circular” pelo dono do grupo, recomendando-se a utilizacdo da GIK da lista
o mais recente possivel (o que os membros do grupo tentam garantir através do processo
de rejuncao).

Quando o dono do grupo recebe um pedido de (re)juncio e este é aceite, devolve, na
mensagem de confirmagao, a lista de GIKs. Associada a cada GIK, encontra—se também o
instante temporal, medido em segundos, em que o dono do grupo efectuou a sua geragao.
Os campos nGIKs, GIK_1 birthdate, GIK_1, ..., GIK_j birthdate, GIK_j materializam o
transporte da lista de GIKs numa mensagem S3L de confirmacio de juncao (rever a figura
6.7). No receptor da mensagem, a lista de GIKs antiga é sempre sobreposta pela nova lista.

Os membros obrigam-se a transmitir mensagens S3L multiponto baseadas na utili-
zacao da chave GIK mais recente da sua lista. Assim, antes de assemblar uma mensagem
S3L multiponto, um membro deve averiguar se a GIK mais recente da sua lista (GIK_j)
ja expirou, confrontando uma “data de nascimento local”, gerada aquando da recepgao
da lista na ultima confirmacao de juncdo, com o prazo de validade estipulado pelo campo
GIKRL dessa confirmacao. Se GIK_j nao expirou, a mensagem S3L é gerada e o seu cam-
po GIK_i birthdate preenchido com a “data de nascimento remota” GIK_j birthdate,
medida no dono do grupo aquando da geracao de GIK_j. O campo GIK_i birthdate de
uma mensagem S3L multiponto identifica assim, perante qualquer elemento do grupo, a
GIK de base usada na construcao dessa mensagem, definindo o campo n uma sua versao
temporal usada especificamente pelo originador da mensagem. Por outro lado, se GIK_j
expirou, tem lugar o processo de rejuncao, s6 apds o qual a assemblagem da mensagem
S3L multiponto prossegue, desta feita, com uma GIK_j mais recente. Note—se que esta
GIK_j ndo é, necessariamente, a ultima gerada pelo dono do grupo, porque, durante o
transito da confirmagdo de jungao, a GIK pode ja ter sido regenerada no dono do grupo.
Todavia, espera—se que os destinatarios de mensagens S3L multiponto sintetizadas com
base na GIK_j recebida ainda contenham essa GIK_j na sua lista ou entao que consigam
obté-la do dono do grupo através de um processo de rejungao (que s tem lugar se essa
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chave for recente quando comparada com as restantes da lista).

E portanto possivel (e admissivel, dentro do limite minimo dado por
S3LM_MIN_GIKS) que um membro receba uma mensagem S3L multiponto gerada com base
numa GIK que nao é a mais recente da sua lista. Tal chave pode, inclusivamente, nao
fazer parte dessa lista. Se for demasiado obsoleta (o que se conclui comparando o campo
GIK_i birthdate da mensagem S3L multiponto com a “data de nascimento remota” da
chave mais velha da lista), a mensagem S3L é ignorada. Se for mais recente, indicia que,
entretanto, a lista do receptor ficou obsoleta e é necessario actualizi—la através de uma
rejuncao, apos a qual se espera encontrar na lista uma GIK com “data de nascimento”
correspondente ao campo GIK_i birthdate da mensagem recebida. Se tal nao acontecer,
a mensagem é ignorada. Caso contrario, processada. Note—se que, ao contrario do que se
passa na emissao, durante a recepcao de uma mensagem S3L multiponto a rejuncao nao
é motivada pelo término do tempo de vida da chave mais recente da lista, mas sim pela
constatacao de que se recebeu uma mensagem gerada com uma chave mais recente do que
qualquer uma da lista.

A parametrizacao correcta da dimensdo S3LM_MIN_GIKS da lista de chaves é, porven-
tura, o aspecto mais problemético desta abordagem. Uma lista generosa de GIKs permite
explorar chaves comprometidas durante mais tempo, mas é til quando a geracao de novas
GIKs é tao rapida que, devido aos atrasos varidveis que os elementos de um grupo disperso
sofrem durante o processo de rejuncao, estes correm o risco de receber chaves obsoletas e
gerar trafego com base em GIKs menos recentes. Precisamente porque pode haver trafego
gerado com base em GIKs recentes, mas que nao sao a tltima versao, a dimensao da lista de
GIKs deve ser tal que contemple essas chaves. Por outro lado, se a taxa de regeneragao de
GIKs é elevada, as janelas de ataque com GIKs comprometidas sdo também mais reduzidas,
o que ajuda a contrabalancar um maior niimero de chaves na lista.

Por oposi¢ao, se o tempo de vida de uma chave GIK for prolongado, entao pode ser
possivel reduzir a dimensao da lista ao minimo admissivel (5). Por tempo de vida pro-
longado entende—se um periodo de tempo capaz de absorver os maiores tempos de pro-
pagacio possiveis entre quaisquer dois elementos do grupo (incluindo o dono). A figura
6.11 ilustra este raciocinio, nomeadamente o estabelecimento do valor 5 para a constante
S3LM_MIN_GIKS.

6.2.4 Sequenciacao de Mensagens S3L Multiponto

A semelhanca da variante ponto—a—ponto, o S3L multiponto também contempla, nas suas
mensagens, um campo Delta e um campo n (rever a figura 6.8).

O campo n é essencial, independentemente do valor de Delta, uma vez que define a
variante temporal da GIK usada que foi originalmente gerada no dono do grupo no instante
dado pelo campo GIK_i birthdate.

Quanto a Delta, recorde-se?® que o S3L ponto-a-—ponto o define como o desvio maximo
admissivel entre o tempo UTC instantaneo na recepciao e o tempo UTC n instantdneo da
emissao. Delta é, portanto, como que um tempo de vida limitado para a mensagem,
definido na origem e que entra em linha de conta ndo sé com o tempo de propagacao
desde a origem ao destino, como também com o desfazamento entre os reldgios do emissor
e do receptor.

ZRever a seccio 5.2.1.
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dono do grupo
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meio multipontqg

membro

Legenda:

GIK()
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GIK(K)

GIK()

GIK(m)

GIK(n)

7

- ---= juncdo do candidato

—= mensagem S3L multiponto

,,,,,,,, > rejuncédo do membro

Figura 6.11: Necessidade de uma lista minima de 5 GIKs.

Porém, as orientacdes para o cdlculo de Delta fornecidas na seccdo 5.2.1 nao sao di-
rectamente extensiveis para um contexto de comunicacao multiponto dado que, para cada
destino possivel (qualquer membro do grupo), os atrasos de propagacio e o desfazamen-
to de relégios sao, invariavelmente, diferentes. Mesmo considerando que os elementos do
grupo se localizam na mesma rede (e nao dispersos, como seria o caso mais geral), o que
permite considerar tempos de propagacao, na pratica, equivalentes, nao é possivel deter-
minar um Delta que nao acabe por introduzir janelas de ataque em um ou mais membros,

devido & dessincronizacao de reldgios.

Receptor 1

tEO
av_ 1
tE0+ av 1

tp
tR 11

R 115

Emissor

Receptor 2

tEO
av 2

tE0O+ av 2
tp
tR 2

NtR 2

Figura 6.12: Emissor atrasado relativamente a dois Receptores.

A figura 6.12 apresenta um exemplo desta situagao em que, por simplificacao, se con-

siderou o emissor atrasado relativamente a ambos os receptores.

Se 0 emissor definir

Delta= avs +1t,, entao o Receptor2 consegue detectar a repeticao da mensagem, recebida

no instante tp; .

Tal nao acontece no Receptorl para a mesma copia recebida no seu ins-

tante #p: dado que, pelo critério definido na secgao 5.2.1, try —tg, <Delta e portanto a
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copia da mensagem é aceite pelo Receptorl.

Assim, a utilidade do campo Delta reduz—se a um cenério préximo do ideal: tempos de
propagacao iguais e relégios sincronizados. Uma situacao que se aproxima destes requisitos
corresponde a um grupo em que todos os elementos se localizam na mesma maquina. Numa
rede local onde se execute um protocolo de sincronizacao de reldgios e em que os tempos
de propagacao sao muito semelhantes, é também vidvel a utilizagao de Delta. Em ambos
estes casos, Delta acaba por corresponder apenas ao atraso de propagacdo (comum), uma
vez que se consideram os relégios sincronizados. Esta situacgao é ilustrada pela figura 5.5.

As dificuldades apresentadas na utilizacdo de Delta sugerem a necessidade de ou-
tro mecanismo de Sequenciacao contra ataques—de—repeticdo. Idealmente, se um receptor
mantiver um registo, para cada origem possivel, da tultima marca temporal que recebeu
numa mensagem, entao € possivel controlar a recepcao de mensagens repetidas e, inclusi-
vamente, efectuar a sua reordenacido. No contexto do S3L multiponto estes dois aspectos
assumem particular importancia, porquanto o IP Multicast, baseando—se no UDP, nao
oferece transmissao fidvel e sequenciada. Tipicamente, a auséncia de garantia de entrega
é combatida, pelo originador, através da retransmissio das mensagens?®. No ambito do
S3L multiponto, isso equivale & retransmissao da mesma mensagem S3L multiponto em
pacotes UDP diferentes. Ora, o campo n de uma mensagem S3L multiponto pode ser
usado como mecanismo base de ordenacao uma vez que define uma marca temporal tinica,
para cada mensagem, que pode ser interpretada como nimero de sequéncia. Nao é dificil
imaginar um cendrio onde tal seja 1til. Por exemplo: num grupo S3L multiponto circulam
cotagoes da bolsa, originadas num membro servidor (que nio é, necessariamente, o dono
do grupo); mediante a assinatura do servi¢o (a que corresponde a presenga na Lista de
Controle de Acesso ao grupo), os membros recebem as cotagdes em mensagens S3L mul-
tiponto; a aplicacdo responsiavel, em cada membro, por visualizar as cotacoes recebidas
é capaz de rejeitar cotagoes repetidas (relativas ao mesmo instante temporal de outras
previamente recebidas) bem como de actualizar o historial de cotacdes com valores menos
recentes, mas que foram recebidos apds valores mais actuais.

Na préxima seccao, veremos que o valor do campo n de uma mensagem S3L multiponto
recebida é acessivel através de um campo rem n (remote n) da estrutura de dados S3LMCtx,
que define o contexto de emissdo/recepcio de uma mensagem S3L multiponto. Desta
forma, as aplicagoes que necessitem de Sequenciagao de mensagens S3L multiponto tém &
sua disposicao a referida marca temporal.

6.3 A Interface de Programacao de Aplicacoes do S3L Mul-
tiponto

Nesta seccao descrevem—se as extensoes multiponto & Interface de Programagcao de Apli-
cacoes do S3L ponto—a—ponto, inicialmente apresentada na seccao 5.3. As estruturas de
dados e fungdes aqui introduzidas devem ser aplicadas em conjuncdo com os procedi-
mentos necessarios a utilizagao de sockets de Berkeley sobre IP Multicast. As extensoes
multiponto do S3L sdo também descritas na seccao B.2 do apéndice B, apresentando—se

?9No protocolo Internet Group Management Protocol (IGMP) [Fen96], por exemplo, adopta—se um com-
portamento semelhante, quando um multicast router em fase de arranque envia, para o grupo 224.0.0.1,
duas membership queries praticamente seguidas.
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na seccao B.2.8 do mesmo apéndice exemplos concretos de um servidor e de um cliente
S3L multiponto.

Tal como acontece no S3L ponto—a—ponto, a utilizacdo das funcionalidades proporcio-
nadas pelas extensoes multiponto segue um roteiro bem definido, que se divide em dois
conjuntos de tarefas, em funcao do papel a desempenhar:

e tarefas do produtor de mensagens S3L multiponto:

1. obtencao de informacado que identifica e caracteriza a entidade produtora;

2. inicializacdo de um contexto S3L multiponto, especificando—se o endereco IP
Multicast do grupo e identificando—se o seu dono;

3. assemblagem da mensagem S3L multiponto com base no contexto inicializado
em 2 (e que acaba por ser completamente definido, em resultado de uma juncio
implicita junto do dono do grupo S3L);

4. envio da mensagem assemblada para o grupo S3L, subgrupo de um determinado
grupo IP Multicast, através da funcao S3Lsendto;

5. repeticao das etapas 2, 3 e 4, com possivel reutilizacdo dos contextos iniciali-
zados na etapa 2 sempre que o grupo em causa e o seu dono se mantenham os
mesmos;

e tarefas do consumidor de mensagens S3L multiponto:

1. obtencao de informacao que identifica e caracteriza a entidade consumidora;

2. inicializacdo de um contexto S3L multiponto, especificando—se o endereco IP
Multicast do grupo e identificando—se o seu dono;

3. juncdo explicita de um socket de Berkeley ao grupo IP Multicast®°;
4. recepcao de uma mensagem S3L multiponto via S3Lrecvfrom,;

5. processamento da mensagem recebida com base no contexto inicializado em
2 (e que acaba por ser completamente definido, em resultado de uma juncao
implicita junto do dono do grupo S3L);

6. repeticao das etapas 2, 3, 4 e 5, com possivel reutilizacdo dos contextos inicia-
lizados na etapa 2 sempre que o grupo em causa e o seu dono se mantenham os
mesmos, em cujo caso se dispensa também a repeticao da juncao IP Multicast
efectuada em 3.

Das tarefas apresentadas, ressaltam algumas semelhancas com o modelo de utilizacao
da API do S3L ponto—a—ponto. Nomeadamente, a obtencao de informacao de “caracter
pessoal” que caracteriza a entidade produtora ou consumidora de mensagens continua a
constituir uma tarefa (a primeira) obrigatéria. As estruturas de dados e fungoes relacio-
nadas com a manipulacido desse tipo de informacao foram j& apresentadas na seccao 5.3.1
do capitulo anterior. As restantes tarefas lidam com alguns pormenores especificos do
S3L multiponto, pelo que as respectivas estruturas de dados e funcgoes serao objecto de
discussao nas préximas secgoes.

30Dispensavel para um emissor, mas necessaria num receptor.
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6.3.1 Manipulacao de Contextos Multiponto Seguros

Um contexto multiponto define—se como uma estrutura de dados onde se concentra toda a
informagao relevante & operagao de uma entidade como membro de um grupo S3L. E com
base na informacao guardada nessa estrutura que uma entidade pode produzir mensagens
S3L multiponto de acordo com as qualidades de servico definidas pelo dono do grupo.

typedef struct {

time_t birthdate; /* ‘‘data de nascimento’’ da GIK */
char gik[32]; /* GIK */
} S3LMGikInfo; /* informacao relativa a uma GIK */

typedef struct {
u_char version; /* versao das extensoes multiponto do S3L */

char mipaddr[16]; /* endereco IP multicast do grupo */
time_t group_lifetime; /* tempo de vida do grupo */
time_t group_birthdate; /* ‘‘data de nascimento’’ do grupo */

char gik_file[UNIX_PATH_MAX]; /* ficheiro com a proxima versao da GIK x/
S3LMGikInfo gik_array[S3LM_MAX_GIKS]; /* array circular de GIKs */

int gik_array_front; /* la posicao livre do array */

int gik_array_back; /* la posicao ocupada do array */
S3Lbool gik_array_full; /* estado (cheio/nao cheio) do array */
time_t gik_lifetime; /* tempo de vida de uma GIK */

time_t kp_kcis; /* intervalo de mudanca de Kp em segundos */
size_t kp_kcib; /* intervalo de mudanca de Kp em bytes */

char gikalg[64]; /* algoritmo de encriptacao de Kp */
char cryptalg[64];/* algoritmo de encriptacao dos dados */
car macalg[64]; /* algoritmo de producao do MAC */

char compalg[64]; /* algoritmo de compressao dos dados */
} S3LMGroupInfo;

Figura 6.13: Estruturas auxiliares S3LMGikInfo e S3LMGroupInfo.

A figura 6.14 apresenta a definicdo, em C, do tipo S3LMCtx, relativo a um contexto
S3L multiponto. A figura 6.13 apresenta outros tipos de dados auxiliares, entre os quais o
tipo S3LMGroupInfo. O dono do grupo mantém, numa estrutura deste tipo, a informacao
que caracteriza o grupo. E precisamente esta informacao que é devolvida a um candi-
dato ou membro numa confirmacio de (re)juncio, ficando acessivel através do campo
group-info do contexto multiponto S3LMCtx. Portanto, a defini¢cdo de um contexto sé se
encontra concluida apés uma juncao ao grupo S3L. Todavia, antes dessa juncao, que ocor-
re implicitamente durante a sintese ou anélise de mensagens S3L multiponto (ver fungoes
S3LMmake message e S3LMopen message), é necessario colocar no contexto um conjunto
minimo de informacdo que permita levar a cabo, posteriormente, o referido processo de
juncao. E esse o papel da funcao S3LMinit _S3LMCtx:

e void S3LMinit _S3LMCtx (S3LMCtx *mctx, S3LPartieInfo *loc_info,
char *mipaddr, char *gowner_dname, char *gowner_ipaddr): inicializa um con-



Capitulo 6. Comunicagao Segura Multiponto via S3L 126

typedef struct {
S3LPartieInfo *loc_info; /* informacao relativa ‘a entidade local */

char gowner_dname[SBUF_SIZE]; /* nome distinto X.500 do dono do grupo */

char gowner_ipaddr[16]; /* endereco IP do dono do grupo */

S3LMGroupInfo group_info; /* caracterizacao do grupo */

time_t loc_gik_birthdate; /* ‘‘data de nascimento’’ local da GIK mais
recente */

size_t kp_counter; /* numero de bytes enviados com a ultima Kp */
time_t kp_birthdate; /* ¢‘data de nascimento’’ local da ultima Kp */
char kp[32]; /* ultima Kp gerada aleatoriamente */

struct timeval loc_n; /* marca temporal local */

struct timeval rem_n; /* marca temporal remota */

u_long delta; /* desvio maximo admissivel entre loc_n e rem_n */
} S3LMCtx;

Figura 6.14: Estrutura S3LMCtx.

texto  multiponto mctx, actualizando os seus campos loc_info,
group_info.mipaddr, gowner_dname e gowner_ipaddr com o valor dos pardmetros
homologos da fungao.

A API do S3L nao oferece mais fungdes de manipulagdo de contextos multiponto. A
inicializacao dos restantes campos fica a cargo dos mecanismos implicitos de (re)jungao
ao grupo. A utilizacdo de memdria estdtica dispensa também uma fungdo de libertagao
especifica.

Existem, no entanto, dois campos cuja manipulacido directa podera ter interesse. A
leitura do campo remn apés a recepcao de uma mensagem permitird aceder ao valor do
campo n dessa mensagem a fim de proceder, por exemplo, & sua sequenciacao ou a deteccao
de repeticoes. A escrita no campo delta de um valor positivo, antes do envio de uma
mensagem, constitui indicagao de que no destino esse campo deverda ser usado na deteccao
de ataques—de-repeti¢cdo, de uma forma andloga & das mensagens S3L ponto—a—ponto.

A reutilizagdo de um contexto S3LMCtx é possivel desde que o grupo e o seu dono
se mantenham inalterados, uma vez que a reactualizagao do contexto ocorre, implicita e
progressivamente, por necessidade.

6.3.2 Sintese e Analise de Mensagens S3L Multiponto

A semelhanca das mensagens do S3L ponto—a—ponto, o processamento de mensagens S3L
multiponto é efectuado por fungoes especificas, conforme se trate da assemblagem ou da
desassemblagem dessas mensagens:

e S3Lbool S3LMmake message (char *buf_in, u_long len_buf_in,
char *buf_out, u_long *len buf_out, S3LMCtx *mctx): sintetiza uma mensa-
gem S3L multiponto, com base nos dados buf_in (de dimensdo len buf_in) e no con-
texto mctx; a mensagem produzida é depositada em buf out, reflectindo len_buf_out
a sua dimensao;
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e S3Lbool S3LMopen_message (char *buf_in, u_long len_buf_in,
char *buf_out, u_long *len buf_out, S3LCtx *mctx): analisa, campo a cam-
po, uma mensagem S3L, fornecida em buf_in; o contexto mctx recebe informacao
contextual resultante da andlise da mensagem e de uma eventual (re)jungao ao gru-
po durante esse processo; os dados recuperados da mensagem sao depositados em
buf_out e a sua dimensao indicada através de len buf_out.

A estrutura das mensagens S3L multiponto foi previamente introduzida na seccio
6.2.2. Aparte o trabalho de assemblagem e desassemblagem de mensagens desse tipo,
estas funcoes levam a cabo execugdes do processo de (re)juncao ao grupo. As condicoes que
determinam, nestas fungoes, a execucao implicita de (re)juncoes ao grupo foram discutidas
previamente na secgao 6.2.3.

6.3.3 Escrita e Leitura de Mensagens S3L Multiponto sobre Sockets

As funcgoes S3Lsendto e S3Lrecvfrom foram apresentadas, em primeira instancia, na
seccao 5.3.4 do capitulo anterior, optando—se, nesse contexto, por nao antecipar a sua
relagdo com o S3L multiponto. A utilizacao destas fungoes para enviar e receber mensa-
gens S3L multiponto encapsuladas no campo de dados de pacotes UDP deriva do facto
de que, no modelo de programacao de sockets de Berkeley, sdo precisamente as primiti-
vas sendto e recvfrom as Unicas primitivas de escrita e leitura que operam com sockets
IP Multicast. A utilizagdo das funcoes S3Lrecvfrom e S3Lsendto assegura, assim, seme-
lhangas sintacticas e semanticas com as respectivas primitivas de Berkeley.

O protétipo final que a seguir se apresenta para as funcoes S3Lsendto e
S3Lrecvfromapenas difere do apresentado anteriormente na seccao 5.3.4 pela utilizacao do
tipo void * na tipificacdo do parametro do contexto, sendo internamente feitas conversoes
para S3LCtx * ou S3LMCtx *, conforme o caso:

e int S3Lsendto (int fd, void *msg, int len, wunsigned int flags,
const struct sockaddr *to, int tolen, void *ctx);

e int S3Lrecvfrom (int fd, char *buf, int len, unsigned int flags,
struct sockaddr *from, int *fromlen, void *ctx);

Internamente, cada wuma desta funcoes invoca procedimentos ponto—a—ponto
(S3Lmake message, S3Lopenmessage) ou  multiponto  (S3LMmake message,
S3LMopen message), em fungao do tipo do enderego IP encerrado no campo sin_addr
dos parametros to ou from, c.f. o caso.

6.4 Deteccao de Grupos Pré—Activos

Genericamente, os grupos IP Multicast dividem—se em duas categorias: permanentes e
transientes. Ambas as categorias utilizam enderecos IP de classe D (gama [224.0.0.0,
239.255.255. 255)).

Os grupos permanentes utilizam enderecos bem conhecidos, tipicamente na zona baixa
da gama [224.0.0.0, 224.255.255.255] e registados pela Internet Assigned Numbers
Authority (IANA), sendo divulgados através de documentos como o RFC 1700 [RP94].
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Informacao ainda mais actualizada sobre enderecos permanentes pode também ser obtida,
através do comando “host -1 mcast.net”.

Por sua vez, os grupos transientes sao criados, dinamicamente, por necessidade, pelas
aplicacoes que usufruem, esporadicamente, das capacidade multiponto do IP, ndo haven-
do, actualmente, nenhum mecanismo em operacdo capaz de assegurar uma reserva de
enderecos mutuamente exclusivos3!. Nestas circunstancias, é perfeitamente possivel que o
trafego multiponto gerado por dois conjuntos distintos de aplicacoes se “misture”, caso o
endereco IP de classe D escolhido seja o mesmo.

Ao nivel da variante multiponto do S3L, foram tomadas medidas no sentido de resolver,
o tanto quanto possivel, o problema da colisao de enderecos: opcionalmente, pode ser
solicitada & aplicacdo s31mgowner que detecte a existéncia de um grupo IP Multicast em
actividade, com o mesmo endereco do grupo que se pretende gerir.

A coexisténcia de mais do que um dono do grupo para o mesmo endereco IP Multicast
deve ser evitada, por razoes ébvias: basta uma diferenca minima nas chaves GIK, nos
algoritmos ou até na temporizacao da GIK para que seja incompativel o trafego gerado
sob ambos os dominios de qualidades de servico. Adicionalmente, pode nio existir mais
nenhum dono do grupo para o endereco pretendido, mas é perfeitamente admissivel que
esse grupo esteja em actividade, com trafego IP Multicast de outra natureza que nao S3L.

6.4.1 Deteccao na Préopria Maquina

A deteccao de outro dono S3L, do mesmo grupo, localizado na mesma méquina que o novo
dono, é trivial, porquanto os demdnios s31lmgowner reservam recursos de uma forma que os
identifica facilmente. Recordando o que foi dito na sec¢ao 6.2.1, os pedidos de junc¢ao sao
recebidos através de um socket de dominio Unix, localizado em /tmp, e designado segundo
um esquema semelhante ao referido na secgao 4.4 para os demodnios s3lkeyxserver, mas
que leva também em conta o endereco IP Multicast. Pela andlise do conteido de /tmp, um
deménio s31lmgowner em arranque, fica imediatamente a saber da existéncia de outro que
controla o mesmo grupo. Todavia, a ndo existéncia de outro demoénio s31lmgowner para
esse grupo nao é conclusiva, dado que a maquina pode j& pertencer ao grupo em causa, por
via de outra aplicagdo que tenha efectuado a jun¢ao independentemente de procedimentos
S3L32. Neste caso, a deteccio deve dirigir-se ao perimetro definido pela rede local (LAN),
contemplando também a prépria maquina.

6.4.2 Deteccao na Rede Local

A detecgio de elementos do grupo pretendido na LAN da qual faz parte a mdquina onde o
novo dono quer executar é possivel, desde que exista pelo menos um “encaminhador mul-
tiponto®3” em actividade nessa LAN. Esse encaminhador pode existir implementado quer
em hardware (embora a base instalada de encaminhadores com capacidades multiponto

31 A este propésito, em [BZ93] sugere-se a criagdo de uma Multicast Group Authority (MGA), organizada
hierarquicamente numa estrutura semelhante ao DNS, possibilitando a distribuicdo dinadmica de pacotes
de enderecos multiponto e mantendo informacao sobre a composi¢ao dos grupos.

32 A juncdo aqui em causa refere-se 3 realizacio de uma operacio IP_ADD_MEMBERSHIP, através da primi-
tiva setsockopt, sobre um socket do tipo SOCK_DGRAM, e pode ser observada no c6digo que exemplifica um
cliente S3L multiponto, na sec¢ao B.2.8 do apéndice B.

33Do inglés multicast router.
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seja ainda reduzida), quer sob a forma de um demoénio — o mrouted. O encaminhador
e as maquinas da LAN com “capacidades IP Multicast’>* executam o protocolo Internet
Group Management Protocol (IGMP) [Fen96], através do qual o encaminhador mantém
um registo dos grupos IP Multicast que tém elementos na LAN. Desta forma, o encami-
nhador pede aos encaminhadores vizinhos que lhe passem o trafego IP Multicast dirigido
apenas aos grupos activos na sua LAN. Periodicamente3®, um encaminhador multiponto
solicita a todas as miquinas da LAN que lhe enviem informagoes acerca dos grupos IP
Multicast a que pertencem. Estes pedidos (membership queries), bem como as respectivas
respostas (membership reports), sao dirigidos ao grupo 224.0.0.1, ao qual pertencem, por
omissao, todas as maquinas de uma LAN com capacidades IP Multicast.

Assim, para que uma maquina da LAN fique a saber se um determinado endereco IP
Multicast tem membros associados nessa LAN, bastar-lhe-4 auscultar o trafego IGMP,
nomeadamente os relatérios de pertenca (membership reports). Precisamente, o deménio
s3lmgowner permite, sob pedido expresso (op¢ao -b), executar essa deteccido. Porém, a
andlise de trafego IGMP s6 é possivel através de um socket de tipo SOCK_RAW, associado ao
protocolo IPPROTO_IGMP, estando a criacao deste tipo de sockets limitada, por razoes ébvias
de seguranca®®, a utilizadores com privilégios de super—utilizador. Consequentemente, a
aplicacdo s31lmgowner é gerada com setuid root, a fim de permitir a deteccao de grupos
activos por utilizadores normais. Caso se prescinda desta funcionalidade, é sempre possivel
gerar novamente s3lmgowner sem privilégios especiais (ver a seccao A.1 do apéndice A).

6.4.3 Deteccao num Contexto Global

A preocupagdo com a pré-activacdo do mesmo grupo fora do d&mbito da rede local jus-
tifica—se apenas quando se pretende criar um grupo cujos elementos irdo, possivelmente,
dispersar—se por redes distintas. Caso contrdrio, os procedimentos descritos anteriormente,
em conjuncao com a manutencao do parametro ttl (time—to—live) dos pacotes IP Multicast
com o valor 1 (a fim de nao serem nunca encaminhados para o exterior da sua LAN de
origem) sdo suficientes para uma opera¢ao sem problemas.

Quanto a deteccao de elementos do grupo fora das fronteiras da rede local, nio existe,
actualmente, um método genérico e universal para o efeito. Tal deriva, sobretudo, da
conjugacao dos seguintes factores:

1. nem todos os encaminhadores tém capacidades multiponto. Protocolos de encami-
nhamento multiponto como o Distance Vector Multicast Routing Protocol (DVMRP)
[WPD88|, o Multicast Open Shortest Path First (MOSPF) [Moy94] ou o Protocol
Independent Multicast (PIM) [EFHT97] s6 recentemente foram introduzidos nos en-
caminhadores comercialmente mais bem sucedidos, pelo que a base instalada destes
dispositivos é, ainda, pouco significativa;

2. consequentemente, a prépria experiéncia na utilizacdo intensiva desses protocolos é
também diminuta, pelo que sao de prever correcgoes ao firmware/ software dos en-
caminhadores, & medida que eventuais problemas sejam detectados. Naturalmente,

31A titulo de curiosidade, refira-se que o comando ping -t 1 -c 2 224.0.0.1 fornece a lista das
méquinas da LAN com capacidade de processar trafego IP Multicast.

35De 125 segundos em 125 segundos, de acordo com [Fen96].

36Basta lembrar que um socket deste tipo pode ser usado para forjar ou analisar o trafego IP.
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isto gera alguma desconfianca relativamente & viabilidade de utilizar o IP Multicast
em aplicagoes de grande escala e onde, eventualmente, o transporte de informacao
critica (sobre um protocolo que ji é, por natureza, “infidvel” e “ndo—sequenciado”)
seja necessario;

3. mesmo dispondo de encaminhadores multiponto em hardware, ou recorrendo, na sua
auséncia, a utilizacao de tuneis IPIP entre demdnios mrouted, os proprios protocolos
de encaminhamento multiponto carecem de mecanismos de base, que permitam a
deteccao de grupos activos a partir de pontos que niao pertencem a uma rede com
elementos nesses grupos. Estes protocolos estabelecem uma espécia de drvore/grafo
de encaminhamento, para cada grupo, que liga os encaminhadores das redes que
tém pelo menos um elemento nesse grupo. Consequentemente, noutras redes sem
elementos nesse grupo nao existe a hipotese de saber se o grupo esta activo algures,
porque os encaminhadores s6 mantém informagcao de pertenca sobre os grupos activos
na sua rede, bem como se dispoem a receber trifego apenas para esses grupos,
“podando”?” os ramos da arvore de encaminhamento que nio lhes interessam:;

4. os mecanismos de firewall’® mais populares, baseados em gateways de aplicacio,
nao suportam protocolos nao—orientados—a—conexdo, como o UDP (que transporta
os datagramas IP Multicast), limitando a utilizacdo do IP Multicast ao interior da
firewall. Neste caso, a desvantagem derivada do facto de nao ser possivel aceder
a trafego IP Multicast originado no exterior é, de certa forma, compensada pela
garantia de Privacidade do trafego que circula no interior da firewall, bem como
pela imunidade & “mistura” com triafego proveniente de fontes externas e dirigido
também ao mesmo grupo.

Em face deste cendrio, a criacao de grupos transientes a escala de toda a Internet, ga-
rantindo a exclusividade do endereco IP de classe D usado é, naturalmente, problemaética.
Geralmente, a solucao passa pelo anuncio prévio de que determinado endereco vai ser
usado, “oficialmente”, a partir de determinada data, durante um intervalo de tempo bem
definido. Existem inclusivamente ferramentas capazes de anunciar e detectar antncios
da utilizacdo de um determinado endereco IP Multicast. Em http://www.merit.edu/
net-research/mbone/index/titles.html pode ser encontrada uma lista de aplicacoes
dessa categoria, genericamente designadas de Session Announcement Utilities, bem como
de intmeras outras que tiram partido do IP Multicast.

3TDo inglés pruning.
38 Consultar, por exemplo, [CZ95], que ainda constitui uma obra de referéncia na matéria.
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Analise de Desempenho

A fim de averiguar o impacto das qualidades de servigo disponibilizadas pelo S3L relati-
vamente & utilizacdo simples e directa dos sockets de Berkeley, foi efectuado um estudo
comparativo baseado na medicao de tempos resultantes da adopcao de cada uma dessas
abordagens. Acima de tudo, pretendia—se averiguar qual o preco a pagar pela Privacida-
de, Autenticacio, Integridade e Compressaol, em ambas as modalidades ponto-a—ponto e
multiponto do S3L.

7.1 Material de Apoio

Para a realizacao dos testes de desempenho, foram seleccionadas duas méquinas, interli-
gadas através de uma rede Ethernet de 10 Mbps e configuradas de forma idéntica:

e um microprocessador Intel Pentium a 166 MHz;
e placa—mae com chipset Intel 430 HX e 512Kb de cache pipelined burst;
e 32Mb de meméria EDO e 2Gb de disco EIDE de 10ms;

sistema operativo Linux (versdo 2.0.30 do kernel, distribuicao Slackware 3.2).

Uma vez que os testes realizados tinham em vista, sobretudo, a comparagao, em ter-
mos relativos, da “abordagem Berkeley” e da “abordagem S3L” e nao tanto a medicao
de tempos de desempenho absolutos, a adopcao destas maquinas em detrimento de ou-
tras mais rapidas é perfeitamente aceitdvel. Adicionalmente, registe—se que tais maquinas
constituem, actualmente, o nivel de entrada nas configuragoes disponibilizadas pelo mer-
cado de PCs, pelo que os tempos obtidos serao sempre susceptiveis de melhoramento em
configuracoes de melhor nivel.

7.2 Metodologia

A medicdo de tempos de desempenho de operacoes que se iniciam numa maquina e se
concluem noutra é, & partida, problemdtica, uma vez que estao envolvidos dois relégios
diferentes, em principio nao sincronizados.

'Nos testes efectuados néo se solicitou deteccio de ataques—de—repeticio, uma vez que o impacto desse
requisito é, em termos temporais, negligenciavel.

131
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Todavia, uma operacao de escrita suportada por um protocolo que oferece confirmacoes
de entrega, como é o caso do TCP, nao apresenta dificuldades de maior: a diferenca
entre o instante imediatamente posterior ao retorno da funcdo de escrita e o instante
imediatamente anterior & sua invocagao constitui um tempo que entra nao sé em linha
de conta com o processamento local e remoto dos dados, mas também com o tempo de
propagacao dos mesmos (e da respectiva confirmagao de entrega). O tempo de propagagao
é um factor importante na medicdo do desempenho do S3L dado o ganho potencial que
a utilizacao da Compressao introduz, atenuando os tempos consumidos em operacoes de
Encriptacao e Autenticacao.

Ja no contexto de um protocolo nao-orientado—a—conexao, como é o caso do UDP,
a aplicacdo do método anterior & medicdo do tempo consumido numa funcao de escrita
revela—se inadequada, uma vez que tal funcao retorna assim que a mensagem é entregue 2

rede, confiando—se nos “melhores esforgcos” desta para fazer chegar a mensagem ao destino
final.

E portanto necessaria uma metodologia de medida de desempenho que contemple os
tempos de propagacdo em ambos os cendrios (TCP e UDP) e que seja independente
da sincronizacao dos relégios das maquinas envolvidas. Assim, relativamente as diversas
operagoes de escrita e leitura (variantes Berkeley e S3L), optou—se pela medicao de “tempos
de ida e volta”, o que permitiu, como beneficio adicional, integrar numa mesma medida o
tempo de escrita e o tempo de leitura. Um “tempo de ida e volta” consiste, portanto, no
tempo que decorre desde a invocacao de uma funcao de escrita até ao retorno da respectiva,
funcao de leitura, supondo que uma escrita é seguida, de imediato, da leitura dos mesmos
dados, devolvidos por um servidor remoto que actua como reflector.

A resolugao escolhida para os valores temporais foi o microsegundo, uma vez que era
essa a resolucdo do relégio da maquina onde foram registados os tempos. Tais tempos
devem ser entendidos como majorantes para cada cendrio em causa, uma vez que o c6digo
do S3L contém ainda elementos auxiliares de depuracao.

Em alguns casos, apresentam-se também os valores da carga da maquina (obtidos
através da execucdo do comando w) anteriores e posteriores & execucdo de cada teste,
pretendendo—se com isso fornecer elementos que ajudem a avaliar o impacto de cada tipo
de operacao realizada.

7.3 Resultados

7.3.1 Actualizacoes de Contextos S3L Ponto—a—Ponto

O primeiro teste realizado destinou-se a determinar o tempo consumido na actualizacao
de um contexto S3L ponto—a—ponto, com e sem execuc¢ao implicita do protocolo Skeyx.
A execucido do protocolo Skeyx efectuou—se sempre entre duas entidades situadas em
maquinas distintas a fim de entrar em linha de conta com tempos de propagacao. O tempo
medido consiste no tempo médio consumido pela execucio da funcdo S3Lmake _S3LCtx
numa amostra de dimensao 10.

A tabela 7.1 apresenta os tempos registados. O tempo consumido quando ocorre
a execugao do protocolo Skeyx é notoriamente elevado (aproximadamente 2 segundos),
dada a relativa complexidade das transaccoes realizadas. Afortunadamente, a criacao de
estado partilhado entre duas entidades ocorre uma sé vez, aquando do primeiro contacto
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‘ S3Lmake _S3LCtx H tempo consumido ‘ carga anterior | carga posterior

com Skeyx 1953320 ps | 0.07, 0.09, 0.04 | 0.29, 0.14, 0.06
sem Skeyx 7737 us | 0.04, 0.09, 0.06 | 0.03, 0.08, 0.06

Tabela 7.1: Tempo consumido na funcao S3Lmake S3LCtx.

S3L ponto—a—ponto entre ambas. Posteriomente, o tempo dispendido na recuperacao do
contexto em cache (ainda que em disco) é bastante inferior, como seria de esperar.

7.3.2 Primitivas Ponto—a—Ponto

De seguida, procurou-se confrontar todas as primitivas de escrita e leitura de Berkeley
com as funcgoes andlogas do S3L, nas suas variantes ponto-a—ponto. Para o efeito, a
dimensao escolhida para o bloco de dados foi de 1K (para as primitivas de transporte de
vectores — (S3L)writev, (S3L)readv, (S3L)sendmsg e (S3L)recvmsg —, assumiram-
se vectores com dois blocos de 1K). Adicionalmente, definiu-se o cendrio previsivelmente
mais favordvel (em termos de desempenho) para o S3L com blocos de tal dimensao: sem
Compressiao? e sem Encriptacio dos dados. A Autenticacio, obrigatéria, foi efectuada &
custa de MACs resultantes da aplicagdo dos algoritmos MD5 e IDEA. A Encriptacao das
chaves Kp, também obrigatéria, realizou-se com base no algoritmo DES-CBC. A utilizagao
destes algoritmos manteve—se constante em todos os testes ao desempenho do S3L (ponto—
a—ponto e multiponto).

‘ Primitivas H tempo consumido ‘ carga anterior ‘ carga posterior ‘
write+read 4832 ps | 0.04, 0.13, 0.13 | 0.04, 0.13, 0.13
S3Lwrite+S3Lread 50963 wps | 0.01, 0.03, 0.06 | 0.01, 0.02, 0.06
send+recv 4821 us | 0.06, 0.14, 0.14 | 0.06, 0.14, 0.14
S3Lsend+S3Lrecv 50850 us | 0.02, 0.03, 0.04 | 0.02, 0.03, 0.04
sendto+recvfrom 4764 ps | 0.00, 0.08, 0.11 | 0.00, 0.08, 0.11
S3Lsendto+S3Lrecvifrom 51684 ps | 0.00, 0.02, 0.03 | 0.08, 0.04, 0.04
writev+readv 6634 s | 0.12, 0.08, 0.09 | 0.12, 0.08, 0.09
S3Lwritev+S3Lreadv 99628 us | 0.06, 0.07, 0.04 | 0.20, 0.10, 0.05
sendmsg+recvmsg 9058 ws | 0.05, 0.07, 0.09 | 0.05, 0.07, 0.08
S3Lsendmsg+S3Lrecmsg 99964 ps | 0.23, 0.10, 0.05 | 0.19, 0.09, 0.05

Tabela 7.2: Tempo consumido pelas primitivas de Berkeley e S3L sobre TCP.

A tabela 7.2 apresenta os tempos médios registados para cada grupo de fungoes, resul-
tantes de uma amostra de dimensao 100. Neste caso, apenas foi testada a transmissao de
dados ponto—a—ponto sobre TCP. Os tempos assim obtidos sdo, previsivelmente, superio-
res aos resultantes da utilizacdo do UDP, uma vez que se consome tempo em confirmagcoes
de entrega. Todavia, em termos relativos, a diferenca entre as fungoes S3L e as primiti-
vas de Berkeley deverd ser semelhante sobre UDP, suspeitas confirmadas posteriormente

2Com blocos de dimensio reduzida, o tempo consumido na compressio acaba por nio compensar a
economia de tempo de propagacao.
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através de testes realizados as primitivas (S3L)write e (S3L)read (ver tabela 7.3 versus
tabela 7.4).

100000 -
90000 -
80000 -
70000 -
60000 -
50000 -
40000 -
30000 -
20000 -

10000 -
o | | . 1 |

tempos de ida e volta (us)

write + send + sendto + writev + sendmsg +

W Berkeley read recv recvfrom readv recvmsg

as3L

tipos de primitivas

Figura 7.1: Desempenho das primitivas de Berkeley e S3L sobre TCP.

O gréfico da figura 7.1 ajuda a compreender melhor a diferenga, em termos absolu-
tos, entre os tempos consumidos pelas primitivas de Berkeley e pelas fungoes S3L, nas
condicoes especificas em que foi realizado o teste em causa. Essa diferenca é, de forma
evidente, considerdvel. A obtencao de tempos superiores era, alids, de esperar, uma vez
que o préprio S3L assenta na utilizacdo das primitivas de Berkeley, assim como faz uma
utilizacao intensiva das funcionalidades criptograficas de base oferecidas pelo SecuDE, as
quais determinam, em boa parte, o grau de desempenho do S3L. Na prética, o S3L “limita—
se” a empacotar e desempacotar os dados do utilizador, num formato bem definido pelos
seus protocolos. Ainda assim, o preco a pagar pela Autenticacao (j& que nao se efectuou
Encriptagao nem Compressao) é, para o exemplo em questao, bastante elevado.

Da anélise do gréfico, conclui-se ainda que os tempos consumidos pelas primitivas de
Berkeley (e, por consequéncia, pelas fungoes S3L que as invocam) dividem-se, claramente,
em dois grupos: um relativo as primitivas de transporte de vectores, que consomem um
tempo aproximadamente proporcional & dimensao do vector (dois blocos de 1K, no nosso
caso), e o grupo complementar. Em ambos os grupos, os tempos sao muito semelhantes,
sugerindo, ao nivel do kernel, funcdes de base comuns®. Adicionalmente, recorde-se (rever
a tabela 5.1) que algumas fungoes S3L de leitura se baseiam na invocagao da mesma
primitiva de Berkeley (concretamente, recvfrom).

Por si s06, estes resultados nao sao conclusivos, uma vez que € necessario determinar a
influéncia que a dimensao do bloco de dados tem, em conjungao com a sua Encriptacdo
e/ou Compressao. Para o efeito, foi realizada nova amostragem, de dimensao 100, fazendo
variar a dimensdo do bloco de dados de uma forma exponencial (segundo poténcias de
2). Optou-se por fazer esse estudo apenas com as primitivas (S3L)write e (S3L)read,
dada a semelhanca de tempos com as restantes primitivas do seu grupo, bem como a
proporcionalidade de tais tempos com o grupo de primitivas de transporte de vectores.

3Ver, por exemplo, [WS96], para uma explicacao detalhada do cédigo dessas fungoes.
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Analogamente ao estudo da figura 7.1, escolheu—se o TCP como protocolo de comunicagao
de base.
Foram entdo considerados quatro cendrios possiveis: write+read (variante Berkeley),
S3Lwrite+S3Lread (variante S3L ponto—a-ponto simples), S3Lwrite+S3Lread com Com-
pressao dos dados e S3Lwrite+S3Lread com Compressdo e Encriptacio (segundo o algo-
ritmo IDEA) dos dados.

dimensao write S3Lwrite | S3Lwrite+S3Lread | S3Lwrite+S3Lread
dos + + com com Compressao
dados read S3Lread Compressao e Encriptacao
1K 4832 us 50963 us 70072 ps 75085 us
2K 7983 us 55323 us 74458 s 79998 us
4K 18898 us 68971 us 83284 us 92823 us
8K 39014 ps 99877 s 104491 ps 120232 ps
16K 69057 us | 139262 us 127128 us 150390 us
32K 107469 us | 198960 us 153234 us 177698 us
64K 171994 pus | 308222 us 220422 ps 257133 us
128K 289874 pus | 497191 ps 331855 us 375222 us
256K 511010 ps | 905416 us 561276 us 604575 us
512K 983132 ps | 1714814 us 1023028 us 1090544 us
1024K 1890444 ps | 3316010 us 1932694 us 2041695 us

Tabela 7.3: Tempo consumido pelas primitivas (S3L)write e (S3L)read sobre TCP.
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Figura 7.2: Desempenho das primitivas (S3L)write e (S3L)read sobre TCP.

A tabela 7.3 condensa os tempos obtidos em cada uma dessas situacoes, e o gréafico
da figura 7.2 ilustra a evolugao desses valores com a variacao exponencial da dimensao do
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bloco de dados. Como era de prever, o desempenho do S3L melhora significativamente com
a introdugao de Compressao, sendo essa melhoria tanto mais evidente quanto maior for a
dimensao dos dados. Para blocos de grandes dimensoes, o ganho de desempenho permitido
pela Compressao permite obter tempos da mesma ordem de grandeza para as primitivas de
Berkeley e S3L, com a vantagem adicional de estas fornecerem Autenticacio e, se solicitada,
deteccao de ataques—de—repeticao. Naturalmente, a Encriptacao continua a representar um
“encargo” adicional, mas quando combinada com a Compressdao, continuam a obter—se
tempos bastante razoaveis.

350000 -
—&— Berkeley
\g/ 300000 -
S 250000
e > i ——S3L
)
@ 200000 -
R=i
8 150000 | —&— S3L com
8 compressao
2 100000 -
S
2 S3L com
50000 compressao e
encriptagéo
0 |

1k 2k 4k 8k 16k 32k 64k
dimensao dos dados

Figura 7.3: Ampliacao da figura 7.2 para blocos no intervalo [1K, 64K].

Para blocos de dados de dimensao mais modesta, a figura 7.3 apresenta, com mais
detalhe, as diferencas entre os cendrios da figura 7.2, deixando, por exemplo, perceber
que, sobre TCP, e para o bloco de dados usado nos testes, o tempo consumido pela
Compressao é compensado pela diminuicdo do tempo de propagacao, a partir de uma
dimensao de bloco algures entre 8K e 16 K.

A fim de comprovar o previsivel ganho de desempenho resultante da utilizagdo do
UDP, foi realizado um teste similar ao reproduzido pela figura 7.3, desta feita com uma
dimensao maxima para o bloco de dados de 63K, dado que, ao contririo do TCP, o UDP
nao segmenta os dados antes destes serem enviados pelo IP. O IP reserva 16 bits no seu
cabecalho para especificar a dimensao dos dados [Pos80b]. Como o cabecalho IP pode ter,
no maximo, 60 bytes, sobram 65535-60=65475 bytes, dos quais 8 sao para o cabecalho
UDP [Pos80a]. Os restantes 65467 bytes sao, portanto, a dimensao maxima do campo
de dados de um datagrama UDP, superior ainda & dimensao usada (63K=64512) neste
teste. Embora segundo [Pos80b] um host tenha apenas a obrigacao de suportar a recepgao
de datagramas de 576 bytes, [Ste96] refere que a maioria das implementacdes actuais
asssegura, pelo menos, a recepcao de datagramas de 8192. Nos testes realizados sobre
UDP com o sistema operativo Linux, a utilizacao de 63K para a dimensao do bloco de
dados ndo constituiu problema.

A tabela 7.4 regista os tempos de ida e volta obtidos e o grafico 7.4 ilustra a sua
evolucao com a variacdo da dimensao do bloco de dados. Da comparacao dos valores
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dimensao write S3Lwrite | S3Lwrite+S3Lread | S3Lwrite+S3Lread
dos + + com com Compressao
dados read S3Lread Compressao e Encriptagao
1K 4232 pus | 50616 us 68145 us 72646 us
2K 6684 us | 55077 us 72503 us 77546 us
4K 10281 ps | 60582 us 80615 us 90788 us
8K 17400 ps | 73445 us 102536 us 118745 us
16K 32455 ps | 99494 us 124887 ps 148751 ps
32K 62168 ps | 150401 us 150573 us 175625 us
63K 117840 ps | 248010 us 202169 us 230719 us

Tabela 7.4: Tempo consumido pelas primitivas (S3L)write e (S3L)read sobre UDP.
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Figura 7.4: Desempenho das primitivas (S3L)write e (S3L)read sobre UDP.

das tabelas 7.3 e 7.4, bem como dos respectivos graficos, conclui—se, de imediato, que a
utilizacao do UDP, como era previsto, representa tempos de ida e volta menores, derivados
da auséncia de confirmacoes de recepcao. Adicionalmente, verifica—se um deslocamento,
para a direita, dos cruzamentos entre as curvas do S3L, os quais definem os pontos a
partir dos quais a Compressao (eventualmente combinada com Encriptagao) compensa os
tempos de propagacao consumidos pela utilizacao simples do S3L.

Em termos qualitativos, o facto de os beneficios da Compressao se revelarem mais
tardiamente é facilmente explicavel: se considerarmos o tempo consumido na confirmacao
de entrega pelo TCP como integrado no tempo de propagacdo desde a origem ao destino,
entao o UDP goza de tempos de propagagao menores; com menores tempos de propagacao,
s6 uma Compressao mais efectiva dos dados podera trazer beneficios; como a Compressao
se revela mais eficaz & medida que a dimensao dos dados aumenta®, compreende—se facil-
mente o deslocamento em causa.

‘Para 0 mesmo tipo — bindrio ou texto — de dados, bem entendido e que foi fixado para todos os
testes realizados.
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A conclusao ébvia destas observacoes é a de que compensa usar as funcionalidades
S3L ponto-a—ponto para blocos de dados suficientemente grandes para que a Compressao
consiga atenuar, em termos de um menor tempo de propagacao, o tempo consumido nos
processos de Encriptacao e Autenticacao®.

7.3.3 Algoritmos Simétricos

Nos testes até agora apresentados, a Encriptacdo dos dados baseou-se, invariavelmente,
na utilizacao do algoritmo simétrico IDEA. Tal como demonstra o grafico da figura 7.5,
baseado na tabela 7.5, este algoritmo apresenta um desempenho superior aos restantes
algoritmos simétricos oferecidos pelo SecuDE, pelo que se compreende a sua utilizagao,
por omissdo, no contexto do S3LS.

S3Lwrite+S3Lread H tempo consumido ‘ carga anterior ‘ carga posterior

NO_CRYPT 50963 us | 0.01, 0.03, 0.06 | 0.01, 0.02, 0.06

IDEA 62327 us | 0.15, 0.17, 0.15 | 0.14, 0.16, 0.15
DES-ECB 99459 us | 0.16, 0.12, 0.11 | 0.2L, 0.14, 0.12
desCBC3 169549 us | 0.14, 0.13, 0.11 | 0.25, 0.16, 0.12

Tabela 7.5: Tempo consumido por varios algoritmos simétricos.
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Figura 7.5: Desempenho de varios algoritmos simétricos.

Os valores da tabela 7.5 foram obtidos com base na média dos valores de uma amostra
de dimensao 100, para as primitivas S3Lwrite+S3Lread, sem Compressao e com blocos de
dados de 1K. A designagao NO_CRYPT refere—se a nao utilizagdo de Encriptacao sobre os
dados. A pequena diferenca entre o tempo consumido pelo IDEA e o tempo consumido sem

SNote-se que este tempo é, tendencialmente, maior, com o incremento da dimensio dos dados.
SEmbora seja sempre possivel optar pela utilizacio de qualquer outro, se tal for explicitamente solicitado
durante a defini¢ao de contextos S3L (ponto—a—ponto e multiponto).
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Encriptagao, bem como a evolugao registada da carga da maquina em ambas as situagoes,
encoraja a utilizacdo do IDEA.

7.3.4 Jungoes a Grupos S3L Multiponto

O 1ultimo conjunto de testes realizados visou a variante multiponto do S3L. Em primei-
ro lugar, foi determinado o tempo consumido no processo de juncio a um grupo S3L,
supondo o dono do grupo e o candidato a membro situados em maquinas distintas. Pa-
ra uma amostra de 100 jungoes, o tempo médio consumido pelo candidato na execuc¢ao
do protocolo de juncio” foi de 123826 us. O tempo obtido contrasta com o valor rela-
tivo & execugao do protocolo Skeyx durante a definicao de um contexto ponto—a—ponto
(1953320.4 ps, segundo a tabela 7.1), sendo bastante menor. Note—se, todavia, que é um
tempo superior ao consumido (7737.7 us, segundo a tabela 7.1) na definicao de um con-
texto S3L ponto—a—ponto com base em informacao preservada em cache apds a execucao
prévia do Skeyx.

Resumindo: no S3L ponto-a—ponto consomem-se, em média, aproximadamente 2 s,
na criacao de uma entrada na cache de chaves piblicas de Diffie-Hellman; posteriormente,
a definicdo de um contexto S3L ponto—a—ponto consumird, tao somente, aproximadamen-
te 8 ms (em média), correspondentes & recuperacao do contexto da cache em disco; no
S3L multiponto consomem-se, em média, aproximadamente 124 ms sempre que ocorre
(re)juncao ao grupo; uma vez efectuada a juncdo, o contexto multiponto, j& em memoria,
é reutilizdvel, nao havendo, portanto, penalizagoes de registo na sua definigao.

7.3.5 Primitivas Multiponto

Finalmente, efectuou—se a avaliacdo do desempenho das primitivas de comunicacdo multi-
ponto. Concretamente, as combinacOes sendto+recvfrom por parte de Berkeley e
S3Lsendto+S3Lrecvfrom por parte do S3L foram confrontadas, tendo mais uma vez como
pano de fundo a variacao da dimensao do bloco de dados e a introducao de Compressao e
Encriptacdo. Analogamente a outros testes realizados, a dimensdo das amostras foi 100.
O protocolo de comunicacio usado foi o UDP?, pelo que a dimensido maxima do bloco de
dados foi limitada a 63K.

Para a realizacao deste teste, executou—se um dono de grupo S3L numa das duas
maquinas disponiveis. Nessa madaquina, instalou—se também um processo reflector de
trafego IP Multicast. Na outra maquina, executou—se o cliente produtor do trafego origi-
nal. Ambos os processos inibiram a recepcao de trafego IP Multicast por eles gerado a fim
de garantir a recepcao de datagramas originados apenas no outro processo.

Os tempos medidos apresentam—se na tabela 7.6 e o grafico correspondente é dado pela
figura 7.6. Os resultados obtidos sdo idénticos aos produzidos sobre UDP para trafego
ponto-a-ponto (ver a tabela 7.4 e a figura 7.4), dado que o grupo constituido representa
uma situacdo simplificada (elementos na mesma LAN) e que, em termos de tempos de
propagacao e processamento protocolar, nao apresenta variagoes de registo.

"Correspondente & execugio da fungio S3LMjoin_group.
8Para o dominio AF_INET apenas sockets do tipo SOCK_DGRAM e SOCK_RAW suportam IP Multicast, sendo
a utilizacao de sockets de tipo SOCK_RAW restrita, como é sabido, ao super—utilizador.
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dimensao sendto S3Lsendto S3Lsendto + S3Lsendto +
dos + + S3Lrecvfrom S3Lrecvfrom c/
dados recvfrom | S3Lrecvfrom | ¢/ Compressio | Comp. e Encriptacao
1K 4280 ps 39853 us 55885 us 62191 us
2K 6721 us 42490 us 60058 s 67144 us
4K 10373 us 49337 us 70036 us 79802 us
8K 18500 us 61752 us 91238 us 109176 us
16K 32551 us 88389 us 113891 us 137746 s
32K 67629 us 137215 us 137564 us 163986 us
63K 127389 us 234435 us 198559 us 218086 s

Tabela 7.6: Laténcia das primitivas (S3L) sendto e (S3L)recvifrom multiponto.
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Figura 7.6: Desempenho das primitivas (S3L)sendto e (S3L)recvfrom multiponto.

As conclusoes sao, portanto, andlogas as produzidas anteriormente num contexto de
comunicacao ponto—a—ponto: a carga adicional introduzida pelas qualidades de servigco do
S3L multiponto torna—se menos significativa, relativamente & utilizacao das funcionalida-
des de Berkeley normais, na medida em que a Compressao dos dados cumprir eficazmente
o seu papel de reduzir (em termos de tempos de propagagao) o tempo adicional consumido
nos processos de Autenticacao e Encriptacao.



Capitulo 8

Conclusoes

O desenvolvimento do S3L considera—se oportuno num contexto onde, apesar de ja se-
rem conhecidas abordagens 4 comunicacio segura ponto-a-ponto semelhantes! (como por
exemplo o Secure Sockets Layer (SSL) [FKK96]), sao poucas as que, em simultaneo, ofe-
recem operacao segura de grupos IP Multicast.

Precisamente, uma dessas abordagens é o Simple Key Management for Internet Pro-
tocols (SKIP) [AP95, AMP95¢c] da Sun, que oferece uma solucao transparente para o pro-
blema da comunicac¢ao segura ponto—a—ponto e multiponto no ambito da pilha TCP/IP.
Conceptualmente, o S3L assimilou alguns elementos fundamentais da operacao do SKIP,
nomeadamente a utilizacdo do acordo de Diffie-Hellman como ponto de partida para a
obtencao de um modelo stateless de operacao. Todavia, enquanto o SKIP se situa a um
nivel arquitectural relativamente baixo (na Camada de Rede e integrado no ntcleo do
Sistema Operativo), o S3L localiza-se acima da interface de programagcao dos sockets de
Berkeley. Consequentemente, os mecanismos de operacao do S3L acabam por divergir
do SKIP, nao s6 em resultado do diferente posicionamento arquitectural de ambos, como
também pelo facto de que o S3L assenta em servicos criptograficos de base oferecidos pelo
Secure Development Environment (SecuDE) [Sch95a].

A face visivel do S3L é uma API através da qual os protocolos de comunicacio segura
ponto—a—ponto e multiponto do S3L sao acessiveis. Essa API permite uma migragao relati-
vamente expedita de aplicagoes codificadas segundo o modelo tradicional Cliente—Servidor
dos sockets de Berkeley para um modelo muito semelhante (na realidade assente sobre o
primeiro) capaz de fornecer novas qualidades de servi¢co no ambito de uma comunicagio
segura: Privacidade, Autenticacao (incluindo Nao-Repudiagao), Integridade, Compressao,
Sequenciagao (contra ataques—de-repeticao) e Controlo de Acesso (na variante multipon-
to).

O esquema de operagdo do S3L apresenta—se, em geral, stateless, a menos da ne-
cessaria execucao, pelo menos uma vez, do Skeyx, um protocolo auxiliar de troca de chaves
publicas de Diffie-Hellman nao certificadas. Este protocolo dispensa a certificacao das cha-
ves publicas de Diffie-Hellman, embora dependa da certificacio das chaves ptiblicas RSA
dos intervenientes de forma a garantir a segurancga da troca das chaves publicas de Diffie-
-Hellman. Essa dependéncia é, contudo, minimizada: uma entidade comunicante precisa

'Relativamente ao posicionamento em termos da Arquitectura do Sistema Operativo e do Modelo de
Comunicagoes e nao tanto no que diz respeito aos protocolos e mecanismos préprios de operagao.

141
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apenas do certificado da sua chave ptiblica RSA, nao havendo necessidade de recuperar
previamente, de algum repositério (e.g., a Directoria X.500), o certificado da entidade
com quem vai executar o protocolo Skeyx. KEvitou-se, assim, um confronto directo com
o problema da distribuicao de chaves certificadas, mas exige—se que essas chaves sejam
certificadas dentro da mesma hierarquia X.509.

Outro aspecto do Skeyx é a necessidade da manutencao de servidores individuais por
cada entidade, o que constitui uma abordagem reconhecidamente pouco escalavel. Contu-
do, tal opcao deveu—se, fundamentalmente, a disposi¢ao da cache sob o Personal Security
Environment (PSE) do SecuDE, auferindo assim das restri¢oes de acesso que exigem a
utilizagao de um Personal Identification Number (PIN) de conhecimento restrito a cada
entidade e que, portanto, nao pode ser usado por um unico servidor de chaves publicas de
Diffie-Hellman para todas as entidades de uma maquina.

Como aspectos mais positivos do Skeyx poderemos apontar, entre outros:

e 0 mecanismo de actualizagoes “semi—transaccional” destinado a minimizar a hipétese
de actualizagoes com diferentes graus de sucesso nas caches de duas entidades co-
municantes; esse mecanismo € ainda complementado pelas actualizacoes implicitas;

e a designacao “anénima” das entradas da cache, baseada em sinteses MD5 dos nomes
distintos X.500 das entidades correspondentes;

e 0 mecanismo de acesso concorrente (com trincos do tipo advisory) & cache, partilhado
por todos os processos que, no contexto do S3L, necessitam de lhe aceder; este
mecanismo, combinado com o algorimto de actualizacao das caches, possibilita a
manutencao de um estado coerente das mesmas;

e suporte & replicacao das caches, i.e., na eventualidade da replicacao de uma entidade,
o mecanismo de actualizagoes implicitas efectua a convergéncia das réplicas desde
que o seu padrao de contactos seja semelhante.

Porventura, a maior dificuldade na implementacao da versao ponto—a—ponto do S3L
foi a resolucdo do problema da Sequenciacdo de mensagens sem recurso & preservacao,
para cada origem possivel, da tltima marca temporal/nimero de sequéncia védlido. Tal
era indispensdvel no sentido de assegurar o caracter stateless do S3L. Adicionalmente,
perseguia—se uma solucdo independente da sincronizacdo de relégios dos intervenientes,
a qual teria, necessariamente, que assentar num protocolo ji de si seguro. Apesar de
a solucdo obtida ser, de longe, mais efectiva que a preconizada pelo SKIP no combate
a ataques—de-repeticao (mais nao seja pela reduzida granularidade oferecida pelo S3L),
reconhece—se que, na pratica, o problema nao ficou completamente resolvido porque os
critérios de rejeigao de mensagens repetidas servem-se de elementos (nomeadamente, tem-
pos de propagacido) cuja medicao rigorosa é dificil. O recurso a estimativas é, portanto,
inevitavel, abrindo—se, eventualmente, janelas de ataque.

Na implementacao do S3L ponto—a—ponto importa também registar algumas opcoes
cujos efeitos se consideram positivos. Por exemplo, o S3L simplifica o esquema de iden-
tificacao do SKIP, utilizando apenas sinteses MD5 de nomes distintos para identificar as
entidades comunicantes. Para além da sua simplicidade, o anonimato das entidades e a
independéncia da sua localizacao sdo algumas das vantagens deste esquema. Adicional-
mente, no contexto do S3L é possivel gerar mensagens destinadas a armazenamento ou a
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outra forma de entrega que nao a rede. Essas mensagens sao rigorosamente iguais, em ter-
mos de aplicacido de qualidades de servico (Privacidade, Autenticacio, etc.), s mensagens
entregues a rede. Resultante de um pormenor de implementacio, a presenca do endereco
IP de origem numa mensagem S3L ponto-a-ponto (o que nao acontece no SKIP) oferece
proteccao contra ataques do tipo ip—spoofing.

Os problemas com a temporalidade e o caricter imprevisivel dos atrasos de propa-
gacao voltaram a ser sentidos no desenvolvimento do S3L multiponto onde, de novo, o
preco a pagar pela manutengao de uma operagao essencialmente stateless (a menos da
(re)juncdo ao grupo) e pela ndo necessidade de sincronizacao de relégios entre membros
(potencialmente muito dispersos) de um grupo foi a admissao da operagao do grupo com
chaves que nao constituem, necessariamente, a ultima chave-do—grupo gerada pelo seu
dono. A opgao assumida (que, basicamente, consiste na manuten¢ao de um array circular,
de dimensao parametrizavel, com um conjunto de chaves obsoletas admissiveis, para além
da chave mais recente) revela—se mais resistente a estrangulamentos na actualizacado da
chave—do—grupo junto do dono, evitando a paragem da operagao do grupo durante o pro-
cesso de actualizacao dessa chave. Melhor ainda, livra—se do problema que a utilizacao de
chaves marginalmente obsoletas (i.e., chaves cuja validade expirou quando a transmissao
de mensagens que protegiam estava em curso) constitui.

Recordam-se ainda outros aspectos que orientaram a concepcao do S3L multiponto:

e 0 processo de (re)jungao é automadtico, ocorrendo transparentemente, durante a e-
xecucao de uma “primitiva S3L multiponto” de escrita ou leitura;

e 20 contrario do que acontece no SKIP, as Listas de Controle de Acesso operam sobre
entidades e nao sobre enderecos IP;

e ¢é possivel, nalguns casos, prevenir a criacdo de um grupo com base num enderego
IP Multicast transiente previamente “reservado”.

Apesar de submetida a numerosos testes durante o seu desenvolvimento, a implemen-
tacao actual do S3L carece ainda de uma utilizagao suficientemente alargada para que se
possam produzir aqui conclusdes imparciais sobre a sua seguranca, robustez e facilidade
de utilizacao. Todavia, em termos de desempenho, os testes realizados permitem afirmar
com alguma propriedade que os beneficios obtidos com as qualidades de servigo extra
(Privacidade, Autenticagao, etc.) ultrapassam a inevitdvel sobrecarga introduzida pela
dependéncia do S3L de criptografia por software (fornecida pelo SecuDE).

Em termos de trabalho futuro, ficam abertas algumas vias cuja concretizacao permitird,
por um lado, simplificar o modelo de operacao do S3L e, por outro, actualizar a sua
implementacdo. Fundamentalmente, perspectiva—se:

1. adopc¢do de um esquema de certificacdo de chaves piblicas de Diffie-Hellman (efec-
tuando, se necessario, extensoes ao SecuDE com esse objectivo) com o fim de simpli-
ficar o protocolo Skeyx, j& que o esquema de desafio—resposta usado pretende com-
pensar a auséncia dessa certificacao; note—se que, a menos da negociagao de algorit-
mos, o Skeyx poderia ser dispensado caso a certificacdo de chaves publicas de Diffie-
-Hellman se baseasse numa infra—estrutura distribuida, onde a aquisigao (segura)
da chave publica de Diffie-Hellman do destinatario teria lugar antes da transmissao



Capitulo 8. Conclusoes 144

de qualquer pacote S3L; este cenario corresponderia a um mecanismo verdadeira-
mente stateless, sob o ponto de vista das entidades comunicantes, j& que nao seria
dificil conseguir garantias de suporte comum de um conjunto minimo de algoritmos

standard (e.g. DES, 3DES, IDEA, RC4, MD5, etc.);

2. alternativamente & opcao anterior, a evolugao do Skeyx para um modelo de operagao
que, dispensando certificacio RSA, permita ainda a troca segura de chaves ptiblicas
de Diffie-Hellman; em tal modelo, poderia também ser contemplada a hipdtese de
concentrar num unico servidor por maquina a responsabilidade das trocas Skeyx em
nome de todas as entidades dessa maquina (a atribui¢ao de privilégios especiais a
este servidor teria, no entanto, que ser bem ponderada, ja que se constitui como
single—point—of—failure);

3. utilizacdo de versdes mais recente do SecuDE. Estas versoes suportam um leque mais
alargado de algoritmos, oferecem certificacao X.509v3 e viabilizam a utilizacao de
threads;

4. migracao da implementacao actual do S3L para outra plataformas. A restri¢ido actual
ao sistema operativo Linux resulta, fundamentalmente, de ter sido esse o ambiente
de desenvolvimento original do S3L. A extensao a outros sistemas operativos da
familia Unix deverd ser relativamente expedita. J& a migracao para a plataforma
Windows 95/NT se afigura mais problemédtica, dado que determinados pormenores
de implementacdo tiram partido de caracteristicas especificas do UNIX2,

Para terminar, podemos ainda concluir que a construcdo de protocolos do tipo dos
preconizados pelo S3L é um verdadeiro jogo de compromissos, onde cada opgao de desenho
e implementacdo deve ser ponderada, na mira do equilibrio sempre dificil entre o objectivo
prioritario da Seguranca e as limitacoes & sua implementacao que inevitavelmente surgem,
como bem exemplificam os problemas levantados pelo tratamento, sempre complicado, da
Temporalidade.

ZNeste contexto, é animadora a recente proposta OpenNT da Softway
(http://www.softway.comp/OpenNT/) que, basicamente, oferece um subsistema Unix sobre o kernel
do Windows NT.



Apéndice A

Instalacao e configuracao do S3L

A.1 Instalacao

A distribuigao actual do S3L (versao beta 1.0) contém quatro pacotes de software:
1. s31-b01.tgz — ambiente de desenvolvimento S3L;
2. secude-4.4b0.tgz! — ambiente de desenvolvimento SecuDE;
3. zlib-1.0.3.tgz — biblioteca de compressao;

4. mrouted-3.8.tgz — deménio mrouted e outros utilitarios de suporte?, para IP Mul-
ticast.

O pacote secude-4.4b0.tgz contém uma versao do ambiente de desenvolvimento Se-
cuDE, especialmente modificada? a fim de ser possivel a distribuicio manual dos parametros
de Diffie-Hellman.  Concretamente, essa modificacdo operou-se sobre o utilitario
secude-4.4.b0/src/util/psemaint.c, e é visivel na figura A.1. A informacao fornecida
neste manual nao dispensa a consulta da documentacdo que acompanha a distribuicao do

SecuDE 4.4b0, nomeadamente do volume 2 [Sch95d].

A compilagio e a instalacdo dos pacotes contidos na distribui¢do do S3L devem ser
feitas pelo super—utilizador. Assumindo a directoria /tmp como directoria de trabalho, os
passos a seguir sao:

/tmp# tar zxvf s31-b0l-dist.tgz
/tmp# cd s31-b01-dist
/tmp/s31-b01-dist# ./make
/tmp/s31-b01-dist# ./make install

A desinstalacao e a eliminacao do produto da compilacao faz—se também através da
Makefile principal:

LA versdo 5.0, introduzida muito recentemente, apresenta algumas modificacdes que a tornam incom-
pativel com a versdo 4.4b0, nomeadamente em termos de APIs, utilitarios e estrutura de directorias. Essas
modificagbes sao, nalguns casos, bastante importantes (e.g., a “eliminacao” das varidveis globais, o que
permitird escrever cédigo multithreaded), pelo que se prevé a migragio futura do S3L para o ambiente
SecuDE 5.0.

2Ambos pré—compilados para o sistema operativo Linux.

30 original pode ser encontrado em ftp://ftp.darmstadt.gmd.de/pub/secude
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.../secude-4.4.b0/src/util# diff psemaint.c.original psemaint.c.patched
4010a4011,4017

> /* begin DH PATCH */

> else if ((dh_parm = d_AlgId(ostr))) {

oid = af_get_objoid (DHparam_name) ;
aux_free_AlgId(&dh_parm) ;

>
>
>
>

/* end DH PATCH */

Figura A.1: Modificagdo ao psemaint.c original.

/tmp/s31-b01-dist# ./make uninstall
/tmp/s31-b01-dist# ./make clean

Qualquer pacote podera ser individualmente compilado, instalado, removido ou de-
purado do produto da sua compilacido, através de Makefiles especificas localizadas nas
directorias de topo de cada um.

A instalacao processa—se, por omissao, na subdrvore /usr/local. Este comportamento
pode ser modificado através da configuracao dos ficheiros Makefile da distribui¢ao. O
processo de instalacdo actualiza as seguintes directorias com os ficheiros discriminados:

1. /usr/local/lib: 1libs3l.a, libsecude.a e libz.a;

2. /usr/local/include: zconf.h e z1ib.h;

3. /usr/local/include/s31l: common.h, keyx.h, skeyx.h e s31lsocket.h;
4. /usr/local/include/secude: copia de secude-4.4.b0/src/include;

5. /usr/local/bin: algumas aplicagbes do SecuDE (cacreate, getpkroot,
certify, psecreate, instpkroot, getkey, instcert, pem e psemaint);
aplicacbes do S3L (s3lforwarder, s3lkeyxserver, s3lkeyxclient, s3ltest,
s31lmkdhold, s3lmgowner, s3lmgaclsmaint, s3lmglist e s31mtest);

6. /usr/local/sbin: demoénio mrouted e utilitdrios map-mbone, mrinfo e mtrace;
7. /usr/local/man/man8: manuais de suporte aos utilitarios IP Multicast.

Determinadas aplicacoes podem ser apenas executadas pelo super—utilizador, como é
o caso de cacreate, getpkroot, certify e s3lforwarder, pelo que as suas permissoes
sao devidamente modificadas. Por omissao, o comando s31lmgowner é gerado com setuid
root a fim de que ainda seja possivel a deteccao de grupos IP Multicast “pré-activos”
quando o invocador desse comando nao é o super—utilizador. Este comportamento pode
ser alterado editando o ficheiro . . ./s31-b01-dist/s31-b01/src/Makefile e comentando
a linha “chmod u+s s31lmgowner”.
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A.2 Configuragao

A.2.1 Configuracao do SecuDE
Criagao da Root CA

O primeiro passo da configuracio relativa ao SecuDE é a criaciao da Root CA*, o que devera
ser feito pelo super—utilizador, de preferéncia na sua conta (ou noutro local do sistema de
ficheiros, de acesso igualmente restrito), através da invocacdo do comando cacreate:

/root# cacreate -r "C=PT, CN=RootCA, D=CA"
Enter PIN for .ca/.capse:
Reenter PIN for .ca/.capse:

O significado dos parametros fornecidos ao comando cacreate é o seguinte:
e -r: a CA a criar é a Root CA (e ndo uma “CA normal”);
e "C=PT, CN=rootCA, D=ca": o nome distinto X.500 da Root CA.

Note-se que é solicitada a introducao (e confirmacio) de um PIN®, com base no qual
serd derivada uma chave DES usada em futuros acessos & informacao sensivel preservada
no PSE® da Root CA. Opcionalmente (opcao -q) seria possivel solicitar a criacio de
dois pares de chaves assimétricas RSA. Um destinar-se—ia a producao e verificacao de
assinaturas digitais (par de Assinatura). O outro seria usado exclusivamente em operacoes
de encriptagao e desencriptagao (par de Encriptagao). No contexto do S3L (concretamente
do protocolo Skeyx) apenas é necessirio um par de chaves RSA, e que desempenhard
funcoes de Assinatura’. Por omissao, sempre que se gera um PSE, seja ele de uma CA3
ou de um utilizador normal, é criado um s6 par de chaves piiblicas RSA.

Em relacao aos nomes relativamente distintos que constituem um nome distinto X.501
de um emissor (CA) ou sujeito (utilizador) de um certificado, o SecuDE admite apenas a
utilizagao de um subconjunto dos atributos X.520 validos: countryName (C), organizatio-
nalName (O), organizationalUnitName (OU), surname (S), commonName (CN), locality-
Name (L), stateOrProvinceName (SP), streetAddress (ST), title (T), serialNumber (SN),
businessCategory (BC) e description (D), sendo os restantes atributos ignorados. Neste
e nos préximos exemplos, os nomes distintos usados sao puramente circunstanciais, nao
tendo qualquer relagao com nomes efectivamente registados na Directoria. Adicionalmen-
te, e por questoes de ordem pratica, usa—se um nimero minimo de atributos. Saliente—se
porém que o SecuDE contempla a utilizacdo de um mecanismo de aliases caso se opte por
nomes distintos bem recheados de atributos.

Com o comando cacreate, é também possivel criar outras CAs (que nao a Root CA),
noutras contas ou até noutras maquinas onde o SecuDE também tenha sido instalado®.
Para simplificar os exemplos fornecidos neste manual, assume—se a existéncia de uma sé

“Do inglés Root Certification Authority.

Do inglés Personal Identification Number.

Do inglés Personal Security Environment.

"Embora pudesse, se tal se desejasse, efectuar também operacdes de Encriptacao.

80 PSE de uma CA é gerado automaticamente durante a execucio do comando cacreate.

?[Sch95d] refere ainda a utilizagio alternativa dos comandos gen_ca e inst_ca para CAs geradas direc-
tamente por uma Root CA.
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CA, que é precisamente a Root CA. As entidades a serem certificadas poderao, eventual-
mente, residir em outras mdquinas que nao a da Root CA.

Criagao do PSE dos Utilizadores

Uma vez criada a Root CA, é necessario criar o PSE dos utilizadores normais. Na rea-
lidade, o SecuDE prevé a possibilidade de haver mais do que um PSE por utilizador, o
que se poderia traduzir na associacao de diferentes nomes distintos ou pares de chaves
assimétricas (RSA ou Diffie-Hellman) a um mesmo utilizador, ou seja, um utilizador po-
deria usufruir de varias identidades (conferidas pela unicidade dos nomes distintos ou das
chaves assimétricas) e portanto, sob esse ponto de vista, um utilizador poderia “albergar”
vérias entidades (cada qual no seu PSE). Nesta linha, o S3L retira significado ao termo
utilizador e assume a entidade como protagonista dos seus protocolos, sendo puramente
“acidental” o facto de que a entidade seja suportada, na realidade, por um PSE na conta
de um determinado utilizador. Mais uma vez, a fim de simplificar os exemplos de operacao

a apresentar, optou—se por associar um sé PSE a cada utilizador.
A criacdo de um PSE é feita recorrendo ao comando psecreate. Por exemplo, para o
utilizador ruf, teriamos:

/home/ruf# psecreate "C=PT, CN=ruf, D=user"
Enter PIN for .pse:
Reenter PIN for .pse:

Mais uma, vez, é solicitada a introducao e confirmacao de um PIN de proteccdao do
PSE.

Apés a criagao do PSE de um utilizador, é possivel 14 encontrar os seguintes objectos
(ficheiros) relevantes:

e SKnew.sf: chave privada RSA;
e Cert.sf: chave piblica RSA;
e PKRoot.sf: contém, provisoriamente, a mesma chave que Cert.sf.

A chave publica Cert.sf é criada sob a forma de um protétipo de certificado auto—
assinado, que terd de ser submetido a uma CA (4 Root CA, no nosso caso), para ser
devidamente certificado.

As chaves RSA criadas pelo psecreate tém, por omissao, 512 bits. Um outro valor
pode ser especificado através da opcao -k nbits.

Certificagao das Chaves Piiblicas RSA

Para substituir o protétipo auto—assinado da chave puablica de um utilizador
(Cert.sf), por uma versdao devidamente certificada pela Root CA, hd duas possibilidades,
adequadas & coexisténcia ou nao da Root CA e do(s) utilizador(es) a certificar, na mesma
maquina.
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Certificagao na Mesma Maquina Neste caso, as tarefas de certificacao devem ser
antecedidas da actualizacdo da PKRoot.sf. A PKRoot é, recorde—se, a chave publica
RSA da Root CA. Para substituir a PKRoot.sf no PSE de um utilizador pela genuina
PKRoot .sf da Root CA é preciso:

1. extrai-la do PSE da Root CA, invocando, como root, o comando getpkroot:
/root# getpkroot pkroot

2. fazer chegar a chave extraida, pkroot, ao utilizador de destino; por exemplo, se o
destino fosse o utilizador ruf, seria suficiente que ele fizesse:

/home/ruf# cp “root/pkroot .

3. o utilizador faria entdo a instalacao de pkroot no seu PSE, pela invocacao do co-
mando instpkroot:

/home/ruf# instpkroot pkroot

Uma vez que no exemplo presente simplificado os utilizadores estao directamente su-
bordinados & Root CA, entao nao sao necessirios Caminhos de Certificacao Directos (FC-
Paths)1?. Se assim ndo fosse, os comandos getfcpath e instfcpath fariam a extracgio
e instalagao, respectivamente, dos FCPaths das CAs (que nao a Root CA) as quais os
utilizadores estariam subordinados.

Actualizada a PKRoot .sf, seria entao possivel, ao utilizador, prosseguir com a certifi-
cacdo da sua chave publica. Os passos a seguir deveriam ser:

1. o utilizador (e.g., ruf) faz a extrac¢ao do protdtipo da chave publica Cert . sf usando
o comando getkey:

/home/ruf# getkey proto
2. de seguida, a Root CA adquire o protétipo, fazendo, por exemplo:
/root# cp “ruf/proto .

3. a Root CA procede entao a certificacdo do protétipo proto, com o comando certify,
gerando o certificado cert:

/root# certify proto cert
4. o utilizador adquire o certificado cert, fazendo, por exemplo:
/home/ruf# cp “root/cert .

5. finalmente, o utilizador instala o certificado no seu PSE, substituindo o ficheiro
Cert.sf por uma nova versao, através da invocag¢ao do comando instcert:

/home/ruf# instcert -H cert

9Recorde-se, do inglés Forward Certification Paths.
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Certificagao via PEM O SecuDE fornece uma implementagao do standard Privacy
Enhanced Mail (PEM) [Lin93a, Ken93, Bal93, Kal93], que permite a troca de certificados
através de correio electrénico, adequada portanto quando o emissor de certificados e o(s)
sujeito(s) nao reside(m) na mesma maquina. A actualizagdo da PKRoot.sf (e eventual-
mente do FCPath.sf) acontece no decorrer do préprio processo de certificacio, pelo que
se dispensa um procedimento prévio de actualizagao especifico.

Os passos essenciais a seguir, neste contexto, sao:

1. o utilizador (e.g., ze) gera o protétipo do certificado, certreq.pem, fazendo:

/home/ze# echo "Certification Request" > certreq
/home/ze# pem mic-clear -C -i certreq -o certreq.pem

apds o que o envia, por correio electronico, a autoridade de certificacao, Root CA;

2. a Root CA procede a certificagao do protétipo recebido, gerando o certificado cert:

/root# pem certify -i certreq.pem -o cert -c .ca

apds o que o envia, por correio electrénico, ao utilizador;

3. finalmente, o utilizador procede & instalacio do certificado cert (e da
PKRoot .sf) no seu PSE, fazendo:

/home/ze# pem -i cert -o dummyfile

Obviamente, o processo de certificagao nao se pode basear exclusivamente em trocas de
correio electrénico, dada a vulnerabilidade desse método a ataques, por exemplo, do tipo
homem-no—meio. Assim, adicionalmente & transmissao de um pedido de certificacaio PEM
via correio electrénico, é comum o envio de uma segunda copia, fora—de—banda (através de
fax ou carta, por exemplo), na qual conste, impressa, pelo menos a assinatura do sujeito
do certificado. A reposta, contendo o certificado e a chave piblica da Root CA, é também
objecto dos mesmos cuidados.

Geragao das Chaves de Diffie-Hellman

O Skeyx é um protocolo de suporte do S3L que efectua a troca de chaves publicas de Diffie-
-Hellman (nao certificadas) entre duas entidades. Essa chaves supoem—se geradas com base
nos mesmos parametros publicos!! de Diffie-Hellman. Caso contrario, o acordo de Diffie-
-Hellman, que produz uma chave acordada na qual se baseiam os protocolos do S3L, nao
é possivel.

Assim, é necessario providenciar para que os parametros publicos de Diffie-Hellman
sejam comunicados as entidades interessadas antes de estas gerarem as suas chaves publica

e privada de Diffie-Hellman.
Suponha—se que os parametros foram gerados na Root CA e depositados no ficheiro
DHparam.sf do seu PSE, para o que foi necessario fazer:

"Um nimero primo grande p e um nimero pequeno g tal que g é uma raiz primitiva de p.
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/root# psemaint -c .ca

Enter PIN for .ca/.capse:

PSE .ca/.capse> dhinit

Length of prime modulus p in bits: 512
Length of private values x in bits: 512
Generating prime p and base g ...

PSE .ca/.capse> chpin

Enter New PIN:

Reenter New PIN:

PSE .ca/.capse> quit

O 1ltimo passo destinou—se a remover o PIN de acesso ao PSE a fim de que seja agora
possivel extrair uma versao nao cifrada de DHparam.sf:

/root# psemaint -c .ca

PSE .ca/.capse> read DHparam DHparam.root
PSE .ca/.capse> chpin

Enter New PIN:

Reenter New PIN:

PSE .ca/.capse> quit

Note—se que apds extrair os pardmetros para o ficheiro DHparam.root, teve—se o cui-
dado de repor de novo um PIN ndo vazio de acesso ao PSE da Root CA. De seguida, o
ficheiro DHparam.root serd distribuido pelos utilizadores interessados, o que deve ser feito
recorrendo as facilidades PEM do SecuDE a fim de que os destinatarios possam comprovar
a autenticidade dos parametros recebidos:

/root# uuencode DHparam.root DHparam.root > DHparam.root.uue
/root# pem -c .ca mic-clear -C -i DHparam.root.uue -o DHparam.root.uue.pem

. DHparam.root.uue.pem enviado por correio electrdénico para ze ...

/home/ze# pem -i DHparam.root.uue.pem -o DHparam.root.uue
Enter PIN for .pse:

Message signed by <C=PT, CN=RootCA, D=CA>

MIC Validated with new PKRoot

A new valid signature key of <C=PT, CN=RootCA, D=CA>

with fingerprint ’DA36 91EA C547 E3F9 3BDB 8CA7 4C6A B029 ’ found, signed by
<C=PT, CN=RootCA, D=CA>.

Save into PKList (y/n) ? n

/home/ze# uudecode DHparam.root.uue

Neste ponto, o utilizador ze possui o ficheiro DHparam.root, que deve integrar no seu
PSE:

/home/ze/# psemaint

Enter PIN for .pse:

PSE .pse> write

Enter name of object on .pse: DHparam
File: DHparam.root

PSE .pse> quit
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As chaves de Diffie-Hellman (DHprvkey e DHpubkey) podem ser agora geradas, com base
nos parametros recém-adquiridos. Ainda para o utilizador ze teriamos:

/home/ze# cd ~/.pse

/home/ze/.pse# psemaint

PSE .pse> dhil

Use DH Parameter of default PSE object, peers public value or create
temporary one? (d,p,t): d

Use dhWithCommonModulus 0ID (without DH parameters)? (y/n): n

Name or ref of private DH key: DHprvkey

PSE object DHprvkey created

File for own public DH key y: DHpubkey

PSE .pse> quit

Note-se que o Skeyx espera encontrar DHpubkey no PSE. Dai o cuidado (cd ~/.pse)
em garantir que a invoca¢do do psemaint seja feita no interior do PSE, para que a gravacao
de DHpubkey ai ocorra.

A.2.2 Configuragao do S3L

Instalagao do Reencaminhador

O deménio Reencaminhador, baseado na aplicacdo s31forwarder, deverd estar perma-
nentemente em execugao, o que pode ser garantido, por exemplo, pela sua inclusao nas
scripts de arranque da maquina. Em algumas versoes do Linux (e.g., Slackware), bastard
fazer:

/root# echo "/usr/local/bin/s31forwarder" >> /etc/rc.d/rc.local

Criacao da Cache .dhcache

Cada utilizador é responsavel por criar, no seu PSE, uma subdirectoria .dhcache. Nessa
directoria, residird a cache de chaves publicas de Diffie-Hellman de outros utilizadores,
obtidas pela execugdo do protocolo Skeyx. Por exemplo, o utilizador ze, deverd, apds a
criagao do seu PSE, fazer:

/home/ze/.pse# mkdir .dhcache

Criacao da Directoria .acls

As extensoes multiponto do S3L exigem a criagao de mais uma subdirectoria do PSE,
para o caso de a entidade/utilizador em questao ser o “dono” de um (ou mais) grupos.
Na subdirectoria .acls residirao as listas de controle de acesso para um ou mais grupos
IP Multicast. Por exemplo, o utilizador ruf, deverd, apds a criacdo do seu PSE e da
subdirectoria .dhcache, fazer:

/home/ruf/.pse# mkdir .acls
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A.2.3 Configuracao do IP Multicast

Nesta seccao descrevem-—se os passos necessarios a configuracao do suporte para IP Multi-
cast numa maquina com o sistema operativo Linux!2. A excepcio dos detalhes de compi-
lacao do kernel, os restantes passos aplicam-se, de forma geral, a outros sistemas operativos

da familia Unix.

1. Compilar uma versao estavel do kernel do Linux com suporte para IP Multicast

(recomenda-se a versao 2.0.30). Durante a configuragao do kernel, devem ser acti-
vadas as seguintes opgoes:

Code maturity level options
[*] Prompt for development and/or incomplete code/drivers

Networking options

[*] IP: forwarding/gatewaying

[*] IP: multicasting

<*> IP: tunneling

[*] IP: multicast routing (EXPERIMENTAL)

As opgoes forwarding/gatewaying, tunneling e multicast routing devem ser
activadas independentemente do facto de na maquina em questao se pretender execu-
tar o demonio mrouted. Caso contrario, a aplicacao s3lmgowner nao poderd verificar
se o grupo IP Multicast fornecido como parametro ja se encontra activo.

Na fase de arranque, o novo kernel devera produzir a mensagem:

IP Protocols: IGMP, ICMP, UDP, TCP, IPIP
Linux IP multicast router 0.06.

. Adicionar a rota, por omissio, para o trafego IP Multicast. Por exemplo, para a
interface ethO0, teremos:

/root# route add -net 224.0.0.0 netmask 240.0.0.0 dev ethO

A adicao deste comando & script /etc/rc.d/rc.local garante a sua execugio na
fase de arranque da méiquina.

. A configuracio anterior (passos 1 e 2) é suficiente para permitir a formacao e ope-
raciao de grupos locais, i.e., restritos & mesma LAN3,

Para grupos cujos elementos se dispersam, potencialmente, através de varias LANs,
é necessario garantir o encaminhamento do trafego IP Multicast correspondente a
esses grupos. Na auséncia de um encaminhador'* em hardware com suporte para IP
Multicast, elege—se uma méquina, em cada LAN, para executar o deménio mrouted
e encaminhar o trafego IP Multicast através de tineis TPTP.

A especificacao dos tuneis e de outros parametros necessarios & operacao do mrouted

faz—se através do ficheiro /etc/mrouted.conf, cuja estrutura se encontra descrita
no manual do mrouted. Por exemplo, a linha

12Para uma explicacio mais detalhada, consultar http://www.teksouth.com/linux/multicast
13Neste contexto, LAN é um conjunto de maquinas que partilham o mesmo endereco IP de rede.
Do inglés router.
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tunnel 193.136.8.7 193.136.195.220 threshold 1 rate_limit 64

descreve, em /etc/mrouted.conf, um tunel IPIP da maquina local
193.136.8.7 para a maquina remota 193.136.195.220, sendo threshold 1 o ttl
(time—to-live) minimo dos pacotes para poderem ser encaminhados pelo tinel, a uma
taxa nao superior a 64 Kbits/s (rate_limit 64). Reciprocamente, espera—se que na
maquina 193.136.195.220, o tunel esteja configurado de forma idéntica, mas com
193.136.8.7 como extremo remoto do tinel.

Obviamente, numa maquina destinada a executar o mrouted, recomenda-se a sua
adicao as scripts de arranque do sistema, operativo. No caso concreto do Linux,

/root# echo "/usr/local/sbin/mrouted &" >> /etc/rc.d/rc.local

seria suficiente para resolver o problema.
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Figura B.1: Hierarquia de dependéncias para o S3L beta 1.

A figura B.1 representa a hierarquia de dependéncias entre os véarios ficheiros

que

constituem o cédigo fonte do pacote s31-b01.tgz. Sob o ponto de vista do utilizador, o

produto da sua compilagao divide—se em duas categorias fundamentais:
1. aplicacoes (demonios servidores e diversos comandos de gestao);

2. header files e bibliotecas de acesso & API do S3L.

11
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B.1 Aplicacoes

O processo de instalacio do S3L disponibiliza (em /usr/local/bin, por omissao) um
conjunto bésico de comandos e aplicacoes, que se apresentam nesta sec¢ao, num formato
similar ao dos manuais on-line dos sistemas Unix.

NOTA IMPORTANTE: A fim de assegurar a consisténcia da sua cache
.dhcache, cada utilizador deve respeitar algumas regras fundamentais relativas & exe-
cucao simultanea de determinadas actividades/aplicagoes:

e a execucao de operagoes de manutencao do PSE (através do comando psemaint
fornecido pelo SecuDE, por exemplo) é incompativel com a execugio, em paralelo,
das aplicagoes s3lkeyxserver, s3lkeyxclient e s31lmkdhold e de qualquer outra
que aceda & cache;

e uma operacao de manutencdo do PSE que se traduza na mudanca do nome dis-
tinto, de qualquer chave prtblica ou privada — RSA ou Diffie-Hellman —, dos
parametros de Diffie-Hellman, do PIN, ou de outros elementos especificos da en-
tidade em questdo, implica a execucdo posterior do comando s3lmkdhold, antes
de executar quaisquer outras aplicagoes que necessitem de aceder & cache (e.g.,
s3lkeyxserver,
s3lkeyxclient, etc.); a obsolescéncia da cache serd automdtica e progressivamente
eliminada, pelo mecanismo de execugoes implicitas do protocolo Skeyx de que o S3L
dispoe;

e a execucdo do comando s3lmkdhold é incompativel com a execucdo simultanea
de qualquer outra aplicacao que necessite de acesso a cache (e.g., s3lkeyxserver,
s3lkeyxclient, etc.).

B.1.1 Aplicagoes Genéricas

Nome: s3lforwarder — demonio reencaminhador de pedidos Skeyx e de pedidos de
|331forwarder|
jungao a um subgrupo S3L

Sinopse:
s3lforwarder [-d]

Descricao:
O deménio s31forwarder é um reencaminhador de pedidos de execugao do pro-
tocolo Skeyx dirigidos a um determinado servidor s3lkeyxserver na miquina
local. Complementarmente, o deménio s31forwarder também efectua o redirec-
cionamento de pedidos de jung¢ao a um subgrupo S3L para o deménio s31mgowner
local apropriado.

A recepcio de pedidos Skeyx e de jun¢io faz—se no porto 7571 e o seu reencami-
nhamento efectua—se através de um socket de dominio Unix, especifico para cada
servidor, e localizado na directoria /tmp.
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Sem quaisquer op¢oes de invocagao, o demoénio s31forwarder registard quaisquer
mensagens de erro em /var/adm/syslog e quaisquer mensagens de informacao
em /var/adm/messages.

A fim de terminar graciosamente, o deménio s31lforwarder deve ser eliminado
através dos sinais SIGTERM ou SIGINT.

Opcdes: -d (debug):
o demonio s31forwarder permanece ligado ao terminal de invocagao, o
qual receberd todas as mensagens produzidas internamente.

Ver também:
s3lkeyxserver, s3lkeyxclient, s3lmgowner

B.1.2 Aplicagoes Skeyx

Nome: s3lkeyxserver —demonio servidor de pedidos Skeyx s3lkeyxserver

Sinopse:
s3lkeyxserver [-d]

Descricio:
O demonio s3lkeyxserver é um servidor que atende pedidos de troca de chaves
publicas de Diffie-Hellman, baseados na execugao do protocolo Skeyx. Os pedi-
dos sao originalmente recebidos pelo demoénio s31forwarder que efectua o seu
reencaminhamento para o demoénio s31keyxserver apropriado.

Invocado sem quaisquer parametros, o demoénio s3lkeyxserver registard even-
tuais mensagens de erro em /var/adm/syslog e eventuais mensagens de infor-
magao em /var/adm/messages.
Cada utilizador é responsdvel pela manutencao em execugao do seu demdnio
s3lkeyxserver, apos a criacao da cache .dhcache no seu PSE.
A terminacgio graciosa do demodnio s3lkeyxserver faz—se & custa dos sinais
SIGTERM ou SIGINT.
Opcdes: -d (debug):
o demoénio s3lkeyxserver permanece ligado ao terminal de invocagao, o
qual receberd todas as mensagens produzidas internamente.

Ver também:
s3lforwarder, s3lkeyxclient, s31mkdhold

Nome: s3lkeyxclient — cliente de pedidos Skeyx s3lkeyxclient

Sinopse:
s3lkeyxclient server_dname server_addr [-d]

Descricao:
O comando s3lkeyxclient permite executar explicitamente o protocolo Skeyx
com uma outra entidade, resultando na actualizacdo das caches
.dhcache de ambas com as versoes mais recentes das chaves ptublicas de Diffie-
-Hellman respectivas.
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Opcoes: server dname:
nome distinto X.500 da entidade cujo servidor se vai contactar; exemplo:
“C=pt, CN=ruf, D=user”;
server_addr:
endereco IP da méquina onde reside o servidor a contactar;
-d (debug):
modo de depuracao.

Ver também:
s3lforwarder, s3lkeyxserver, s31lmkdhold

Nome: s31mkdhold — script de invalidacao da cache .dhcache s31mkdhold

Sinopse:
s31mkdhold

Descricao:
A script s31lmkdhold torna obsoletas (pela adi¢do da extensdo .0ld) todas as cha-
ves acordadas de Diffie-Hellman (ficheiros designados de DHagreedkey) mantidas
na cache .dhcache do utilizador que a invoca.

Ver também:
s3lforwarder, s3lkeyxserver

B.1.3 Aplicagoes S3L Ponto—a—Ponto

Name: s31test —aplicagdo de teste do S3L ponto—a—ponto
Sinopse:
s3ltest -s write_type proto_type file receiver_dname receiver_addr
receiver port [-d] [-z] [-D deltal [-cbc alg]l [-sym alg]
[-mac alg]

s3ltest -r read type proto_type file receiver_port [-d]

Descricio:
A aplicacao s31test transfere um ficheiro entre um cliente e um servidor, permi-
tindo testar todas as combinacoes possiveis entre as funcoes de escrita e leitura,
do S3L ponto—a—ponto, conjuntamente com todas as combinacoes possiveis das
diversas qualidades de servigo.

A execucdo de s3ltest sé deve ser feita apds a criacao do PSE e da cache
.dhcache das entidades que constituem o cliente e o servidor, bem como do
langamento dos respectivos demodnios s3lkeyxserver. O demoénio s31forwarder
deve estar também em execugao nas maquinas do cliente e do servidor.

Opcdes: -s (sender):
cliente;
-r (receiver):
servidor;
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write_type:
write, send, sendto, writev, sendmsg (primitivas de escrita de Berkeley
cuja versao S3L se deve usar);

read_type:
read, recv, recvfrom, readv, recvmsg (primitivas de leitura de Berkeley
cuja versao S3L se deve usar);

proto_type:
tcp ou udp (determina a utilizacdo de sockets do tipo SOCK_STREAM ou
SOCK_DGRAM);

file: nome do ficheiro a transferir ou a gravar, conforme o caso;
receiver_addr:
endereco IP da méquina do servidor;
receiver_port:
porto onde o servidor fornece o servico;
-d(debug):
modo de depuracao.

-Z: nao aplicar compressao; por omissao aplica—se compressao fornecida pela
biblioteca z1ib;
-D delta:

indicagao do tempo de vida delta, em microsegundos, da mensagem
S3L, para efeitos de proteccao contra ataques—de-repeti¢cdo; por omissao,
o tempo de vida é infinito;

-cbc alg:
algoritmo simétrico da categoria CBC a usar para cifrar a chave Kp com
a chave Kijn; valores possiveis para alg sao: DES-CBC, desCBC_pad,
desCBC3_pad, DES-CBC-IS00, DES-CBC-IS01, DES3-CBC-IS00 e
DES3-CBC-IS01;

-sym alg:
algoritmo simétrico a usar para cifrar os dados com a chave Kp; por
omissao utiliza—se o IDEA; valores possiveis para alg sao: DES-ECB,
DES-CBC, DES-EDE, desCBC_pad, desCBC3, desCBC3_pad, IDEA,
DES-CBC-IS00, DES-CBC-IS01, DES3-CBC-IS00 e DES3-CBC-IS01;

-mac alg:
algoritmo simétrico a usar em conjungao com o algoritmo de producao
de sinteses MD5 a fim de gerar o MAC dos dados; por omissiao utiliza—se
o IDEA; os valores possiveis para alg sao os mesmos que para a Opgao
-sym.

Ver também:
s3lforwarder, s3lkeyxserver, s3lkeyxclient
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B.1.4 Aplicagoes S3L Multiponto

Nome: s31lmgowner —demonio dono de um grupo S3L

Sinopse:
s3lmgowner -mip mipaddr [-gt nsec] [-gikt nsec] [-gikf file]
[-kcis nsecs] [-kcib nbytes] [-cbc alg]
[-sym alg] [-mac alg]l [-z] [-d] [-b] [-hl]
Descricao:

O deménio s31lmgowner (acrénimo de S3L Multicast Group Owner) é um servidor
que atende pedidos de jun¢ao a um subgrupo S3L de um grupo IP Multicast. Os
pedidos sao originalmente recebidos pelo demoénio s31forwarder que efectua o
seu reencaminhamento para o demoénio s31mgowner apropriado.

O demoénio s3lmgowner define as qualidades de servico que todos os membros
devem respeitar enquanto produtores e consumidores de trafego relativo ao sub-
grupo S3L. Essas qualidades de servico sao indicadas a s3lmgowner através da
linha de comando.

Cada utilizador pode executar quantos demoénios s31lmgowner desejar, desde que
cada instancia tenha a seu cargo a gestao de um grupo S3L com um endereco
IP Multicast diferente. Esta restricio de base pode ser complementada com a
utilizacao da opcao -b.

Previamente & execugao de um demoénio s31mgowner, deve ser criada, através da
aplicacao s3lmgaclsmaint, a Lista de Controle de Acesso relativa ao grupo que
se val gerir.

A terminacgao graciosa do demoénio s31lmgowner pode ser conseguida & custa dos
sinais SIGTERM ou SIGINT.

Opcoes: -mip mipaddr:

endereco TP Multicast sobre o qual serd constituido o subgrupo S3L;
mipaddr deveri ser um endereco transiente, na gama [225.0.0.0,
239.255.255.255];

-gt nsec:
tempo de vida do deménio s31lmgowner, em segundos; um valor zero (0)
para nsec indica um tempo de vida infinito, sendo esse o valor utilizado
por omissao;

-gikt nsec:
tempo de vida de uma chave GIK (Group Interchange Key), em segundos,
apds o qual serd gerada uma nova chave; um valor zero (0) para nsec
indica um tempo de vida infinito, sendo esse o valor utilizado por omissao;

-gikf file:
ficheiro onde se encontra a proxima GIK a usar; constitui uma alternativa
a geragao aleatéria das GIKs pelo proprio deménio s31lmgowner;

-kcis nsec:
tempo de vida, em segundos, de qualquer chave Kp usada, por um mem-
bro, para cifrar os dados enviados para o grupo; apds nsec, deve ser
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gerada, aleatoriamente, uma nova chave Kp; um valor zero (0) para nsec
indica um tempo de vida infinito, sendo esse o valor utilizado por omissao;

-kcib nbytes:

tempo de vida, em bytes, de qualquer chave Kp usada, por um membro,
para cifrar os dados enviados para o grupo; apds nbytes cifrados com a
Kp actual, deve ser gerada, aleatoriamente, uma nova chave Kp; um valor
zero (0) para nbytes indica um tempo de vida infinito, sendo esse o valor
utilizado por omissao; é gerada uma nova Kp sempre que o minimo dos
valores indicados nas opgoes -kcis e -kcib é atingido;

-cbc alg:

algoritmo simétrico da categoria CBC a usar, nos membros do gru-
po, para cifrar a chave Kp com a n’ésima versao da GIK actualmen-
te em uso (n é um campo de 32 bits, das mensagens S3L multipon-
to); valores possiveis para alg sdo: DES-CBC, desCBC_pad, desCBC3_pad,
DES-CBC-IS00,

DES-CBC-IS01, DES3-CBC-IS00 e DES3-CBC-IS01; por omissao, utiliza-se
o DES-CBC;

-sym alg:

algoritmo simétrico a usar, nos membros do grupo para cifrar os dados
de uma mensagem S3L multiponto com a chave Kp; valores possiveis para
algsao: DES-ECB, DES-CBC, DES-EDE, desCBC_pad, desCBC3, desCBC3_pad,
IDEA, DES-CBC-IS00, DES-CBC-IS01, DES3-CBC-IS00 e DES3-CBC-IS01
por omissao utiliza—se o IDEA;

-mac alg:

algoritmo simétrico a usar, nos membros do grupo, em conjuncao com o
algoritmo de producao de sinteses MD5, a fim de gerar o MAC de uma
mensagem S3L multiponto; os valores possiveis para alg sao os mesmos
que para a opgao -sym; por omissao utiliza—se o IDEA;

-Z: nao aplicar compressao; por omissao aplica—se compressao fornecida pela
biblioteca zlib;

-d (debug):
0 deménio s3lmgowner permanece ligado ao terminal de invocagao, o qual
receberd todas as mensagens produzidas internamente; sem esta opcao,
eventuais mensagens de erro serao registadas em
/var/adm/syslog e eventuais mensagens de informacao em
/var/adm/messages;

-b: efectuar, no contexto da rede local, a deteccdo da utilizacdo prévia do
endereco IP Multicast fornecido na opgao -mip;

~h: apresentar um resumo do significado das opgoes.

Ver também:

s3lforwarder, s3lmgaclsmaint, s31mglist, s31lmtest
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Nome: s3lmgaclsmaint — aplicagao de gestao de listas de controlo de acesso s31lmgaclsmaint

Sinopse:
s3lmgaclsmaint [-a mipaddr [-m X.500id | -f filell |
[-r mipaddr [-m X.500Id | -f filell |
[-1 [mipaddr [-m X.500id | -f filelll |
[-h]

Descricao:
A aplicacdo s31lmgaclsmaint (acrénimo de S3L Multicast Group Access Control
Lists Maintenance) possibilita a execugao de tarefas de manutengao sobre a estru-
tura e conteido das varias listas de controlo de acesso que uma entidade possui
com o proposito de filtrar a juncao de novos membros aos grupos S3L que gere
(através dos deménios s3lmgowner respectivos).

A aplicacao s31lmgaclsmaint pode executar em simultdneo com a aplicacao
s3lmglist e com os varios demoénios s3lmgowner eventualmente em execucao.
A coeréncia interna das listas de controle de acesso é preservada gracas & utili-
zacao, por parte destas aplicagoes, de um mecanismo de trincos no acesso as listas
de controle de acesso. Todavia, num determinado instante, um utilizador pode
executar apenas uma instancia da aplicacao s3lmgaclsmaint.

Opgoes: -a mipaddr:

cria uma directoria vazia, identificada pelo endereco IP Multicast mipaddr,
na subdrvore .acls do PSE; nessa directoria residird a ACL (ficheiro acl)
do grupo mipaddr e o seu historial de juncao (ficheiro members);

-a mipaddr -m X.500id:
adiciona o nome distinto X.500id & ACL do grupo mipaddr; a directoria
mipaddr e a ACL sao criadas se nao existirem;

-a mipaddr -f file:
adiciona a lista de nomes distintos contida no ficheiro file (um nome
por linha) & ACL do grupo mipaddr; a directoria mipaddr e a ACL sao
criadas se nao existirem;

-r mipaddr:
remove a subdirectoria mipaddr de .acls, e com ela a ACL e o historial
do grupo mipaddr;

-r mipaddr -m X.500id:
remove o nome distinto X.500id da ACL do grupo mipaddr;

-r mipaddr -m X.500id:
remove todos os nomes distintos que constam do ficheiro file (um nome
por linha) da ACL do grupo mipaddr;

-1: listagem do contetido de todas as ACLs preservadas na subérvore .acls
do PSE;
-1 mipaddr:

listagem do conteiiddo da ACL do grupo mipaddr;
-1 mipaddr -m X.500id:
verifica se o nome distinto X.500id consta da ACL do grupo mipaddr;
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-1 mipaddr -f file:
verifica se todos os nomes distintos contidos no ficheiro file constam da
ACL do grupo mipaddr;

-h: apresenta um resumo do significado das opcoes.

Ver também:

s31mglist, s31mgowner

Nome:

Sinopse:

s3lmglist —aplicacao de consulta ao historial de jungao s3lmglist

s3lmglist [mipaddr [-m X.500Id | -f filell |
[-h]

Descricio:

Opcoes:

A aplicagao s31lmglist (acrénimo de S3L Multicast Group List) permite consultar
o historial de juncao aos grupos com entrada (subdirectoria) na subarvore .acls
do PSE.

Cada entrada de um grupo em .acls conserva dois ficheiros: acl, que é a ACL
para esse grupo e members, onde reside o historial de juncao ao grupo. O abandono
do grupo S3L nao é registado, efectuando—se silenciosamente, a semelhanga do
abandono de um grupo IP Multicast.

A aplicacao s31lmglist pode executar em simultdneo com a aplicagao
s3lmgaclsmaint e com os varios demonios s3lmgowner eventualmente em exe-
cucao. Num determinado instante, um utilizador pode executar varias instancias
da aplicagdo s31mglist, uma vez que esta sé efectua operacoes de leitura.

Sem opcoes de invocacao, s31lmglist fornece o historial de juncao de todos os
grupos com entrada na subarvore .acls do PSE.

mipaddr:
listagem do historial de juncao do grupo mipaddr;

mipaddr -m X.500id:
verifica se o nome distinto X.500id consta do historial de jungao do grupo
mipaddr;

mipaddr -f file:
verifica quais os nomes distintos contidos no ficheiro file que constam
do historial de juncao do grupo mipaddr;

-h: apresenta um resumo do significado das opcoes.

Ver também:

s31lmgaclsmaint, s3lmgowner

Name:

Sinopse:

s31lmtest — aplicacao de teste do S3L multiponto

s3lmtest -s gowner_dname gowner_ipaddr mipaddr port [-ttl n]
[-D delta] [-1] [-d]

s3lmtest -r gowner_dname gowner_ipaddr mipaddr port [-s] [-d]
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Descricio:

Opcoes:

A aplicagao s31lmtest demonstra as funcionalidades do S3L multiponto, com base
num pequeno exemplo que se divide em duas componentes: um servidor de tempo
e o respectivo cliente. O servidor transmite a data e hora actuais encapsulados
em mensagens S3L multiponto que os clientes recuperam auscultando o trafego
IP Multicast do grupo criado para o efeito.

A execucido da aplicacdo s3lmtest sé deve ser efectuada depois da definicdo e
execu¢ao de um dono para o grupo (ver o manual do deménio s3lmgowner). As
entidades subjacentes ao deménio s3lmgowner, & variante servidor e & variante
cliente da aplicacao s31lmtest sao mutuamente independentes.

-s (sender):
servidor;
-r (receiver):
cliente;
gowner _dname :
nome distinto X.500 do dono do grupo;
gowner_ipaddr:
endereco IP da méquina onde reside o dono do grupo;
mipaddr:
endereco IP Multicast do grupo que o dono <gowner_dname,
gowner_ipaddr> gere;

port: porto através do qual o servidor dissemina a informacao e onde os clientes
a receberao, pelo que <mipaddr, port> identifica, univocamente, o ponto
de acesso ao servico fornecido pelo servidor;

-ttl n:
tempo de vida (time—to—live), do tipo hop—count, dos pacotes IP Multi-
cast emitidos pelo servidor ; por omissao, o valor de n é 1, ou seja, os
pacotes IP Multicast ndo sao encaminhados para fora da rede local; di-
mensionando n, pode—se controlar o “raio de propagacao” dos pacotes IP
Multicast gerados pelo servidor;

-D delta:
indicacao do tempo de vida delta, em microsegundos, das mensagens
S3L multiponto, para efeitos de protec¢ao contra ataques—de—repeticao;
por omissao, delta é zero, ou seja, o tempo de vida é infinito; recomenda—
se a utilizacao de delta com valores diferentes de zero (positivos) apenas
quando servidor e clientes se localizam na mesma méquina ou na mesma
rede local e desde que os relégios das maquinas intervenientes se encon-
trem “sincronizados”;

-1 (loopback off):
impede o loopback de pacotes IP Multicast gerados pelo servidor; nao se
deve usar se, na miquina do servidor, existem outros processos (clientes,
por exemplo) associados ao grupo IP Multicast mipaddr;

-s (share on):
activa a partilha do porto port com o fim de permitir que outros pro-
cessos, na mesma maquina que o cliente, possam também receber trafego
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do grupo mipaddr; a partilha explicita do porto port é obrigatéria em
todos os processos que, numa dada méquina, escutam o trafego do grupo
mipaddr nesse porto;

-d(debug on):
modo de depuracao.

Ver também:
s3ltest, s31lmgowner

B.2 Programacao de Aplicagcoes com a API do S3L

As estruturas de dados e fungoes disponibilizadas pela API do S3L organizam—se de uma
forma natural em grupos logicos, determinados pelo tipo de tarefas especificas que desem-
penham.

Esses grupos sio apresentados de seguida, terminando a descri¢do da API com a apre-
sentacao de exemplos, devidamente comentados, que demonstram a metodologia a seguir
na programacao de aplicagdes com a API do S3L.

B.2.1 Constantes e Tipos Fundamentais

Ao longo da hierarquia apresentada na figura B.1, sao definidas diversas constantes e ti-
pos. Apesar de ndo se encontrarem explicitamente em s31lsocket.h (uma vez que sdo

necessarias previamente), algumas dessas defini¢oes devem ser do conhecimento do utili-
zador da API do S3L:

/***********************************

definicoes extraidas de common.h
sk ok ok sk ok sk ok ok ok sk e ok sk ok s ok ok ok ok ok ok ok ok ok ok ok ook ok ok ok ok /

/* tipo de dados ‘‘booleano’’*/
typedef int S3Lbool;

#define S3LTRUE 1
#define S3LFALSE 0
#define S3LABORT -1

/* valores possiveis de um "name space identifier" */
#define NSID_X500 0x00
#define NSID_MD5X500 0x01

/* sobrecarga induzida pelo cabecalho de uma mensagem S3L */
#define S3L_HEADER_SIZE 113

/* variavel global que controla a activacao do debug do SecuDE */
S3Lbool verbose;

/***********************************

definicoes extraidas de keyx.h
sk ks s o ke ok sk sk ok o s ok sk sk sk ok ke sk sk sk ok ok sk ok ok sk ok /
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/* identificadores validos para os algoritmos simetricos admitidos

pelo SecuDE e usados em diversas funcoes do S3Lx/

#define SYM_ENC_ALGS "DES-ECB,DES-CBC,DES-EDE,desCBC_pad,desCBC3,desCBC3_pad, \
IDEA,DES-CBC-IS00,DES-CBC-I501,DES3-CBC-IS00,DES3-CBC-IS01"

Relativamente a s31socket.h, destaca—se:

/oK sk e sk sk sk e ok sk ok sk ok ok ok ke ok ok ok ok ok ok ok ok ok ok ok
definicoes extraidas de s3lsocket.h
sk ok ok sk e ok sk ok ok ok sk ok sk ok s ok sk ok ok ok sk ok ok ok ok ok ok ok ok ok ok /

/* sobrecarga maxima adicional eventualmente induzida pela encriptacao e/ou
compressao dos dados numa mensagem S3L ponto-a-ponto ou multiponto */
#define S3L_DATA_OVERHEAD 32

/* valor de delta por omissao: 0 micro-segundos */
#define S3L_DEFAULT_DELTA (OL)

/* algoritmo simetrico do tipo CBC por omissao: DES-CBC */
#define S3L_DEFAULT_CBC_ALG "DES-CBC"

/* algoritmo simetrico generico por omissao */
#define S3L_DEFAULT_SYM_ALG "IDEA"

/* ausencia de encriptacaox*/
#define S3L_NO_CRYPT "NO_CRYPT"

/* algoritmo de geracao de MACs por omissao: MD5(IDEA) */
#define S3L_DEFAULT_MAC_ALG "IDEA"

/* algoritmo de compressao por omissao (e unico) */
#define S3L_DEFAULT_COMPRESS_ALG "ZLIB-1.0.3"

/* ausencia de compressao */
#define S_NO_COMPRESS "NO_Z"

4

/* informacao de ‘‘caracter pessoal’’, que caracteriza uma entidade */

typedef struct {
} S3LPartielInfo;

/* informacao que caracteriza um contexto S3L ponto-a-pontox*/
typedef struct {

} S3LCtx;

/* sobrecarga induzida pelo cabecalho de uma mensagem S3L multiponto */
#define S3LM_HEADER_SIZE 77

/* numero minimo de celulas num array circular de GIKs: */
#define S3LM_MIN_GIKS 5+1
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/* informacao que caracteriza uma chave GIK */
typedef struct{

} S3LMGikInfo;

/* informacao que caracteriza um grupo S3L */
typedef struct {

} S3LMGroupInfo;

/* informacao que caracteriza um contexto S3L multiponto */
typedef struct {

} S3LMCtx;

A apresentacdo completa dos tipos S3LPartieInfo, S3LCtx, S3LMGikInfo,
S3LMGroupInfo e S3LMCtx, bem como das diversas func¢oes afins, reserva—se para secgoes
préprias deste manual.

B.2.2 Manipulagao de Informacao de “Caracter Pessoal”

Cada entidade tem associada determinada informacao que a caracteriza e que se espera que
se mantenha constante ao longo da execucido de um programa (por parte dessa entidade)
que utilize as funcionalidades da API do S3L.

typedef struct {

char *psedir; /* caminho completo para a directoria do PSE */

char *dname; /* nome distinto X.500 da entidade */

char md5dname[16]; /* sintese MD5 do campo dname */

char ipaddr[16]; /* endereco IP onde reside a entidade */

char *symlist; /* algoritmos simetricos suportados pela entidade */
char *cbclist; /* subconjunto de symlist com os algoritmos da

categoria CBC */

} S3LPartielnfo;

Figura B.2: Estrutura S3LPartieInfo.

Essa informacao é preservada numa estrutura do tipo S3LPartielInfo, cuja declaracao,
extraida de s31lsocket.h, se apresenta na figura B.2.

A API do S3L disponibiliza algumas func¢des destinadas & inicializa¢ao, preenchimento e
libertacao de estruturas deste tipo: S3Linit_S3LPartielnfo,
S3Lfill S3LPartielInfo e S3Lfree _S3LPartielnfo, respectivamente.

Tipicamente, estas fungoes sao invocadas uma tnica vez ao longo da execucao de um
programa que utilize a API do S3L. A funcao S3Lfill S3LPartieInfo deve ser invocada
o mais cedo possivel pois bloqueia, aguardando a introducio de um PIN' que o SecuDE
exige para aceder ao PSE?, onde reside a informacdo necessiria para preencher os campos
dname, symlist e cbclist da estrutura S3LPartieInfo.

'"Do inglés Personal Identification Number.
’Do inglés Personal Security Environment.
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Nome: S3Linit_S3LPartieInfo —inicializa uma estrutura S3LPartieInfo|S3Linit_S3LPartieInfo

Sinopse:
#include <s3lsocket.h>
void S3Linit_S3LPartieInfo(S3LPartieInfo *info);

Descricio:
A funcao S3Linit_S3LPartielInfo inicializa os “campos apontadores” da estrutu-
ra info a NULL, preparando—a para uma posterior invocacao a funcao
S3Lfill S3LPartielnfo.

Ver também:
S3Lfill S3LPartieInfo, S3Lfree S3LPartielnfo

Nome: S3Lfill_S3LPartielInfo— preenche uma estrutura S3LPartieInfo/S3Lfill_S3LPartieInfo

Sinopse:
#include <s3lsocket.h>
S3Lbool S3Lfill_S3LPartieInfo(S3LPartieInfo *info);

Descricao:
A funcgdo S3Lfill S3LPartieInfo consulta o PSE do utilizador que a invoca a
fim de obter a informacao necessdria ao preenchimento dos diversos campos da
estrutura info.

A consulta ao PSE é precedida de um pedido de introdugao do respectivo PIN de
acesso, definido durante a criagdo do PSE.

A memoria dindmica necessaria para determinados campos da estrutura info é
reservada dentro da funcao.

Valores de retorno:
A funcao retorna S3LTRUE se bem sucedida. Caso contrario retorna S3LABORT.

Ver também:
S3Linit_S3LPartieInfo, S3Lfree_S3LPartielInfo

Nome: S3Lfree_S3LPartieInfo - liberta memoria dindmica numa S3Lfree_S3LPartielInfo
estrutura S3LPartielnfo

Sinopse:
#include <s3lsocket.h>
void S3Lfree_S3LPartieInfo(S3LPartieInfo *info);

Descricio:
A funcao S3Lfree_S3LPartielInfo liberta a meméria dindmica associada a alguns
dos campos da estrutura info invocando, por fim, a funcao
S3Linit_S3LPartielInfo de forma a que esses campos fiquem novamente inicia-
lizados a NULL.

Ver também:
S3Linit _S3LPartieInfo, S3Lfill S3LPartielnfo
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B.2.3 Manipulagao de Contextos S3L Ponto—a—Ponto

Um contexto S3L ponto—a—ponto condensa toda a informacgdo necessaria a uma troca de
mensagens S3L ponto-a-ponto®. Assim, previamente & assemblagem de uma mensagem
S3L é necessario definir um destino bem como as qualidades de servigo pretendidas, ou
seja, define-se um contexto S3L. Correspondentemente, da anilise* de uma mensagem
S3L resulta a recuperacdo nao sé da mensagem original como também do contexto que
assistiu a sua geracao.

typedef struct {
u_char version; /* versao do protocolo S3L */
S3LPartieInfo *loc_info; /* informacao relativa a entidade local */

char rem_md5dname[16]; /* sintese MD5 do nome dist. da entidade remota */

char *rem_entry; /* entrada da entidade remota, na cache local */
char *rem_symlist; /* algoritmos simetricos da entidade remota */
char *rem_cbclist; /* subconjunto de rem_symlist com os algoritmos

da categoria CBC */
BitString dhagreedkey; /* chave acordada de Diffie--Hellman */

struct timeval rem_n; /* marca temporal remota */
struct timeval loc_n; /* marca temporal local */

u_long delta; /* desvio maximo admissivel entre loc_n e rem_n */
char *kijalg; /* algoritmo de encriptacao de Kp */

char *cryptalg; /* algoritmo de encriptacao dos dados */

char *macalg; /* algoritmo de producao do MAC */

char *compalg; /* algoritmo de compressao dos dados */

} S3LCtx;

Figura B.3: Estrutura S3LCtx.

A estrutura S3LCtx, definida em s31lsocket.h e apresentada na figura B.3, constitui
o tipo de dados no qual assenta um contexto S3L.

Note—se que, de um contexto S3L faz sempre parte a informacao relevante sobre a enti-
dade local, acessivel através do campo loc_info, o qual se supde previamente inicializado
e preenchido pelas fun¢oes de manipulagao de informagao de “carcter pessoal” (rever a
seccao B.2.2).

O tipo Bitstring é originario do SecuDE, sendo originalmente definido em [Sch95d]
como:

struct BitString {
unsigned int nbits;
char *bits;

3A bem da legibilidade do resto do manual, assume-se, doravante, que as designacdes “contexto(s)
S3L” e “mensagem(ens) S3L” se referem, por omissdo, a objectos do dominio S3L ponto-a—ponto. As
correspondentes designagdes da variante multiponto do S3L serdo, porém, explicitamente usadas (e.g.,
“contexto(s) S3L multiponto” e “mensagem (ens) S3L multiponto”).

*Do inglés parsing.
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A inicializagao, preenchimento e libertacao de memoéria associada a contextos S3L faz-se a
custa das fungoes S3Linit_S3LCtx, S3Lmake_S3LCtx e S3Lfree_S3LCtx, respectivamente.
Em geral, chamadas as fungoes S3Linit _S3LCtx e S3Lfree S3LCtx ocorrem uma SO vez
ao longo da vida de um programa. Quanto a S3Lmake S3LCtx, é invocada explicitamente
sempre que se pretende definir um “contexto de emissao” e é invocada implicitamente
no seio de S3Lopen_message (ver B.2.4) a fim de definir o “contexto de recep¢ao”. Este
ultimo podera ser imediatamente reutilizado, por exemplo, para enviar uma mensagem
S3L de resposta a mesma entidade originadora.

Nome: S3Linit_S3LCtx — inicializa uma estrutura S3LCtx |S3Linit_S3LCtx

Sinopse:
#include <s3lsocket.h>
void S3Linit_S3LCtx(S3LCtx *ctx, S3LPartieInfo *info);

Descricao:
A funcao S3Linit_S3LCtx inicializa os “campos apontadores” da estrutura ctx a
NULL, preparando—a para uma posterior invocagao & funcdo S3Lmake_S3LCtx.

Todavia, o campo loc_info é inicializado com o valor do parametro info, fazendo
com que toda a informacao relativa a entidade local passe a fazer automaticamente
parte do contexto ctx.

Ver também:
S3Lmake _S3LCtx, S3Lfree_S3LCtx

Nome: S3Lmake_S3LCtx — define contextos S3LCtx S3Lmake_S3LCtx

Sinopse:
#include <s3lsocket.h>
S3Lbool S3Lmake_S3LCtx(S3LCtx *ctx, char *rem_id, char nsid,
u_long delta, char *kijalg, char *cryptalg, char *macalg,
char *compalg, char *rem_ipaddr, S3Lbool *skeyx_called);

Descricio:
A funcao S3Lmake _S3LCtx preenche os diversos campos da estrutura ctx definindo
assim um contexto S3L. No entanto, por razdes de ordem prética, alguns dos
campos de ctx nao sao definidos através desta fungao: version e loc_info sao
definidos em S3Linit_S3LCtx; as marcas temporais remn e loc_n sao definidas
em S3Lopen message e S3Lmake message, respectivamente.

A definicdo dos campos rem_symlist, rem_cbclist e dhagreedkey faz—se com
base em informacao preservada na cache .dhcache, concretamente na entrada
rem entry. Este campo corresponde a um caminho, no sistema de ficheiros, para
uma subdirectoria de .dhcache onde, supostamente, se encontra a entrada da enti-
dade remota identificada pelo pardmetro rem_id de S3Lmake_S3LCtx. Na auséncia
dessa entrada, o protocolo Skeyx é automaticamente executado, apds o que, uma
vez criada a entrada da entidade remota na cache, os campos rem symlist,
rem_cbclist e dhagreedkey podem ser finalmente preenchidos.

O significado dos pardmetros de S3Lmake_S3LCtx é o seguinte:
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ctx:
rem_id:

contexto S3L a (re)definir;

identifica a “entidade remota” a que, conjuntamente com a entidade local
(dada pelo campo ctx->loc_info), o contexto se refere;

nsid (Name Space IDentifier):

delta:

kijalg:

tipo do identificador rem_id; um valor NSID_X500 corresponde & presenca
de um nome distinto X.500 em rem_id; um valor NSID_MD5X500 corres-
ponde & presenca de uma sintese MD5 de um nome distinto X.500 em
rem_id; no primeiro caso, o campo rem md5dname de ctx é definido pe-
la sintese MD5 de rem_id, enquanto que no segundo, rem md5dname é
uma, cépia directa de rem_id; os valores NSID_X500 e NSID_MD5X500 sao
definidos em common.h;

tempo de vida, em microsegundos, da mensagem S3L associada a este
contexto; o campo delta de ctx é inicializado deste valor; um valor
S3L_DEFAULT DELTA (definido em s31socket.h como OL) corresponde a
um tempo de vida infinito ou seja, ndo se pretende qualquer proteccao
contra ataques—de—repeticao;

algoritmo simétrico da familia CBC com que, em conjuncao com a n’ésima
versao da chave dhagreedkey, se cifrard/cifrou a chave especifica (Kp)
de cada mensagem; n serd dado pelos campos loc_n num contexto de
emissao e por rem n num contexto de recepgao; os valores de kijalg de-
vem pertencer, primariamente, ao “subconjunto CBC” de SYM_ENC_ALGS
(definido em keyx.h) e, em tltima instancia, & interseccao dos con-
juntos ctx->rem_cbclist e ctx->loc_info->cbclist; caso contrario,
nao serao aceites, e o contexto nao serda definido; s3lsocket.h define
S3L_DEFAULT_CBC_ALG como DES-CBC, valor a indicar, em caso de inde-
cisao;

cryptalg:

macalg:

algoritmo simétrico a usar, em conjuncdo com a chave Kp, na encrip-
tacao dos dados do utilizador integrados na mensagem S3L; os valores
de kijalg devem pertencer, primariamente, ao conjunto SYM_ENC_ALGS
(definido em keyx.h) e, em tltima instancia, & intersecgao dos conjuntos
ctx->rem symlist e ctx->loc_info->symlist; caso contrario, nao serao
aceites, e o contexto nao serd estabelecido; o valor S3L_DEFAULT _SYM_ALG
(definido como IDEA) pode ser usado em caso de indecisdo e o valor
S3L_NO_CRYPT indica que se dispensa encriptacao dos dados do utiliza-
dor; ambos os valores sao definidos em s31socket.h;

algoritmo simétrico a usar, em conjuncao com a chave Kp e o algoritmo
de sintese MD5, para produzir o MAC (Message Authetication Code) da
mensagem; os valores potenciais de macalg e cryptalg coincidem, bem
como o seu método de validagao; o valor S3L_DEFAULT MAC_ALG a indicar
em caso de decisao é definido em s31socket.h como IDEA; a autenticacao
das mensagens S3L é obrigatéria;
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compalg:
algoritmo de compressao a usar sobre os dados do utilizador; na versao ac-
tual do S3L é suportado apenas 0 algoritmo
S3L_DEFAULT_COMPRESS_ALG, definido em  s3lsocket.h  como
ZLIB-1.0.3; a compressao é facultativa, o que se pode exprimir através
do valor S3L_NO_COMPRESS;

rem_ipaddr:
endereco IP onde reside a entidade remota;

skeyx_called:
indicador da ocorréncia do protocolo Skeyx; normalmente tem o valor
S3LFALSE; se antes da invocacao a S3Lmake S3LCtx, o protocolo Skeyx
tiver sido executado recentemente com a entidade rem_id na mdquina
rem_ipaddr entao skeyx_called deverd ser fornecido com o valor S3LTRUE,
evitando assim uma eventual execugao automatica de Skeyx dentro de
S3Lmake S3LCtx; a varidvel que suporta skeyx_called deve ser reutili-
zada quando rem id e rem_ipaddr sao invariantes entre sucessivas invo-
cacoes de S3Lmake_S3LCtx;

Valores de retorno:
A funcao retorna S3LTRUE se bem sucedida. Caso contrario retorna S3LABORT.

Ver também:
S3Linit _S3LCtx, S3Lfree_S3LCtx, S3Lopen_message

Nome: S3Lfree_S3LCtx - liberta memoéria dindmica numa estrutura S3LCtx S3Lfree_S3LCtx

Sinopse:
#include <s31lsocket.h>
void S3Lfree_S3LCtx(S3LCtx *ctx);

Descricao:
A funcgao S3Lfree S3LCtx liberta a memoéria dinamica associada a alguns dos
campos da estrutura info invocando, por fim, a funcao S3Linit_S3LCtx de forma
a que esses campos fiquem novamente inicializados a NULL.

Ver também:
S3Linit_S3LCtx, S3Lmake_S3LCtx

B.2.4 Manipulagao de Mensagens S3L Ponto—a—Ponto

Uma mensagem S3L constitui uma forma de encapsulamento de dados do utilizador através
da qual é possivel oferecer certas qualidades de servico: Privacidade, Autenticacao, Inte-
gridade, Compressao e tempo de vida limitado. Estas qualidades de servico sao primaria-
mente estabelecidas na definicdo do contexto que ird presidir & criacdo dessas mensagens
(rever S3Lmake_S3LCtx).

As mensagens S3L nao se destinam exclusivamente & sua transmissao através da rede,
sendo alids independentes do seu veiculo de propagacao. E inclusivamente possivel utiliza—
las como “contentores” seguros de informacgao sob a forma de ficheiros. Nesta ultima
aplicacao revela—se de bastante utilidade a possibilidade de parametrizar o tempo de vida
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dessas mensagens (através do campo delta do contexto), estabelecendo, por assim dizer,
uma espécie de “prazo de validade” das mesmas.

A API do S3L oferece funcionalidades de assemblagem e desassemblagem de mensagens
S3L e que sao suficientemente genéricas para serem utilizadas em qualquer contexto que
exija as qualidades de servico acima discriminadas. Essas funcionalidades apresentam—se
de seguida.

Nome: S3Lmake message —assembla uma mensagem S3L S3Lmake_message
Sinopse:

#include <s3lsocket.h>

S3Lbool S3Lmake message (char *buf_in, size_t len_buf_in,

char *buf_out, size_t *len_buf_out, S3LCtx *ctx);

Descricio:
A funcgao S3Lmake message assembla uma mensagem S3L cujo destinatério e qua-
lidades de servico pretendidas se supdem especificadas no contexto ctx (previa-
mente inicializado e preenchido via S3Linit_S3LCtx e S3Lmake _S3LCtx, respecti-
vamente).

A mensagem a encapsular é fornecida em buf_in e a sua dimensio é dada por
len buf_in. A mensagem S3L produzida é depositada em buf _out, reflectindo
len buf _out a sua dimensao final.

A partida, a dimensao do array buf_out dever ser, no minimo, de len buf_in
+ S3L_HEADER_SIZE + S3L_DATA_OVERHEAD. As constantes S3L_HEADER_SIZE e
S3L_DATA_OVERHEAD estao definidas em s3lsocket.h e representam, respectiva-
mente, a “sobrecarga” introduzida pelo cabegalho da mensagem S3L e a “sobre-
carga” resultante da aplicacdo de encriptacdo e/ou compressao sobre mensagens
pequenas, uma, vez que neste ltimo caso pode suceder a expansao das mensagens.

Valores de retorno:
A funcao retorna S3LTRUE se bem sucedida. Caso contrario retorna S3LABORT.

Ver também:
S3Lopen_message, S3Linit_S3LCtx, S3Lmake_S3LCtx

Nome: S3Lopen message —desassembla uma mensagem S3L S3Lopen_message
Sinopse:

#include <s3lsocket.h>

S3Lbool S3Lopen_message (char *buf_in, size_t len_buf_in,

char *buf_out, size_t *len_buf_out, S3LCtx *ctx);

Descricio:
A fungao S3Lopen.message analisa uma mensagem S3L, recuperando os dados ai
preservados e o contexto que presidiu & sua geracao.

A mensagem S3L é fornecida em buf_in e a sua dimensao é dada por len_buf_in.
Os dados recuperados sao depositados em buf_out, reflectindo len_buf _out a sua
dimensao. A memodria relativa ao array buf_out supée—se previamente reservada.
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O contexto ctx assume—se, pelo menos inicializado (via S3Linit_S3LCtx), embora
possa ser reutilizado um contexto preenchido, em cujo caso serd sobreposto pelos
novos valores coligidos durante a anilise da mensagem S3L.

O receptor de uma mensagem S3L podera usar o contexto ctx resultante da analise
dessa mensagem para assemblar uma segunda mensagem destinada ao originador
da primeira. Para isso, basta fornecer ctx como pardmetro em S3Lmake message.
Tal pressupoe que as mesmas qualidades de servigo exigidas pelo emissor original
serao agora escolhidas pelo receptor na assemblagem da sua resposta.

Valores de retorno:
A funcdo retorna S3LTRUE se bem sucedida. Caso contrario retorna S3LABORT.

Ver também:
S3Lmake message, S3Linit_S3LCtx, S3Lmake_S3LCtx

B.2.5 Manipulagao de Contextos S3L Multiponto

O S3L permite a constituicao de subgrupos seguros sobre os grupos de base oferecidos pelo
IP Multicast. Ao contrario do S3L ponto—a—ponto, nao é necessario indicar, explicitamente,
para cada transaccdo entre duas entidades comunicantes, quais as qualidades de servico
que vao ditar a seguranca da transaccao. Uma espécie de “dono do grupo”, materializado
pela aplicacao s31lmgowner, define, para todo o grupo, a politica de gestao de chaves e os
diversos algoritmos de Encriptacio, Autenticacio e Compressao a usar.

A figura B.4 apresenta as estruturas de dados usadas, ao nivel do dono de um grupo,
a fim de manter a informacao que caracteriza o grupo. Essas estruturas de dados sao
preenchidas com base em informagao fornecida ao deménio s31lmgowner, através da sua
linha de comando (ver o manual de s31mgowner na seccio B.1.4).

Os membros ficam a conhecer as qualidades de servico que se obrigam a usar, enquanto
membros do grupo, apds a execucdo de um processo de juncdo que ocorre, de forma
implicita, por necessidade, durante a assemblagem ou desassemblagem de uma mensagem
S3L multiponto (ver funcoes S3LMmake message e S3LMopen message em B.2.6).

A informagao recebida do dono do grupo em resultado do processo de jungao é mantida,
nos membros, em estruturas de dados do mesmo tipo que as usadas pelo dono do grupo.
Adicionalmente, é necessario preservar a identidade e a localizagdo do dono do grupo, uma
vez que, dependendo da politica de gestdo de chaves GIK® definida pelo dono do grupo,
pode ser necesséario repetir o processo de juncdo, posteriormente. Como o processo de
(re)juncao se baseia na utilizagao de mensagens S3L ponto-a—ponto, a chamada informacao
de “cardcter pessoal” (rever B.2.2) relativa ao membro, também deve estar facilmente
acessivel.

Assim, um contexto S3L multiponto define—se como uma estrutura de dados onde se
concentra toda a informacao relevante a operacao de uma entidade como membro de um
grupo S3L. A figura B.5 apresenta a definicdo, em C, do tipo S3LMCtx, relativo a um
contexto S3L multiponto.

A inicializacao de um contexto S3LMCtx por forma a permitir a realizacao posterior de
(re)juncgoes ao grupo é efectuada através da funcdo S3LMinit_S3LMCtx que, tipicamente,
é invocada uma Unica vez, no inicio de um programa que utiliza as funcionalidades S3L

Do inglés Group Interchange Key.
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typedef struct {

time_t birthdate; /* ‘‘data de nascimento’’ da GIK */
char gik[32]; /* GIK */
} S3LMGikInfo; /* informacao relativa a uma GIK */

typedef struct {
u_char version; /* versao das extensoes multiponto do S3L */

char mipaddr[16]; /* endereco IP multicast do grupo */
time_t group_lifetime; /* tempo de vida do grupo */
time_t group_birthdate; /* ‘‘data de nascimento’’ do grupo */

char gik_file[UNIX_PATH_MAX]; /* ficheiro com a proxima versao da GIK */
S3LMGikInfo gik_array[S3LM_MAX_GIKS]; /* array circular de GIKs */

int gik_array_front; /* la posicao livre do array */

int gik_array_back; /* la posicao ocupada do array */
S3Lbool gik_array_full; /* estado (cheio/nao cheio) do array */
time_t gik_lifetime; /* tempo de vida de uma GIK */

time_t kp_kcis; /* intervalo de mudanca de Kp em segundos */
size_t kp_kcib; /* intervalo de mudanca de Kp em bytes */

char gikalg[64]; /* algoritmo de encriptacao de Kp */
char cryptalg[64];/* algoritmo de encriptacao dos dados */
car macalg[64]; /* algoritmo de producao do MAC */

char compalg[64]; /* algoritmo de compressao dos dados */
} S3LMGroupInfo;

Figura B.4: Estruturas S3LMGikInfo e S3LMGroupInfo.

multiponto. A reutilizagdo de um contexto S3LMCtx é possivel desde que o grupo e o
seu dono se mantenham inalterados, uma vez que a reactualizacdo do contexto ocorre,
implicita e progressivamente, por necessidade, no interior das fun¢oes S3LMmake message
e S3LMopen_message.

A API do S3L nao oferece mais funcoes de manuseamento de contextos S3L multiponto.
A inicializacdo dos restantes campos fica a cargo dos mecanismos implicitos de (re)juncao
ao grupo. A utilizacdo de memdria estdtica dispensa também uma fungdo de libertagao
especifica.

Contudo, existem dois campos cuja manipulacdo directa poderd ter interesse. A leitu-
ra do campo rem n apods a recepcao de uma mensagem S3L multiponto permitird aceder
ao valor do campo n dessa mensagem e utilizi-lo, por exemplo, num mecanismo de se-
quenciacao ou de deteccao de repeticoes. A escrita no campo delta de um valor positivo,
antes do envio de uma mensagem, constitui indicagao de que no destino esse campo devera
ser usado na deteccao de ataques—de—repeticéo de uma forma andloga a sua utilizagdo em
mensagens S3L ponto—a—ponto.
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typedef struct {
S3LPartieInfo *loc_info; /* informacao relativa ‘a entidade local */

char gowner_dname[SBUF_SIZE]; /* nome distinto X.500 do dono do grupo */

char gowner_ipaddr[16]; /* endereco IP do dono do grupo */

S3LMGroupInfo group_info; /* caracterizacao do grupo */

time_t loc_gik_birthdate; /* ‘‘data de nascimento’’ local da GIK mais
recente */

size_t kp_counter; /* numero de bytes enviados com a ultima Kp */
time_t kp_birthdate; /* ¢‘data de nascimento’’ local da ultima Kp */
char kp[32]; /* ultima Kp gerada aleatoriamente */

struct timeval loc_n; /* marca temporal local */

struct timeval rem_n; /* marca temporal remota */

u_long delta; /* desvio maximo admissivel entre loc_n e rem_n */
} S3LMCtx;

Figura B.5: Estrutura S3LMCtx.

Nome: S3LMinit_S3LMCtx — inicializa uma estrutura S3LMCtx S3LMinit_S3LMCtx

Sinopse:
#include <s3lsocket.h>
void S3LMinit_S3LMCtx (S3LMCtx *mctx, S3LPartieInfo *loc_info,
char *mipaddr, char *gowner_dname, char *gowner_ipaddr);

Descricio:
A funcao S3LMinit_S3LMCtx inicializa um contexto multiponto mctx, actualizan-
do os seus campos loc_info, group_info.mipaddr, gowner_dname e
gowner_ipaddr com o valor dos pardmetros homologos da fungao.

Ver também:
S3LMmake message, S3LMopen_message

B.2.6 Manipulagao de Mensagens S3L Multiponto

Uma mensagem S3L multiponto encapsula os dados do utilizador de forma a que s6 um
membro do mesmo grupo que o assemblador da mensagem pode validar a estrutura e
interpretar correctamente o conteido dessa mensagem.

O manuseamento de mensagens S3L multiponto implica, frequentemente, a execugao
implicita de processos de (re)jungao ao grupo S3L, através dos quais uma mensagem a
enviar poderd gozar das ultimas qualidades de servico definidas pelo dono do grupo, bem
como uma mensagem recebida podera ser processada com base nas qualidades de servigo
originalmente em vigor aquando da sua producio®.

A semelhanca das mensagens do S3L ponto—a—ponto, o processamento de mensagens
S3L multiponto é efectuado por fungoes especificas, conforme se trate da assemblagem ou
da desassemblagem dessas mensagens:

5E desde que, essas qualidades de servico — nomeadamente chaves — néo se encontrem demasiadamente
obsoletas.
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Nome: S3LMmake message — assembla uma mensagem S3L multiponto S3LMmake message
Sinopse:

#include <s3lsocket.h>

S3Lbool S3LMmake message (char *buf_in, size_t len_buf_in,

char *buf_out, size_t *len_buf out, S3LMCtx *mctx);

Descricao:
A funcdo S3LMmake message assembla uma mensagem S3L multiponto cujo gru-
po destinatario e qualidades de servigo pretendidas se supoem especificadas no
contexto mctx (previamente inicializado via S3LMinit_S3LMCtx).

A mensagem a encapsular é fornecida em buf_in e a sua dimensdo é dada por
len buf_in. A mensagem S3L multiponto produzida é depositada em buf_out,
reflectindo len_buf_out a sua dimensdo final. A actualizacdo do contexto mctx
através de um processo de (re)juncdo junto do dono do grupo ocorre, implici-
tamente, caso a jungao nunca tenha ocorrido ou caso se detecte a obsolescéncia
desse contexto.

A partida, a dimensao do array buf_out dever ser, no minimo, de len buf_in
+ S3LM_HEADER_SIZE + S3L_DATA_OVERHEAD. As constantes S3LM_HEADER_SIZE e
S3L_DATA_OVERHEAD estao definidas em s3lsocket.h e representam, respectiva-
mente, a “sobrecarga” introduzida pelo cabegalho da mensagem S3L multiponto
e a “sobrecarga” resultante da aplicacdo de encriptacdo e/ou compressdao sobre
mensagens pequenas, uma vez que neste tltimo caso pode suceder a expansao das
mensagens.

O contexto mctx poderd ser reutilizado na assemblagem ou desassemblagem de
qualquer outra mensagem relativa a0 mesmo grupo originalmente definido na
inicializacdo de mctx (ver manual da fun¢do S3LMinit_S3LMCtx).

Valores de retorno:
A funcdo retorna S3LTRUE se bem sucedida. Caso contrario retorna S3LABORT.

Ver também:
S3LMopen_message, S3LMinit_S3LMCtx

Nome: S3LMopen message — desassembla uma mensagem S3L multiponto S3LMopen_message
Sinopse:

#include <s3lsocket.h>

S3Lbool S3LMopen_message (char *buf_in, size_t len_buf_in,

char *buf_out, size_t *len_buf out, S3LMCtx *mctx);

Descricao:
A funcdo S3LMopen message analisa uma mensagem S3L multiponto, suposta-
mente originada no mesmo grupo ao qual o receptor pertence. O receptor proces-
sa a mensagem com base nas qualidades de servico tipicas do grupo, mantidas no
contexto mctx. Se o contexto do receptor for demasiado obsoleto (ou insuficiente)
para processar a mensagem, tem lugar uma (re)juncao implicita junto do dono do
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grupo, na tentativa de obter informacgao sobre o contexto que presidiu & geragao
da mensagem.

A mensagem S3L multiponto é fornecida em buf_in e a sua dimensao é dada
por len buf_in. Os dados recuperados sao depositados em buf_out, reflectindo
len_buf_out a sua dimensdo. A memoria relativa ao array buf_out supode—se
previamente reservada.

O contexto mctx assume—se inicializado via S3LMinit_S3LMCtx e poderd ser reuti-
lizado na assemblagem ou desassemblagem de qualquer outra mensagem relativa
ao mesmo grupo definido nessa inicializagao.

Valores de retorno:
A funcao retorna S3LTRUE se bem sucedida. Caso contrario retorna S3LABORT.

Ver também:
S3LMmake message, S3LMinit_S3LMCtx

B.2.7 Escrita e Leitura de Mensagens S3L em Sockets

A API do S3L oferece um conjunto de fungoes de escrita e leitura sobre sockets bastante
semelhantes as funcées homoélogas de Berkeley. O objectivo dessas funcgoes é proporcionar
ao utilizador de sockets as qualidades de servico que advém da utilizacao de mensagens
S3L (Privacidade, Autenticacdo, Integridade, Compressio, parametrizacdo do tempo de
vida).

Basicamente, as fungoes do S3L assentam em chamadas as funcdes equivalentes de
Berkeley, mas escondem do invocador os detalhes de assemblagem e desassemblagem das
mensagens S3L que irdo transportar os dados do utilizador.

As semelhancas sintacticas entre as funcoes S3L e de Berkeley facilitam bastante a
reconversao de aplicagOes entre os dois grupos de fungoes. Registe—se, todavia, que, em
termos semanticos, a equivaléncia nao é total:

e as funcoes S3L suportam, por enquanto, apenas sockets do tipo SOCK_STREAM e
SOCK_DGRAM;

e nio é possivel definir as fungoes S3L como automaticamente recomecaveis face a
ocorréncia de sinais, ao contrario do que pode ser feito com as fungoes de Berkeley
através da primitiva siginterrupt;

e um eventual parametro que indique o niimero de bytes a ler é desprezado porque uma
funcao S3L de leitura consome uma (ou mais, c.f. o caso) mensagem S3L completa,
cuja dimensao é determinada pela andlise do seu cabecalho; de igual modo, um valor
de retorno que indique o ntiimero de bytes escrito leva em considerag¢ao o ntimero total
de bytes da mensagem S3L assemblada e nao dos dados que o utilizador forneceu.
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Funcgoes de Escrita
Nome: S3Lwrite — escreve uma mensagem S3L para um descritor de ficheiro

Sinopse:
#include <s3lsocket.h>
int S3Lwrite (int fd, char *buf, size_t count, S3LCtx *ctx);

Descricio:
A fungao S3Lwrite é andloga a func¢do write, excepto que buf é encapsulado
numa mensagem S3L com base no contexto ctx, antes de ser escrita para fd.

Valores de retorno:
A fungao retorna o niimero de bytes escritos se bem sucedida (esse niimero corres-
ponde & dimensao da mensagem S3L, sendo, invariavelmente, diferente de count).
Caso contrério retorna -1 e errno é modificada de acordo com o erro especifico
em causa.

Erros:  Os mesmos valores produzidos por write e mais alguns especificos:

EINVAL:
ctx invalido;

EPROTO:
assemblagem da mensagem S3L falhou ou escrita da mensagem S3L com-
pleta falhou;

Ver também:
write, S3Lread

Nome: S3Lsend, S3Lsendto, S3Lsendmsg— escrevem mensagens S3L para um descritor| S3Lsend

de socket S3Lsendto
S3Lsendmsg

Sinopse:
#include <s31lsocket.h>

int S3Lsend (int fd, void *msg, int len, wunsigned int flags,
S3LCtx *ctx);

int S3Lsendto (int fd, void *msg, int len, unsigned int flags,
const struct sockaddr *to, int tolen, void *ctx);

int S3Lsendmsg (int fd, struct msghdr *msg, unsigned int flags,
S3LCtx *ctx);

Descricao:
As funcoes S3Lsend e S3Lsendto sao semelhantes as funcoes send e sendto,
respectivamente, excepto que a mensagem msg é encapsulado numa mensagem
S3L, com base no contexto ctx, antes de ser escrita em fd.

A funcio S3Lsendto pode ser usada para enviar mensagens S3L ponto—a—ponto
ou multiponto, conforme o tipo de endereco IP fornecido no campo sin_addr do
parametro to, pelo que o parametro ctx é do tipo void *, sendo internamente



Apéndice B. Utilizagao e programacao do S3L 36

convertido para S3LCtx * ou S3LMCtx *. Note—se ainda que o envio de mensa-
gens S3L multiponto através de S3Lsendto estd limitado a sockets £d de dominio
AF _INET e tipo SOCK_DGRAM.

A funcdo S3Lsendmsg ¢é semelhante & funcdo sendmsg, excepto que o vector
msg->msg_iov é convertido num vector equivalente de mensagens S3L, assem-
bladas com base no contexto ctx.

Valores de retorno:
As funcoes retornam o nimero de bytes enviados se bem sucedidas (esse niimero
corresponde & dimensao da mensagem S3L, sendo, invariavelmente, diferente de
len). Caso contrario retornam -1 e errno é modificada de acordo com o erro
especifico em causa.

Erros:  Os mesmos valores produzidos por send, sendto e sendmsg e mais alguns valores
especificos:

EINVAL:
ctx invéalido;

EPROTO:
assemblagem da mensagem (ou vector de mensagens) S3L falhou ou es-
crita da mensagem (ou vector de mensagens) S3L completa(o) falhou;

Ver também:
send, sendto, sendmsg, S3Lrecv, S3Lrecvfrom, S3Lrecvmsg

Nome: S3Lwritev — escreve um vector de mensagens S3L para um descritor de fichei-
ro

Sinopse:
#include <s3lsocket.h>
int S3Lwritev (int f4, struct iovec *vector, size_t count,
S3LCtx *ctx);

Descricao:
A funcido S3Lwritev é semelhante & funcao writev, excepto que o vector vector
é convertido num vector equivalente de mensagens S3L, assembladas com base no
contexto ctx e posteriormente escritas em fd.

Valores de retorno:
A fungao retorna o niimero total de bytes enviados se bem sucedida (esse niimero
corresponde & dimensao do vector de mensagens S3L, sendo, invariavelmente,
diferente da soma dos campos iov_len do vector original). Caso contréirio retorna
-1 e a varidvel errno é modificada de acordo com o erro especifico em causa.

Erros:  Os mesmos valores produzidos por writev e mais alguns valores especificos:

EINVAL:
ctx invéalido;

EPROTO:
assemblagem do vector de mensagens S3L falhou ou escrita do vector de
mensagens S3L completo falhou;



Apéndice B. Utilizagao e programacao do S3L 37

Ver também:

writev, S3Lreadv

Funcgoes de Leitura

Nome:

Sinopse:

S3Lread — lé uma mensagem S3L de um descritor de ficheiro

#include <s3lsocket.h>
int S3Lread (int fd, char *buf, size_t count, S3LCtx *ctx);

Descricio:

A fungao S3Lread é andloga a fungdo read, excepto que em buf sao colocados os
dados do utilizador integrados na mensagem S3L lida de fd.

O pardmetro count permanece por razoes de compatibilidade de sintaxe, nao
sendo determinante no nimero de bytes lidos, uma vez que S3Lread lé sempre
uma mensagem S3L completa. Contudo, espera—se que buf tenha pelo menos a
dimensao dada por count.

O contexto S3L de recepcao é gravado em ctx, permitindo a sua eventual reuti-
lizagdo numa resposta S3L ao originador.

Valores de retorno:

Erros:

A fungao retorna, se bem sucedida, o numero de bytes dos dados do utiliza-
dor integrados na mensagem S3L (esse nimero nio tem qualquer relagdo com o
pardmetro count). Caso contrdrio retorna -1 e errno é modificada de acordo
com o erro especifico em causa.

Os mesmos valores produzidos por read e getsockopt e mais alguns valores
especificos:

EINVAL:
ctx nulo;
EPROTO:

a leitura da mensagem S3L completa falhou ou a sua desassemblagem
falhou;

Ver também:

read, S3Lwrite

Nome:

Sinopse:

S3Lrecv, S3Lrecvfrom, S3Lrecvmsg — leém mensagens S3L de um descritor

de S3Lrecv

socket S3Lrecvfrom

S3Lrecvmsg

#include <s31lsocket.h>

int S3Lrecv (int fd, char *buf, int len, unsigned int flags,
S3LCtx *ctx);
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int S3Lrecvfrom (int f4, char *buf, int len, unsigned int
flags, struct sockaddr *from, int *fromlen, void *ctx);

int S3Lrecvmsg (int fd, struct msghdr *msg, unsigned int flags,
S3LCtx *ctx);

Descricao:

As funcgoes S3Lrecv e S3Lrecvfrom sao semelhantes as funcoes recv e recvfrom,

excepto que em buf sao colocados os dados do utilizador integrados na mensagem
S3L lida de fd.

A funcio S3Lrecvfrom pode ser usada para receber mensagens S3L ponto—a—
ponto ou multiponto, conforme o tipo do enderego IP relativo & origem dessas
mensagens. A necessidade dessa distingdo implica que tal endereco seja sempre
solicitado, internamente, a recvfrom, sendo devolvido para o exterior em funcao
do valor dos campos from e fromlen de S3Lrecvfrom. Internamente sao também
feitas as conversoes adequadas de ctx para S3LCtx * ou S3LMCtx *. Note—se
ainda que a recep¢ao de mensagens S3L multiponto através de S3Lrecvfrom estd
limitada a sockets £d de dominio AF_INET e tipo SOCK_DGRAM.

O pardmetro len permanece por razoes de compatibilidade de sintaxe, ndo sendo
determinante no nimero de bytes lidos, uma vez que S3Lrecv e S3Lrecvfrom
léeem sempre uma mensagem S3L completa. Contudo, espera—se que buf tenha
pelo menos a dimensao dada por len.

A funcao S3Lrecvmsg é andloga & funcdo recvmsg excepto que o vector
msg->msg_iov recebe os dados produzidos pela desassemblagem, com base no
contexto ctx, de um vector de mensagens S3L.

O contexto S3L de recepgao é gravado em ctx, permitindo, posteriormente, uma
eventual reutilizacao.

Valores de retorno:

Erros:

As funcoées retornam, se bem sucedidas, o niimero de bytes dos dados do utilizador
integrados na mensagem S3L ou a soma desses bytes, no caso de ter sido lido
um vector (o valor de retorno nao tem qualquer relacio com o parametro len
ou com o valor inicial dos campos iov_len do vector fornecido; estes ultimos
sdo modificados, reflectindo o nimero de bytes recebidos em cada célula). Caso
contrario retornam -1 e errno é modificada de acordo com o erro especifico em
causa.

Os mesmos valores produzidos por recvfrom, recvmsg, getsockopt e mais alguns
valores especificos:

EINVAL:
ctx nulo;

EPROTO:
a leitura da mensagem S3L completa (ou do vector de mensagens S3L)
falhou ou a sua desassemblagem falhou;

Ver também:

recv, recvfrom, recvmsg, S3Lsend, S3Lsendto, S3Lsendmsg
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Nome: S3Lreadv— lé um vector de mensagens S3L de um descritor de ficheiro S3Lreadv
Sinopse:

#include <s3lsocket.h>

int S3Lreadv (int fd, struct iovec x*vector, size_t count,

S3LCtx *ctx);

Descricao:
A funcdo S3Lreadv é semelhantes & funcio readv, excepto que em vector sao
colocados os dados do utilizador integrados nas mensagens S3L de um vector lido
de fd.

Os valores originais dos campos iov_len do vector vector nao sao determinantes
para o numero de bytes lidos da mensagem S3L correspondente, uma vez que se
lé um vector linearizado de mensagens S3L completas. Contudo, espera—se que
cada iov_base de vector tenha pelo menos a dimensao dada pelo campo iov_len
respectivo.

O contexto S3L de recepgao é gravado em ctx, permitindo a sua eventual reuti-
lizagao numa resposta S3L ao originador.

Valores de retorno:
A funcao retorna, se bem sucedida, a soma do ntimero de bytes depositados no
vector (o valor de retorno nido tem qualquer relacdo com o o valor inicial dos
campos iov_len do vector fornecido; estes ultimos sao modificados, reflectindo o
ntimero de bytes recebidos em cada célula). Caso contrario retorna -1 e errno é
modificada de acordo com o erro especifico em causa.

Erros:  Os mesmos valores produzidos por read, readv, recvfrom, getsockopt e mais
alguns valores especificos:

EINVAL:
ctx nulo;

EPROTO:
a leitura do vector completo de mensagens S3L falhou ou a sua desas-
semblagem falhou;

Ver também:
readv, S3Lwritev

B.2.8 Metodologia e Exemplos de Utilizacao da API do S3L

Nesta seccao sugere—se uma metodologia genérica a seguir na programacao de aplicacoes
com as funcionalidades oferecidas pela API do S3L. Os passos a seguir nas variantes ponto-
-a—ponto e multiponto do S3L sdo semelhantes. Todavia, existem diferencas suficientes
que justificam uma apresentacao separada. A metodologia apresentada é consubstanciada
com exemplos comentados do tipo cliente—servidor.

S3L Ponto—a—Ponto

As etapas envolvidas na utilizacao das funcionalidades ponto—a—ponto da. API do S3L sao,
fundamentalmente, as seguintes:
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e tarefas do produtor de mensagens S3L ponto—a—ponto:

1. obtencao de informacado que identifica e caracteriza a entidade produtora;

2. inicializacdo de um contexto S3L ponto—a—ponto, especificando a entidade des-
tino da mensagem e as qualidades de servigo pretendidas;

3. assemblagem da mensagem S3L ponto—a—ponto, com base no contexto seguro
definido;

4. envio pela rede, utilizando as fungoes de escrita sobre sockets providenciadas
pelo S3L; alternativamente, outras formas de transmissao poderao ser empre-
gues, como por exemplo o armazenamento em meméria secundaria tendo em
vista a posterior “entrega manual” ao destinatario;

5. repeticao das etapas 2, 3 e 4, com possivel reutilizacao dos contextos produzidos
na etapa 2;

e tarefas do consumidor de mensagens S3L ponto—a—ponto:

1. obtencao de informacao que identifica e caracteriza a entidade consumidora;

2. inicializacdo de um contexto S3L ponto—a—ponto, preparando—o para acolher a
informagao contextual produzida pela analise de uma mensagem S3L ponto—a-
-ponto recebida;

3. recepcao de uma mensagem S3L ponto-a—ponto a partir da rede com base nas
funcoes de leitura sobre sockets providenciadas pelo S3L, ou obtencdo da men-
sagem através de outros meios, c.f. 0 seu método original de armazenamento e
distribuicao (e.g., leitura de um ficheiro);

4. processamento da mensagem S3L ponto—-a—ponto, da qual resulta a recuperacao
dos dados e o preenchimento do contexto S3L ponto—a—ponto previamente ini-
cializado;

5. repeticao das etapas 3 e 4, com possivel reutilizacdo do mesmo contexto (a etapa
2 dispensa—se porque o contexto de recepcao é automaticamente sobreposto se
for reutilizado).

A figura B.6 encerra o cédigo C relativo a um produtor de mensagens S3L ponto-a-
-ponto. As linhas de codigo mais relevantes, em termos de funcionalidades préprias do
S3L sdo, de seguida, comentadas:

e linha 1: inclusdo do ficheiro s31socket.h, que define a interface de acesso as fun-
cionalidades S3L (e também as funcionalidades normais sobre sockets Berkeley, pelo
que se dispensa a inclusdo explicita das interfaces especificas para esse efeito);

e linha 6: declaracdo de uma estrutura personal_info do tipo S3LPartieInfo onde
serd preservada informacao especifica do produtor;

e linha 7: declaracdo de uma estrutura do tipo S3LCtx destinada & definicdo de con-
textos S3L ponto—a—ponto;
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#include '"s3lsocket.h"
#define MENSAGEM "Ola mundo!"

1

2

3

4 main ()

5 {

6 S3LPartielInfo personal_info;

7 S3LCtx ctx;

8 S3Lbool skeyx_called=S3LFALSE;

9 int ret, sockfd;

10 struct sockaddr_in srvaddrin;

11

12 /**%xx*kxx etapa 1: obtencao de informacao pessoal guardada no PSE *k¥kkx*/
13 S3Linit_S3LPartieInfo(&personal_info);

14 if (S3Lfill_S3LPartieInfo(&personal_info) !=S3LTRUE)

15 exit(1);

16

17 /***x**%x etapa 2: inicializacao e preenchimento do contexto S3L *kkk*kx/
18 S3Linit_S3LCtx(&ctx, &personal_info);

19 if ((ret=S3Lmake_S3LCtx (&ctx, "C=PT, CN=ruf, D=user", NSID_X500, OL
20 "DES-CBC", "IDEA", "IDEA", "NO_Z",

21 "193.136.8.7", &skeyx_called))!=S3LTRUE)
22 exit(1);

23

24 /* procedimentos usuais de instalacao de um cliente TCP */

25

26 if ((sockfd=socket(AF_INET, SOCK_STREAM, 0))<0)

27 exit(1);

28

29 bzero (&srvaddrin, sizeof(srvaddrin));

30 srvaddrin.sin_family = AF_INET;

31 srvaddrin.sin_addr.s_addr = inet_addr("193.136.8.7");

32 srvaddrin.sin_port = htons(55555);

33

34 if (connect(sockfd, (struct sockaddr *) &srvaddrin, sizeof(srvaddrin)) < 0)
35 exit(1);

36

37 /*%x*kx*x etapas 3 e 4 : assemblagem e envio da mensagem S3L *¥kkkkk/
38 ret=S3Lwrite(sockfd, MENSAGEM, strlen(MENSAGEM)+1, &ctx);

39

40 /***x**kx eventual repeticao das etapas 2 (so preenchimento), 3 e 4 *xkx*k*/
41

42 /**x*xx*%* devolucao de memoria dinamica na saida **¥xkx*/

43 S3Lfree_S3LPartieInfo(&personal_info) ;

44 S3Lfree_S3LCtx (&ctx);

45 close(sockfd);

46 exit (0);

47 3

Figura B.6: Exemplo de um produtor de mensagens S3L ponto—a—ponto.

e linha 8: declaragao de uma variavel booleana cujo valor l6gico representa a ocorréncia
prévia (no contexto deste produtor), implicita ou explicita, do protocolo Skeyx;
por motivos 6bvios, a varidvel é inicializada a S3LFALSE; a varidvel serd um dos
argumentos de S3Lmake _S3LCtx (ver linha 21) e dai a sua presenca obrigatéria;



Apéndice B. Utilizagao e programacao do S3L 42

linha 13: inicializacao da estrutura personal_info, preparando—a para posterior
preenchimento;

linha 14: preenchimento da estrutura personal_info, pela consulta de varios ele-
mentos de informacao “pessoal” preservados no PSE do produtor; para o efeito,
serd pedida a introducao de um PIN, pelo que é conveniente que a invocacao de
S3Lfill_S3LPartielInfo se faca o mais cedo possivel, como é o caso do exemplo em
questao;

linha 18: inicializagado da estrutura ctx tendo em vista uma posterior definicao;

linhas 19, 20 e 21: definicio do contexto S3L ponto-a—ponto, com base no qual
serd gerada uma ou mais mensagens S3L ponto—a—ponto no produtor; no caso pre-
sente, “C=PT, CN=ruf, D=user” é o nome distinto X.500 do destino (consumidor),
NSID_X500 indica que se usou o nome distinto (e nao a sua sintese MD5) para iden-
tificar o destino, OL é o valor de 0 (ou seja, ndo se pede a deteccio de ataques—de-
-repeti¢ao), DES-CBC identifica o algoritmo simétrico do tipo CBC com base no qual
Kp serd cifrado, IDEA (12 ocorréncia) define o algoritmo com base no qual a men-
sagem do utilizador serd cifrada, IDEA (22 ocorréncia) define o algoritmo a usar em
conjun¢ao com o MD5 para produzir o MAC, NO_Z significa que nao se pretende
compressao dos dados, 193.136.8.7 é o endereco IP do destinatdrio (util caso se-
ja necessario executar Skeyx implicitamente) e skeyx_called controla e reflecte a
ocorréncia do protocolo Skeyx no interior de S3Lmake_S3LCtx (se for S3LTRUE, entao
o protocolo Skeyx foi executado recentemente com o consumidor e portanto nao de-
ve ser executado novamente; caso contrario, indica que, em caso de necessidade, o
protocolo Skeyx deve ser executado);

e linha 38: envio da mensagem MENSAGEM com base no contexto S3L ponto—a—ponto
ctx;

e linhas 43 e 44: devolugao da meméria dindmica reservada durante a inicializagao ou
preenchimento das estruturas personal_info e ctx.

As tarefas mais importantes correspondem, precisamente, as etapas apresentadas no
inicio desta sec¢ao para um produtor de mensagens S3L. ponto—a—ponto.

A figura B.7 apresenta o cédigo C do consumidor de mensagens S3L ponto-a—ponto
correspondente ao produtor da figura B.6. Seguem-—se alguns comentarios relativos ao
cédigo do consumidor:

e linhas 1, 5, 6, 12, 13, e 17: semelhantes as linhas de c6digo com o mesmo contetdo,
no produtor (ver a figura B.6); saliente—se que, relativamente ao contexto ctx ha
agora apenas lugar & sua inicializacdo (linha 17), uma vez que o seu preenchimento
é feito, automaticamente, durante a andlise de uma mensagem S3L ponto—a—ponto
recebida (ver linha 39);
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#include '"s3lsocket.h"

main ()
{
S3LPartieInfo personal_info;
S3LCtx ctx;
int sockfd, newsockfd, ret;
struct sockaddr_in srvaddrin;
char buf [1024] ;

/***x**%x etapa 1: obtencao de informacao pessoal guardada no PSE **kkkx*/
S3Linit_S3LPartieInfo(&personal_info) ;
if (S3Lfill_S3LPartieInfo(&personal_info) !=S3LTRUE)

exit(1);

/**%xx%kxx etapa 2: inicializacao do contexto S3L *¥¥kx*x/
S3Linit_S3LCtx(&ctx, &personal_info);

/* procedimentos usuais de instalacao de um servidor TCP */
if ((sockfd=socket (AF_INET, SOCK_STREAM, 0))<0)
exit(1);

bzero (&srvaddrin, sizeof (srvaddrin));
srvaddrin.sin_family = AF_INET;
srvaddrin.sin_addr.s_addr = htonl (INADDR_ANY);
srvaddrin.sin_port = htons(55555);

if (bind(sockfd, (struct sockaddr *) &srvaddrin, sizeof (srvaddrin)) < 0)
exit(1);

if (listen(sockfd, 5))
exit(1);

if ((newsockfd=accept(sockfd, 0, 0)) < 0)
exit(1);

/***x*x*kx etapas 3 e 4: recepcao e desassemblagem da mensagem S3L
com actualizacao do contexto ctx *¥kkk*/
ret=S3Lread (newsockfd, buf, 1024, &ctx);

VASEEELL etapa 5: eventual repeticao das etapas 3 e 4 apos novo accept x/

/**xx*x*** devolucao de memoria dinamica (‘a saida) ****xkk*/
S3Lfree_S3LPartieInfo(&personal_info);

S3Lfree_S3LCtx (&ctx);

close(newsockfd); close(sockfd);

exit (0);

Figura B.7: Exemplo de um consumidor de mensagens S3L ponto—a—ponto.

e linha 39: leitura de uma mensagem S3L ponto—a—ponto da rede e seu processamento,

dai resultando a obtencao dos dados encapsulados na mensagem e a definicao do
contexto S3L ponto-a—ponto correspondente as qualidades de servigo especificadas
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pelo originador da mensagem; caso o consumidor assuma, de seguida, o papel de
produtor de mensagens, este contexto recém definido poderad ser reutilizado se o
destino dessas mensagens for o originador que definiu, em primeira instancia, esse
contexto;

e linha 41: possivel recep¢ao de novas mensagens S3L ponto-a-ponto (via S3Lread,
S3Lrecv, etc.) com eventual reutilizacdo do mesmo contexto ctx sem necessidade de
reinicializé—lo (os antigos valores dos seus campos do contexto sao automaticamente
sobrepostos pelos novos);

e linhas 44 e 45: devolugao da meméria dindmica reservada durante a inicializagao ou
preenchimento das estruturas personal_info e ctx.

S3L Multiponto

A utilizacao das funcionalidades proporcionadas pelas extensdes multiponto do S3L segue
um roteiro bem definido, que se divide em dois conjunto de tarefas, em funcao do papel a
desempenhar:

e tarefas do produtor de mensagens S3L multiponto:

—_

. obtencao de informacao que identifica e caracteriza a entidade produtora;

. inicializacdo de um contexto S3L multiponto, especificando—se o endereco IP

Multicast do grupo e identificando—se o seu dono;

. assemblagem da mensagem S3L multiponto com base no contexto inicializado

em 2 (e que acaba por ser completamente definido, em resultado de uma juncio
implicita junto do dono do grupo S3L);

. envio da mensagem assemblada para o grupo S3L, subgrupo de um determinado

grupo IP Multicast, através da funcao S3Lsendto;

. repeticao das etapas 2, 3 e 4, com possivel reutilizacdo dos contextos iniciali-

zados na etapa 2 sempre que o grupo em causa e o seu dono se mantenham os
mesmos;

e tarefas do consumidor de mensagens S3L multiponto:

. obtencao de informacao que identifica e caracteriza a entidade consumidora;

. inicializacao de um contexto S3L multiponto, especificando-se o endereco IP

Multicast do grupo e identificando—se o seu dono;

3. juncdo explicita de um socket Berkeley ao grupo IP Multicast’;

4. recepcao de uma mensagem S3L multiponto via S3Lrecvfrom,;

5. processamento da mensagem recebida com base no contexto inicializado em

2 (e que acaba por ser completamente definido, em resultado de uma juncao
implicita junto do dono do grupo S3L);

"Dispensével para um emissor, mas necessaria num receptor.
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6. repeticao das etapas 2, 3, 4 e 5, com possivel reutilizacao dos contextos inicia-
lizados na etapa 2 sempre que o grupo em causa e o seu dono se mantenham os
mesmos, em cujo caso se dispensa também a repeticao da juncao IP Multicast
efectuada em 3.

A figura B.8 apresenta o cédigo de um produtor de mensagens S3L multiponto. Se-
guem—se alguns comentarios sobre as linhas de cédigo extra relativamente a um “produtor
de Berkeley”:

e linha 1: inclusao do ficheiro s31lsocket.h, que define a interface de acesso as fun-
cionalidades S3L (e também as funcionalidades normais sobre sockets Berkeley, pelo
que se dispensa a inclusao explicita das interfaces especificas para esse efeito);

e linha 4: declaracdo de uma estrutura personal_info do tipo S3LPartieInfo onde
serd preservada informacao especifica do produtor;

e linha 5: declaracdo de uma estrutura do tipo S3LMCtx destinada & definicao de
contextos S3L multiponto;

e linha 13: inicializacdo da estrutura personal_info, preparando-a para posterior
preenchimento;

e linha 14: preenchimento da estrutura personal_info, pela consulta de vérios ele-
mentos de informacao “pessoal” preservados no PSE do produtor; para o efeito,
serd pedida a introducdo de um PIN, pelo que é conveniente que a invocagao de
S3Lfill_S3LPartielInfo se faca o mais cedo possivel, como é o caso do exemplo em
questao;

e linhas 18 a 20: inicializacao da estrutura mctx tendo em vista a sua definicao comple-
ta, através do processo de jungao ao grupo, a ocorrer, posteriormente, de forma im-
plicita (linha 37); para além da “informacgao pessoal” do produtor (personal_info),
obtida na linha 14, indica—se o grupo IP Multicast (235.0.0.0), o nome distinto
do dono do subgrupo S3L (C=PT, CN=ruf, D=user) bem como a sua localizacao
(193.136.8.7); na linha 20, a inicializagdo do campo delta a zero (OL) indica que
nao se pretende deteccdo de ataques—de—repeticao com base num tempo de vida das
mensagens, dado por delta;

e linhas 37 e 38: a mensagem produzida na linha 32 é convertida numa mensagem
S3L multiponto e enviada para o subgrupo S3L cujo dono foi definido na linha
18; na primeira iteracdo do ciclo, ocorrerd o processo de juncao junto do dono do
subgrupo S3L, o que permitird completar a definicdo do contexto S3L multiponto
mctx, apés o que a mensagem S3L é assemblada e enviada para o endereco IP
Multicast 235.0.0.0; nas proximas iteragoes do ciclo, poderao ocorrer rejungoes
ao subgrupo S3L, desde que a chave-do—grupo (GIK) seja efémera e o seu tempo
de vida tenha, entretanto, expirado; a varidvel de contexto mctx é sucessivamente
reutilizada;

e linha 45: exemplifica a devolucido da memoria dindmica reservada durante a defi-
nicao da estrutura personal_info na linha 14 e ctx; obviamente, esta linha nao é
executada no programa em questao, devido ao ciclo infinito da linha 30.
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1 #include "s3lsocket.h"

2 main ()

3 {

4 S3LPartielInfo personal_info;

5 S3LMCtx mctx;

6 struct sockaddr_in addr;

7 int sockfd;

8 struct ip_mreq mreq;

9 time_t tempo;

10 char buf [1024] ;

11

12 /**%xx*xxx etapa 1: obtencao de informacao pessoal guardada no PSE */
13 S3Linit_S3LPartieInfo(&personal_info);

14 if (S3Lfill_S3LPartieInfo(&personal_info) !=S3LTRUE)

15 exit(1);

16

17 /***x**kx etapa 2: inicializacao do contexto S3L multiponto */

18 S3LMinit_S3LMCtx (&mctx, &personal_info, "235.0.0.0", "C=PT, CN=ruf, D=user",
19 "193.136.8.7");

20 mctx.delta=0L;

21

22 /* procedimentos usuais de instalacao de um servidor IP multicast */
23 if ((sockfd=socket (AF_INET, SOCK_DGRAM,O0))<0)

24 exit(1);

25 bzero(&addr, sizeof(addr));

26 addr.sin_family = AF_INET;

27 addr.sin_port = htons(55555);

28 addr.sin_addr.s_addr = inet_addr("235.0.0.0");

29

30 while (1) {

31 tempo=time (0) ;

32 sprintf (buf, "tempo local no produtor : %s'", ctime(&tempo));

33

34 /**x%kx* etapas 3, 4 e 5: assemblagem e envio da mensagem S3L
35 multiponto com actualizacao implicita do contexto mctx que
36 sera reutilizado dentro deste ciclo */

37 if ((S3Lsendto(sockfd, buf, strlen(buf)+1l, 0, (struct sockaddr *)&addr,
38 sizeof (addr), &mctx))<=0)

39 exit(1);

40

41 sleep(5);

42 }

43

44 /**xx*x*** devolucao de memoria dinamica (‘a saida) ****xkk*/

45 S3Lfree_S3LPartieInfo(&personal_info);

46 close(sockfd);

47 exit(0);

48 '}

Figura B.8: Exemplo de um produtor S3L multiponto.

A figura B.9 apresenta o cédigo C relativo ao consumidor de mensagens S3L multiponto
correspondente ao produtor da figura B.8. Seguem—se alguns comentarios relativos ao seu
cédigo:



Apéndice B. Utilizagao e programacao do S3L

47

#include '"s3lsocket.h"

main ()
{
S3LPartieInfo personal_info;
S3LMCtx mctx;
struct sockaddr_in addr;
int addrlen, sockfd;
struct ip_mreq mreq;
int share;
char buf [1024];

/**%xx*kxx etapa 1: obtencao de informacao pessoal guardada no PSE */
S3Linit_S3LPartieInfo (&personal_info);
if (S3Lfill_S3LPartieInfo(&personal_info) !=S3LTRUE)

exit(1);

/**%xx*kxx etapa 2: inicializacao do contexto S3L multiponto */
S3LMinit_S3LMCtx (&mctx, &personal_info, "235.0.0.0", "C=PT, CN=ruf, D=user",
"193.136.8.7");

/* procedimentos usuais de instalacao de um cliente IP multicast */
if ((sockfd=socket (AF_INET, SOCK_DGRAM,0))<0)
exit(1);

bzero (&addr, sizeof(addr));

addr.sin_family = AF_INET;

addr.sin_port = htons(55555);
addr.sin_addr.s_addr = inet_addr("235.0.0.0");
addrlen=sizeof (addr) ;

/* partilha do porto usado (55555) com outros processos */
share=1;
if (setsockopt(sockfd, SOL_SOCKET, SO_REUSEADDR, (const char *)&share,
sizeof (share))<0)
exit(1);

if (bind(sockfd, (struct sockaddr#*)&addr, sizeof (addr))<0)
exit(1);

/***x**kx etapa 3: juncao explicita ao grupo IP multicast 235.0.0.0 */
mreq.imr_multiaddr.s_addr = inet_addr("235.0.0.0");
mreq.imr_interface.s_addr = htonl (INADDR_ANY);
if (setsockopt(sockfd, IPPROTO_IP, IP_ADD_MEMBERSHIP, (const char*)&mreq,
sizeof (mreq) )<0)
exit(1);

while(1) {
bzero(buf, SBUF_SIZE);
addrlen=sizeof (addr) ;

/*x*x*x* etapas 4, 5 e 6: recepcao e desassemblagem da mensagem S3L
multiponto com actualizacao implicita do contexto mctx que
sera reutilizado dentro deste ciclo */

if (S3Lrecvfrom(sockfd, buf, SBUF_SIZE, 0, (struct sockaddr *)&addr,

&addrlen, &mctx)<=0)
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57 exit(1);

58

59 printf ("S3Lrecvfrom: %s\n", buf);

60 addr.sin_addr.s_addr = inet_addr("235.0.0.0");
61 }

62

63 /*%%xx*x* devolucao de memoria dinamica (‘a saida) *xkkxkx/
64 S3Lfree_S3LPartieInfo(&personal_info) ;

65 close(sockfd);

66 exit (0);

67 }

Figura B.9: Exemplo de um consumidor S3L multiponto.

e linhas 1, 5, 6, 14, 15, 19 e 64: semelhantes as linhas de c6digo com o mesmo contetdo,
no produtor (ver a figura B.8); saliente—se que, relativamente ao campo delta do
contexto mctx, omite—se qualquer inicializacao, dado que serd sobreposto pelo delta
definido nas mensagens S3L multiponto recebidas;

e linhas 33 a 35: indicacao de que se pretende partilhar, com outros processos, o
porto escolhido (55555) para receber o trafego IP Multicast (do grupo 235.0.0.0,
neste caso); sem esta operagao de partilha, nao é possivel a coexisténcia de vérios
consumidores na mesma maquina;

e linhas 42 a 45: juncao explicita ao grupo IP Multicast 235.0.0.0; note-se que o
produtor carece desta jungao, uma vez que nao € necessario ser membro de um grupo
IP Multicast para gerar trafego dirigido a esse grupo; todavia, quer no produtor, quer
no consumidor, ocorrem jungoes obrigatorias, embora implicitas, ao subgrupo S3L;

e linha 55: recepcao de uma mensagem S3L multiponto, comunicada ao consumidor
via IP Multicast; a primeira mensagem recebida (correspondente & primeira iteragao
do ciclo) desencadeia, implicitamente, o processo de junc¢ao ao subgrupo S3L, apés o
que a mensagem podera ser desassemblada e os seus dados extraidos; a recepcao das
proximas mensagens poderd implicar rejungoes caso a chave—do—grupo seja efémera;
o contexto mctx é sucessivamente reutilizado.

Os exemplos multiponto apresentados (figura B.8 e figura B.9) contém uma série de pas-
sos especificamente destinados & criagao, configuracao e utilizagao de sockets IP Multicast,
nao sendo, neste guia, fornecidas explicacoes adicionais sobre o assunto. Recomenda-se a
consulta de [LFJL86] que, apesar de nao ser muito recente, constitui ainda um excelente
tutorial sobre a matéria.

Adicionalmente, os exemplos multiponto pressupoem a existéncia de um dono do grupo,
identificado por “C=PT, CN=ruf, D=user”, localizado na maquina 193.136.8.7 e gerin-
do o grupo 235.0.0.0. Assim, na maquina 193.136.8.7, a entidade “C=PT, CN=ruf,
D=user” seria responsavel pela definicao das ACLs e execucao do deménio s31lmgowner
para o grupo 235.0.0.0 (ver o manual de s3lmgaclsmaint e s3lmgowner).

O c6digo dos produtores e consumidores S3L (ponto—a-ponto e multiponto) apresen-
tados pode ser encontrado na directoria . ../s31-b01-dist/s31-b01/examples, uma vez
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aberta a distribuicao do S3L. A Makefile correspondente contém as opcoes necessarias de
compilacao e de ligacdo com bibliotecas (assumindo que a distribuicao foi correctamente
instalada), pelo que se recomenda a sua reutilizacio no desenvolvimento de aplicagoes que
recorrem 3 API do S3L.

Nas aplicagoes S3L a desenvolver, o valor S3LTRUE para a varidvel global verbose
dever ser usado apenas para efeitos de depuracao, resultando na producao de mensagens
indesejiveis nas versoes finais.
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