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Resumo

Um dos efeitos globalizadores da Web, para alem da sua omnipresenca em sistemas
computacionais, foi a uniformizacao, numa unica interface de acesso, de diversos
servigos até entao utilizados de forma dispersa por aplicacoes independentes. Os
recursos da Internet passaram a ser identificados por intermédio de um esquema
URI, uma cadeia de caracteres com sintaxe e semdntica proprias.

Apesar destes identificadores estarem definidos para multiplos servicos, tais como
http, ftp, gopher e news, a sua adopg¢ao para SNMP nunca foi equacionada.

Este artigo propoe um esquema URI para identificar recursos SNMPv1, SNMPv2c e
SNMPV3 e apresenta ainda diversos cendrios onde a existéncia de um mecanismo de
identificagdo e de localizag@o compacto e completo como este acrescenta grande
funcionalidade as aplicagoes de gestio de redes.

I. Introdugao

A informagdo, 0s servigos ou, genericamente, qualquer dos recursos que diariamente
se acrescentam a Internet tem subjacente um espago de nomes, parcialmente baseado
no DNS. A identificagao de recursos ¢ efectuada por linhas de texto denominadas URI
(Uniform Resource Identifiers) [1]. Esta cadeia de caracteres concentra a informagao
necessaria para consultar ou, eventualmente, modificar a informagao contida num
determinado recurso.

Os recursos podem ser fisicos, como um processador, memoria ou dispositivos de
armazenamento de massa, ou l6gicos, como um servidor de paginas de Internet ou um
agente de gestao de redes. Os recursos sio localizados por intermédio de referéncias
que assindlam a sua localizacdo e natureza. Por exemplo, a caixa de correio
electronico de um determinado utilizador ¢ assinalada segundo o0 esguema
nai | t o: <none>@ender eco>.

Apesar das diferencas intrinsecas a cada recurso, a sua referenciagao é regida por
conceitos comuns como 0 home ou 0 endereco. Este conjunto de caracteristicas
permite utilizar uma sintaxe uniforme para os referenciar independentemente da
natureza dos recursos.

A uniformidade de representacao de referéncias permite utilizar identificadores para
recursos diferentes num mesmo contexto. No contexto da Internet, por exemplo, os



recursos FTP, HTTP ou NEWS sio acessiveis por intermédio de uma ferramenta
comum — 0 navegador de Internet. O recurso ¢ especificado no campo de enderego
por intermédio do URI e de acordo com a sua semantica ¢ invocada a ferramenta
adeguada para 0 seu processamento e apresentagao.

A gestao de redes ¢ tradicionamente associada a0 modelo SNMP (Smple Network
Management Protocol) [2]. Para gerir recursos SNMP utilizase normalmente uma
estacdo de gestao que emite comandos e recebe notificagcoes SNMP. Estes servigos
sao tipicamente disponibilizados através de APIs especialmente construidas e que
fazem depender a sua utilizagdo de um conjunto de argumentos que permitem
identificar a informagdo de gestao e a ac¢dao a executar sobre essa informagao. Para
além do problema que ¢é diferentes API disponibilizarem diferentes e incompativeis
interfaces, devemos ainda preocupar-nos com a versio utilizada, que implica
argumentos diferenciados. Tal como para o contexto Internet ¢ importante integrar as
diferentes ferramentas, paradigmas e modelos em torno de um contexto comum.

Neste artigo propomos a utilizacao de um esquema URI especifico para SNMP que
resolve facilmente a dispersio de argumentos associados a operagcoes de gestao.
Seguindo esta abordagem, a gestio SNMP pode ser efectuada com base numa tnica
ferramenta, onde os diferentes recursos e operacoes sao identificados pela semantica
de um URI dedicado.

O conceito de URI representativo de recursos SNMP tem vindo a ser utilizado pelos
autores, de forma mais ou menos informal, em ferramentas graficas para gestio de
plataformas de agentes moveis. Estas podem ser acedidas por CORBA ou SNMP e
um dos requisitos é suportar ambos os protocolos. Para lidar com os diferentes
esquemas, foram utilizados URL especificos, o que permitem distinguir entre as
diferentes formas de acesso [3].

Recentemente, surgiram também dois projectos de gestao de redes que partilham
deste conceito. Um deles, iosnmp [4], consiste num plugin para o sistema grafico
KDE [5] que, apos registo, permite utilizar o konqueror como browser de MIBs
juntamente com o sistema de ficheiros local ou paginas HTML. De acordo com os
autores, este modulo aceita URI da forma snnp: // v3user @ost : port/initia MbNode/ €
suporta unicamente 0 SNMPv3. Como parametros de seguranga, assume 0 hivel de
seguranca authNoPriv e pede a chave de acesso ao utilizador numa janela propria
Outros parametros, como 0 contexto, timeout, retries ou outros nao sio definidos. A
aplicagao Cricket ¢ outro exemplo e consiste numa ferramenta de monitorizagao de
recursos. Estes podem ser configurados por intermédio do URL adequado, do tipo
snnp: / / conuni dade@ost : port/ f ont e, onde fonte representa o objecto de gestao [6]. Esta
proposta prevé apenas as versses SNMPvl e SNMPv2c e, tal como o exemplo
anterior, nao admite outro tipo de informagao associada ao protocolo como timeout,
retries ou outros.

Apesar das limitagdoes individuais, estes exemplos suportam a necessidade de
existéncia de um URL gue descreva recursos SNMP independentemente da versao,
parametros de seguranca e operacdes de forma uniforme e transversalmente ao tipo de
produto. Tal como acontece com os browsers de Internet, o URL nao muda apesar do
programa poder ser diferente.

Por outro lado, estas trés utilizagdoes de URLSs [3][4][6] sio baseadas exclusivamente
no gestor, como método de acesso a informacao de gestdo. No presente artigo,
procuramos gue o formalismo de URI para SNMP sgja estendido ao lado do agente



como um sistema de identificacdo mais poderoso do que o que é fornecido pelo
sistemade OIDs parareferenciar atributos dentro de uma MIB.

Este artigo descreve, na secgio |1, a sintaxe e a semantica necessarias para identificar
recursos SNMP num formato compativel com URI, a que designamos SNMP URL.
Na seccao |11 sio apresentados alguns cenarios de utilizagao pratica deste conceito.
No primeiro baseamos-nos nos SNMP URL para propor uma URL-TARGET-MIB
em substituicao da SNMP-TARGET-MIB. No segundo apresentamos a sua utilizagao
em gestores distribuidos para dar possibilidade de gestao remota a0 modulo
Expression MIB [7], actuamente em investigagdo. O terceiro incide sobre a sua
utilizacao, do lado do gestor, no caso pratico de gestao de agentes moveis|[3].

Il. Localizagao Uniforme de Recursos SNM P

O conceito URI foi definido pelo grupo de redes do IETF (Internet Engineering Task
Force) como a especificagao de referéncias universais para recursos fisicos ou l6gicos
[1]. A sua sintaxe ¢ suficientemente genérica para que possa ser aplicado na
identificagao de um grande conjunto de recursos, nomeadamente, paginas de Internet,
enderecos de correio electronico, grupos de discussio e livros, entre muitos outros.
No ambito do IANA existem actualmente esquemas de URL para 36 servigos|[8].

A. Sntaxe Genérica dos URI
No seu nivel mais abstracto um URI tem o seguinte formato:

[ esquernm: ] part e- dependent e- do- esquens[ #f r agnent o]

Os simbolos ‘[* e ‘]’ indicam secgdes opcionais enquanto que os simbolos “:” e ‘#
delimitam as varias secgoes. Os URI dizem-se absolutos, quando ¢ indicado o seu
esguema, e relativos no caso contrario. Neste altimo caso, o URI relativo ¢ construido
com base num URI absoluto, de forma a completar ainformagao em falta.

Os URI podem também ser classificados como hierarquicos. Neste caso, a parte
dependente do esquema comega com o simbolo ‘/* e tem o seguinte formato:

[esquerna: ] [//autoridade] [ cam nho] [ ?consul t a] [ #f ragnent 0]

A autoridade representa o topo hierarquico de um esguema de identificagao, como
[utilizador @endereco[:porto] (de notar que o simbolo ‘/’ precede a autoridade no
formato acima). O camnho contém dados que identificam um recurso unico no
contexto da autoridade em causa. A secgdo consul ta contém informacao que ira ser
entregue e interpretada pelo recurso. O fragnent o consiste na informagao adicional a
ser interpretada do lado do utilizador apés a operacao de consulta ser realizada com
sucesso. Teoricamente nao faz parte do URI, uma vez que nio ¢ comunicado ao
recurso, mas ¢ frequentemente associado (para controlo de marcadores em paginas
html, por exemplo).

Os URI urn:isbn:096139210x, que assinala um livro, e mailto:pemz@mail.hosting.pt,
gue especifica um enderego de correio e ectronico, sio nao hierarquicos ou opacos, de
acordo com a nomenclatura definida nas normas.

O URI http://www.ics.uci.edu/publ/ietf/uri/#Related é absoluto e hierarquico, uma vez
assinala 0 esquema http e a parte dependente do esquema comega com o simbolo ‘/°.
A autoridade representa um nome de Internet (www.ics.uci.edu) e o caminho assinaa
0 recurso /publ/ietf/uri/, unico no ambito desse servidor. O fragmento, utilizado nesta




caso pelo navegador de Internet para dedizar a pagina verticamente, nio ¢
comunicado ao servidor e contém ainformagio “Related”.

A Tabela 1 apresenta alguns exemplos de URI ja normalizados.
Tabelal - Exemplosde URIs.

Modelo URI

HTTP http://www.det.ua.pt

FTP ftp://jprs@ftp.univ.pt/private/projectX/

XMLORG | urn:xmlorg:obj ects.schema:xmlschema:xcatal og

NFS nfs.//server/alb

LDAP |dap://Idap.itd.umich.eduw/o=University%200f%20Michigan,c=US
MAIL mailto:rlopes@ipb.pt

B. Pardametros SNMP

A funcionalidade de gestdo associada as entidades SNMP, de acordo com a
especificagdo da versio SNMPv3, ¢ definida por agrupamento de aplicagoes. Estas
podem ser de quatro tipos. geradoras de comandos, geradoras de notificagoes,
receptoras de comandos e receptoras de notificagoes. Como tal, um agente de gestiao
SNMP ¢ constituido por um gerador de notificagdes e um receptor de comandos
enquanto que as aplicacdes de gestao sio constituidas por um receptor de notificagoes
e um gerador de comandos.

As entidades SNMP sio identificadas univocamente por um numero designado por
snnpEngi nel D. Cada entidade podera conter diversos contextos, tnicos em cada
entidade. Para identificar cada objecto sio, consegquentemente, necessarios quatro
parametros. o identificador do mecanismo SNMPv3 (snnpEngi nel D), 0 nome do
contexto (cont ext Nane), 0 identificador de objecto (OID — ex. i f Descr) e o identificador
de instancia (ex. ‘1’). No caso do SNMPv1, a consulta ¢ efectuada apenas indicando o
identificador de objecto e o identificador de instincia, 0 que resulta numa maior
simplicidade de acesso mas também numa menor flexibilidade.

A comunicagao entre entidades SNMP rege-se por um conjunto de parametros que
asseguram a correcta identificagdo dos intervenientes, a seguranca da comunicagio e
0 processamento das mensagens. Um dos aspectos fundamentais ¢ a seguranca. De
acordo com a versao do protocolo podem ser utilizados varios model os de seguranca.
Para as versdoes SNMPv1 e SNMPv2c, a privacidade é inexistente e a autenticacao é
efectuada com base num nome de comunidade. Para a versio SNMPv3, existe ja a
possibilidade de encriptacio das mensagens, o que garante a privacidade da
comunicagdo, e modelos de autenticagdo com base em nomes de utilizadores e
correspondentes palavras chave.

Resumidamente, para que a comunicagdo entre entidades SNMP sgja possivel, é
necessario indicar o protocolo a ser utilizado. Este consiste actualmente numa de trés
versdes. SNMPv1l, SNMPv2c ou SNMPv3. Associado ao protocolo encontra-se,
obrigatoriamente, o enderego do destinatario bem como 0s parametros relacionados
com a seguranca. Estes ultimos poderao consistir numa cadeia de caracteres
representativa de uma comunidade para as versoes SNMPv1 e SNMPv2c ou em trés
parametros para o SNMPv3:



Modelo de seguranga— SNMPv1, SNMPv2c, USM (User Security Model).
Nome de utilizador — cadeia de caracteres.

Nivel de seguranga — sem autenticagao nem privacidade (noAut hNoPri v), com
autenticacao e sem privacidade (aut hNoPri v), com autenticagao e privacidade
(authPriv).

Adicionalmente, sera necessario passar a0 modulo de seguranca as chaves associadas
aos a goritmos de autenticagao e de privacidade.

O protocolo podera também receber indicagao do tempo que devera esperar por uma
resposta (timeout) e do nimero de tentativas que devera efectuar antes de desistir de
contactar o destinatario (retry count)

Finalmente, para aceder ao recurso pretendido, ou sgja, a informagao de gestao, sera
necessario assinaar o contexto, OID (Object ID) einstancia.
C. URL para SNMP

Um SNMP URL apresenta toda a informagdo necessaria para a comunicagao entre
entidades SNMP num formato compativel com o conceito URI.

De acordo com a especificacao, os URI tém restricoes em termos de simbolos ou
caracteres que, devido a sua extensio niao sio apresentados neste documento. Para
mais detalhes refira-se a consulta de[1].

Genericamente, a sintaxe proposta ¢ do tipo:

snmpur | = esquema “://” [seguranca “@] [end_porto] [%/”
[recurso] [“?” [operac&do] [“?” [vers&o] [“?”
[contexto]]]]] [“#” paranetros]

esquemnma = “snnp”

segur anca = [ conuni dade]
[utilizador [“:” autenticacao [“:” privacidade]]]

conuni dade
utilizador
autenticacao

conuni dade da seccao 3.2.5 de [9]
norme de utilizador da seccdo 2.1 de [10]
el enento_a ?(“&” el enmento_a)

el emento_a “aut h=" protocolo_a | “pass=" chave
privaci dade el enento_p ?(“&” el emento_p)
el emento_p “priv=" protocolo_p | “pass=" chave

protocol o_a
protocol o_p

protocol o de autenticacao da seccdo 1.4.2 de [10]
protocol o de privaci dade da seccio 1.4.3 de [10]

chave cadei a de caracteres
end_porto endereco [ “:” porto]
ender eco endereco | P ou none associ ado
porto namero inteiro
recurso A D[ instancia]
ab sequénci a de inteiros separados por .’
none associ ado
i nst anci a = sequéncia de inteiros separados por .’
oper acio = “op=” nonme_op [op_parans]
nome_op = none da operacao SNWP. Actual mente
(“get” | “getNext” | “set” | “trap” | “response”
“getBul k” | “inforn’ | “trap2”)
op_par ans = op_param *(“&” op_paran)
op_param = (“value=~ valor | “maxrep=~ valor | “nonrep=~ valor)
val or = cadei a de caracteres
ver sao = “wl1” | “w2c” | “w3”
contexto = contexto da seccdo 3.3.1 de [11]



par anet r os
par anet ro

par anetro *(“&” paranetro)
“timeout=" inteiro | “retries=” inteiro

Exemplos de SNMP URL paraaversio 1 sio:
snmp://private@sw1.estig.ipb.pt/sysContact/0?op=set& val ue=Rui %20L opes
snmp://public@nms.estig.ipb.pt: 161/sysUpTime?op=getNext

Para SNMPv2c serio do tipo:
snmp://private@sw1.estig.ipb.pt/sysContact/0?0p=set& val ue=Rui%20L opes?v2c
snmp://public@nms.estig.ipb.pt:161/sysUpTime?op=getNext?v2c

E para SNMPv3:

snmp://rlopes@sw1.estig.ipb. pt/sysContact/0?0p=set& val ue=Rui %20L opesn3
snmp://guest@nms.estig.ipb.pt: 161/sysUpTime?op=getNext?v3?router

O prefixo ‘%’ ¢ utilizado para representar caracteres especiais. A combinagao “%20”
corresponde ao espaco.

De notar que apesar de ser possivel indicar chaves e parametros de seguranca
directamente no URL este procedimento nao é recomendado devido as falhas que
poderao resultar da utilizagio de sequéncias de caracteres “em claro”. Este
inconveniente pode ser resolvido através de interacgao com o utilizador (a aplicagao
apresenta uma janela especifica para a introdugao de informagao de seguranga) ou, no
caso de nao haver interacgao com o utilizador, armazena a informagao de seguranca
de formailegivel (cifrada) em ficheiros associados de configuragao. Esta tltima opgao
¢ actualmente utilizada em algumas aplicagoes SNMPv3 no papel de agentes[12].

I11. Aplicagdes Praticas

Para melhor compreender os conceitos anteriores e para ilustrar alguns casos,
apresentam-se de seguida algumas aplicagdes praticas. A primeira aplicagao obvia,
gue resulta desta proposta, ¢ a integracdo de um MIB browser directamente num
browser Web. Os exemplos seguintes privilegiam a utilizagao dos SNMP URL do
lado dos agentes.

A. URL-TARGET-MIB

As aplicagoes SNMP podem, por vezes, necessitar contactar outras aplicacoes
possivelmente remotas para obter algum parametro ou enviar alguma notificagdo. A
arquitectura SNMP define um modulo denominado SNMP-TARGET-MIB, com a
finalidade de agrupar os parametros necessarios a comunicagao em torno de listas de
nomes [13]. A aplicagao armazena apenas o nome pretendido e obtém os parametros
através de consultas sobre a SNMP-TARGET-MIB.

Resumidamente, a SNMP-TARGET-MIB permite associar listas de nomes a um
conjunto de parametros que especificam o0 endereco, porto, protocolo e 0s
mecanismos de seguranca ligados ao protocolo. Por exemplo, permite armazenar a
seguinte informacdao: para contactar o “routerl” ou a “coreBridge” utilizar o
protocolo=SNMPv3, timeout=5, retry count=3, utilizador="senior’, modelo de
seguranca=“USM”, nivel de seguranga="authNoPriv”’. EStes pardmetros sio
referenciados a partir de outras MIB por intermédio do nome, neste caso “routerl” ou
“coreBridge”.



Outra abordagem agui proposta ¢ associar nomes a entradas do tipo URL numatabela,
de forma a indicar apenas os nomes que serido resolvidos para valores, obtidos por
intermédio do URL associado. Esta abordagem, que designamos por URL-TARGET-
MIB, permite complementar ou substituir o modulo SNMP-TARGET MIB (Figural).

@ O sNMP-TARGET-MIB @ O URL-TARGET-MIB
@ G snmpModules & g enterprises
@ G snmpTargetM|E @ W iph
@ g snmpTargetOhjects @ g urlTargetMIB
é snmpTargetSpinlock & G urlTargetObjects
@ 5 snmpTargetaddrTakle ﬁurlTargetSpinLock
@ £ snmpTargetAddrEntry @ Ef uriTargetTahle
snmpTargetaddriame @ & urlTargetEntry
® snmpTargetAddrTDomain urlTargetindex
® snmpTargetaddrT Adddress , uriT argetTaglist
® snmpTargetaddrTimeout @, yriTargetURL
B snmpTargetAddrRetryCaunt ® urlTargetStorageType
® shmpTargetaddrTaglist . . urlT argetRowstatus
® snmpTargetaddrParams o TCs
® snmpTargetsddrstorageType i Url

@ snmpTargetAddrRowstatus
Q@ ﬂ snmpTargetParamsTable
@ & snmpTargetParamsEntry
snmpTargetParamsMame
® snmpTargetParamsMPModel
. snmpTargetParamsSecurityModel
®. snmpTargetParamsSecurityame
®. snmpTargetParamsSecurityLewel
snmpTargetParamsstorageTypoe
i ® snmpTargetParamsRowstatys
% snmplnavailableContexts
% snmpUnknownContexts
® W snmpTargetConformance
o @ TCs

Figura 1 — Comparagio entre a SNMP-TARGET-MIB e a URL-TARGET-MIB.

A maior diferenca entre as duas abordagens ¢ a extensio do modulo, resultando num
agente mais simples. Outra vantagem ¢ a possibilidade de armazenar também OIDs na
mesmaMIB, o que nao acontece com a SNMP-TARGET-MIB.

B. Maodificagoes sobrea Expression MIB

O grupo de trabalho DISMAN definiu, no ambito do IETF [14], um conjunto de MIB
com o objectivo de descentralizar, num conjunto de gestores intermédios, as tarefas
tipicamente associadas a estacdo de gestao central. Do ponto de vista dos outros
agentes estes assumem 0 papel de gestor enquanto que do ponto de vista das
aplicagcdes de gestio apresentam o comportamento de agente. Neste caso, a
instrumentagao ¢ efectuada directamente sobre as operagoes de gestiao. A arquitectura
permite criar um conjunto de “ilhas” de gestdao hierarquicas de forma a tornar o
sistema mais robusto pela introducdo de redundancia, mais escalavel e permitir
operacao em situagoes de interrupgao de conectividade.

Um dos modulos definidos pelo grupo ¢ a Expression MIB. A Expression MIB foi
criada com o proposito de tornar possivel a definicao de objectos que nao foram
inicialmente considerados durante a defini¢ao de outros médulos MIB [15]. Por outras
paavras, permite especificar expressdoes baseadas em objectos de gestio existentes.
Permite também encadear expressdes, ou sgja, definir expressdes cujos parametros
dependam do resultado de outras expressdes.

Uma expressio ¢ composta por operadores, fungdes e valores. Os valores podem ser
constantes ou variaveis estando associados a Ol Ds especificos. A expressio ¢ definida
por uma cadeia de caracteres onde se especificam todos 0s seus componentes.



E precisamente na utilizagio de variaveis que este modulo concentra simultaneamente
0 seu poder e o0 seu inconveniente. Da forma como foi definida, a MIB nao permite
obter valores provenientes de agentes remotos, estando confinada a defini¢ao de
expressdes com valores inteiramente locais. Este facto limita o namero de expressdes
possiveis e impede o correlacionamento de informagao com proveniéncias distintas.

As variaveis sio assinaladas numa tabela que apenas contém a coluna correspondente
ao OID, faltando os outros parametros necessarios para contactar os agentes remotos,
nomeadamente, enderego, porto, protocolo, parametros de seguranga e contexto.
Qualquer expressao pode ser representada no seguinte formato genérico:

X = Expression( oid;, 0idy, ... 0idy)

A utilizagao de URL em vez de OIDs na coluna atras referida permite, com um
aumento minimo de complexidade, dotar a Expression MIB com a possibilidade de
consulta remota de valores independentemente da origem aumentando a sua
flexibilidade e capacidade. Passamos a poder contar com expressoes do tipo:

x = Expression( urly, urly, ... urly)

Esta associagao pode ser efectuada de duas formas. A primeira passa pela adopgao de
uma MIB especifica para armazenar e indexar os URL. Desta forma, as os
argumentos da expressio podem ser definidos como referéncias para URL. A
vantagem desta abordagem ¢ a compatibilidade com a SNMP-TARGET-MIB,
definida para 0 SNMPv3. Por outro lado, o inconveniente ¢ a necessidade de associar
mais um médulo MIB ao agente. Outra forma, mais simples, passa pela associagao
directa do URL a variavel. Neste caso, o armazenamento de OID ¢ substituido pelo
armazenamento de URL o que implica modificar apenas o tipo de dados da coluna
associada para texto.

C. Gestao de agentes moveis

Os agentes moveis sio instancias de um paradigma mais abrangente denominado
agentes de software. Estes consistem em programas gque desempenham determinada
fun¢ao em beneficio de outro programa ou do utilizador. Um agente com capacidade
de se deslocar ao longo da rede é designado por agente movel. Estes podem, portanto,
ser criados em qualquer ponto da rede, interromper temporariamente a execugao,
deslocar 0 c6digo e 0 estado e retomar a execugdo num outro ponto da rede.

Este tipo de programas necessitam de plataformas designadas por agéncia para lhes
conceder 0 ambiente de execugao. Ha, no entanto, problemas de interoperabilidade se
0os agentes pretendem deslocar-se entre agéncias de diferentes fabricantes. A
interoperabilidade entre ambientes de execugao encontra-se em desenvolvimento pelo
OMG sob a forma de um documento formal — MAF [16]. Esta especificagao tem
como objectivo permitir que um agente movel possa deslocar-se entre agéncias com
perfil semelhante (partilhando a mesma linguagem, tipo de agéncia, tipo de
autenticagao e método de serializagcido) através de um conjunto de interfaces CORBA
normalizadas. Além disso, permite também que os agentes possam ser geridos através
da monitorizagao e actuagio sobre 0 seu ciclo de vida.

A gestao de agentes moveis ¢ fundamentalmente efectuada através da agéncia por
intermédio de mecanismos proprietarios ou, caso sgja possivel, por intermédio das
interfaces definidas na arquitectura MAF. Em trabalho desenvolvido anteriormente,
foi definida uma MIB para converter comandos SNMP em invocagoes MAF o que



torna possivel gerir plataformas de agentes moveis por SNMP ou por MAF em
simultaneo [17].

Neste contexto, foi desenvolvida uma ferramenta grafica de gestao de agentes moveis
gue suporta as duas formas de acesso numa interface comum, apesar do método de
acesso ser substancialmente diferente: SNMP ou CORBA (Figura 2).

BRI O

‘ %, maf //localhost 1050 E‘

5| 5

) Root
g ? %Mf?j‘:agency PrintinfoAgent
@ i Resources socket://192.168.0.10:700...
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Figura 2 — Ferramenta de gestao baseada em URI.

De forma semelhante a definigdo de SNMP URL, foi definido um URL para MAF, do
tipo maf://<endereco do servidor de nomes>:<porto>/<contexto>. A sintaxe
semelhante, apesar das diferencas de semantica, permite definir uma lista uniforme de
referéncias (bookmarks ou lista de favoritos) independentemente do modelo de
gestao. De acordo com o URL indicado, a ferramenta grafica carrega o moédulo
associado e procede de acordo com os comandos emitidos pelo utilizador.

A figura anterior apresenta uma arvore de recursos relacionados com agentes movels
e foi construida apés indicar o URL no campo de enderego (canto superior esquerdo).
Caso sga indicado um SNMP URL, a arvore ¢ modificada de acordo com a
informagao proveniente do agente SNMP.

1V. Conclusdes

Os conceitos de URI e URL, apesar de largamente utilizados como formatos de
identificacao e localizagdo na Internet, tém estado afastados da gestao de redes e
sistemas.

Este artigo propoe um esquema URI para identificar recursos SNMPv1, SNMPv2c e
SNMPv3. Esta abordagem, designada por SNMP URL, permite especificar numa
unica linha de texto todos 0s parametros necessarios a comunicagio SNMP,
independentemente da versio e do model o de seguranca.



Para validar o SNMP URL sio apresentados alguns casos praticos. O primeiro
exemplo ¢ uma proposta alternativa a SNMP-TARGET-MIB e que usa URL para
identificar objectos de gestao locais ou remotos. Outro exemplo, ¢ uma proposta de
extensio a Expression MIB gue permite o processamento de expressoes matematicas
sobre qualquer conjunto de objectos numéricos obtidos de multiplos agentes. E ainda
sugerida a utilizagao de SNMP URL em aplicaces gestoras permitindo distinguir o
tipo de servi¢o ainvocar, a semelhan¢a do que acontece com os browsers de I nternet.
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