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RESUMO 

 

A depende ncia crescente da sociedade em relacao ` s redes de comunicacao de dados 
implica uma adaptacao permanente a novas e mais eficazes solucoes tecnol´ gicas. A 
optimizacao de algumas caracterısticas tais como fiabilidade, velocidade de 
transmissao, integracao de servicos, seguranca e extensibilidade sao actualmente 
motivo de investigacao e desenvolvimento. 

Nesta dissertacao identificam-se, numa primeira etapa, as diferentes tecnologias de 
comunicacao disponıveis, suas vantagens e desvantagens. Esta recolha de informacao 
pretende dar ao leitor uma perspectiva alargada sobre potenciais solucoes para o 
projecto e instalacao de uma rede local.  

A construcao de infra-estruturas de comunicacao deve contemplar ainda, para alám 
dos mecanismo de comunicacao, os sistemas de gestao. Neste trabalho procuram-se 
identificar e sintetizar os modelos associados a esta ârea (IETF/SNMP, OSI/CMIP, 
TMN). A influe ncia da Internet faz-se sentir, inclusivamente, no Àmbito da gestao de 
redes, pelo que foi realizado um levantamento de tecnologia que permite realizar a 
gestao com ferramentas da Internet (JMAPI, WBEM, CORBA) 

Como corolârio deste estudo desenvolveu-se um sistema de gestao baseado em SNMP 
e Java. Procurou-se neste trabalho dar prioritariamente resposta a requisitos como 
modularidade, utilizacao distribuıda, interface de utilizador e tratamento automâtico 
da informacao de gestao. 
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ABSTRACT 

The increasing social dependency in data communication networks maintains the 
continuous learning of the state of the art and of more efficient technological 
solutions. The optimisation of some characteristics such as reliability, transmission 
speed, service integration, security and extensibility constitutes issues for further 
development. 
In this dissertation, the available communication infrastructure technologies had been 
identified, its advantages and its disadvantages. This information intends to be an 
useful guide on potential solutions for the design and installation of a local computer 
network. 
Besides communications mechanisms, the development of communication 
infrastructures should include network management solutions. This work identifies 
some management models (IETF/SNMP, OSI/CMIP, TMN). The Internet influence in 
network management scenario is also investigated. A survey of the emerging 
technology was carried out aiming at the management on the basis of Internet tools 
(JMAPI, WBEM, CORBA).  
In this study, an SNMP/Java based system is developed. The system aims are to 
provide a modular and distributed architecture, a user-friendly interface and 
automatic management information processing tools.  
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1.1 Introduc ao 

Desde tempos longınquos que o ser humano sentiu necessidade de comunicar. As 
formas utilizadas te m vindo a beneficiar de evolucoes constantes, merce  da 
disponibilizacao de novas tácnicas e do aparecimento de novas necessidades, 
resultantes do aumento das zonas geogrâficas a cobrir e do numero de utilizadores a 
servir. 

A evolucao das tácnicas de comunicacao motivou a adopcao de novas formas de 
comunicar e de trabalhar. Os meios de comunicacao actuais permitem, por exemplo, a 
transfere ncia de documentos entre seccoes ou departamentos de uma instituicao, a 
redaccao de artigos por autores dispersos geograficamente, a execucao remota de 
aplicacoes, a impressao remota de documentos ou a consulta a bases de dados 
remotas. 

O aparecimento de canais de comunicacao mais eficientes, conjugado com a 
disponibilizacao de novos equipamentos terminais e com o desenvolvimento de 
aplicacoes mais complexas principalmente em termos de funcionalidades e interaccao 
com os utilizadores tem contribuıdo para  uma depende ncia crescente dos utilizadores 
em relacao a este tipo de redes. 

Em redes jâ instaladas torna-se frequente a actualizacao de equipamento e/ou 
tecnologia, pelo que á importante considerar a integracao do sistema existente com a 
nova solucao. Cada projecto deve prever os avancos tecnol´ gicos e apresentar opcoes 
que nao sejam incompatıveis com solucoes que possam surgir a curto ou a mádio 
prazo. Para que esta previsao seja o mais correcta possıvel á necessârio um bom 
conhecimento dos conceitos e da tecnologia mais utilizada em redes locais de 
comunicacao de dados, acompanhar a investigacao e extrapolar para uma possıvel 
solucao futura. 

O objectivo da instalacao de uma rede local á oferecer um servico de comunicacao de 
dados que visa um conjunto de utilizadores. O servico deve apresentar um nıvel 
´ ptimo ou quase ´ ptimo de qualidade pois caso contrârio corre-se o risco da rede nao 
ser utilizada e gerar grande frustracao junto de utilizadores e administradores. O 
esforco de instalacao bem como os gastos efectuados serao perdidos e a rede tornar-
se-â inviâvel. E essencial dotar a rede de mecanismos e/ou ferramentas que permitam 
monitorar e corrigir situacoes an´malas que possam surgir durante a operacao, de 
forma a aumentar o grau de confianca que o servico apresenta face aos seus 
utilizadores. 

A proposta desta dissertacao á a apresentacao e a discussao das principais tecnologias 
de rede, das suas vantagens e lacunas e propor configuracoes que permitam tirar o 
melhor partido do equipamento existente. A instalacao de uma rede nao termina na 
instalacao de equipamento, pelo que a dissertacao continua com a apresentacao de 
vârias arquitecturas de gestao ”clâssicas„  e a sua relacao com arquitecturas mais 
recentes baseadas em tecnologia Internet, com a finalidade de propor um conjunto de 
solucoes e ferramentas que permitam melhorar o desempenho destes modelos. 
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1.2 Redes Locais de Comunicac ao de Dados 

A instalacao de uma Rede Local de Comunicacao de Dados (LAN Í Local Area 
Network) á precedida por uma fase de planeamento, onde se faz o levantamento das 
necessidades, se admitem solucoes e se calculam os custos. O estudo da configuracao, 
da tecnologia e do equipamento tem como base o estudo realizado e constitui uma das 
etapas do planeamento. 

Os componentes activos tais como repetidores, comutadores e encaminhadores sao 
normalmente instalados em armârios (armârios de telecomunicacoes). A estrutura de 
cabos expande-se dos armârios de telecomunicacoes atá ` s estacoes de trabalho, 
havendo zonas em que o numero de cabos passados atinge as vârias dezenas. Em 
edifıcios sem calha tácnica ou com calha tácnica pouco acessıvel (coberta com tecto 
falso, por exemplo) pode ser necessârio restruturar algumas partes do edifıcio, o que 
vem agravar o custo total em termos de recursos humanos e de despesas com 
construcao civil. 

O comprimento total de cabos que constituem o sistema pode atingir dezenas ou 
mesmo centenas de quil´metros, pelo que, apesar de o preco unitârio nao ser muito 
elevado, o custo total constitui uma parte considerâvel do orcamento final. 

Por outro lado, existem vârias solucoes aplicâveis de acordo com a necessidade e com 
o orcamento disponıvel. Cada uma apresenta caracterısticas que a torna mais eficiente 
em determinadas configuracoes, pelo que á necessârio estar ciente do tipo de 
configuracoes, tecnologia e equipamento existente de forma a realizar as melhores 
opcoes de acordo com a situacao. 

O capıtulo 2 tem como objectivo apresentar a tecnologia, componentes e 
configuracoes mais utilizados actualmente. Este serâ o ponto de partida para a 
instalacao de uma rede local de comunicacao de dados. 

1.3 Redes de Alta Velocidade 

A crescente depende ncia dos utilizadores de computadores face `s redes de 
comunicacao de dados, bem como o desenvolvimento de novas aplicacoes suscitam a 
necessidade de maiores velocidades de transfere ncia de informacao. 

A procura de solucoes deste tipo á geralmente efectuada com o objectivo de melhorar 
o desempenho de sistemas jâ instalados. Neste contexto o conhecimento detalhado 
desta nova tecnologia ajuda a atingir um compromisso razoâvel entre o orcamento 
disponıvel e as necessidade de curto, mádio e longo prazo.  

Actualmente, existe um conjunto de solucoes alternativas, neste domınio, que justifica 
um estudo acerca da tecnologia, equipamento e caracterısticas de cada uma. O 
levantamento qualitativo e quantitativo, dos esforcos de investigacao na ârea das redes 
locais, permite gerar conclusoes acerca do tipo de solucao mais adequada 
relativamente a um determinado projecto. 

De entre as diversas tecnologias capazes de oferecer taxas de 100 ou mais milhoes de 
bits por segundo (Mbps), a Fast Ethernet tem-se tornado uma  escolha bastante 
atractiva. Este facto deve-se ao facto de a Fast Ethernet apresentar-se como uma 
evolucao directa da tecnologia mais usada no mundo Í a Ethernet. A pr´ xima vaga 
anunciada, de que existem jâ produtos disponıveis no mercado, á a Gigabit Ethernet, 
evolucao directa da Fast Ethernet como esta á da Ethernet. 
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Por outro lado, a tecnologia nao se resume a solucoes baseadas em Ethernet e vârias 
solucoes apresentam-se como suas concorrentes. Como exemplo pode-se referir o 
ATM, 100VG Í AnyLAN, HIPPI ou Fibre Channel. Estas apresentam caracterısticas 
que permitem tirar proveito de algumas falhas da Ethernet de modo a serem viâveis 
em termos de mercado. 

No capıtulo 3 á feito um estudo comparativo entre as vârias solucoes, divididas em 
dois grupos: solucoes baseadas em Ethernet e solucoes nao Ethernet. 

1.4 Arquitecturas de Gestao 

A diversidade de opcoes tecnol´ gicas para construir uma rede local de dados, abriu 
caminho ao aumento de complexidade das tarefas de gestao, que vinham sendo 
efectuadas de um modo mais ou menos empırico e desorganizado. A proliferacao de 
diversas solucoes de rede (como Ethernet, Token-ring, FDDI, ATM, entre outras), 
diversos sistemas (Windows 95/NT, Unix, MacOS) e diversos modelos protocolares 
(TCP/IP, NetBEUI, IPX/SPX, entre outros) traduz-se numa dificuldade acrescida das 
tarefas de gestao. 

As anomalias podem resultar de multiplos factores tais com erros de sistema, 
envelhecimento de materiais ou factores humanos associados a uma utilizacao 
deficiente. Este tipo de problemas sao imprevisıveis pelo que á necessârio monitorar 
continuamente a operacao da rede para que se possam detectar. A necessidade incluir 
sistemas de gestao á criada pela importÀncia financeira de maximizar o tempo util de 
operacao de uma rede. 

A gestao de uma rede inclui as fases de inicializacao, em que á efectuada a 
configuracao necessâria para que esta deve ficar operacional, monitorizacao 
modificacao de parÀmetros de funcionamento. Durante a operacao devem ser 
identificadas, isoladas e resolvidas eventuais anomalias. A pr´ pria expansao da rede 
deve ser acompanhada por monitorizacao com vista a optimizar o desempenho para a 
situacao. 

No sentido de proceder `  normalizacao de uma arquitectura genárica de gestao de 
redes, alguns organismos internacionais te m apresentado modelos e arquitecturas de 
gestao. A ISO (International Standards Organisation) desenvolveu, a partir da dácada 
de setenta, um grande esforco na tentativa de apresentar uma arquitectura de 
refere ncia para redes de comunicacao de dados. Deste trabalho resultou o modelo OSI 
(Open Systems Interconnection) ao qual foram posteriormente acrescentadas 
especificacoes para regulamentar os mecanismos de gestao e troca de informacao de 
gestao. 

Apesar de todo este trabalho, os atrasos consecutivos e a complexidade dos 
documentos gerados foram factores que possibilitaram o aparecimento de outras 
solucoes. Foi o caso do modelo de gestao Internet, mais conhecido por modelo de 
gestao SNMP (Simple Network Management Protocol). As normas da arquitectura 
SNMP foram sendo aprovadas, ao contrârio do OSI, de acordo com a sua aceitacao e 
desenvolvimento. Actualmente, esta constitui a solucao mais utilizada neste mercado 

No domınio das telecomunicacoes surge uma arquitectura de gestao baseada no 
modelo de gestao OSI, proposta e desenvolvida pelo ITU-T (International 
Telecommunications Union Í Telecommunication Standardisation Sector). Esta 
arquitectura Í TMN (Telecommunications Management Network) Í apesar de ser 
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baseada num modelo pouco aceite para redes locais de dados, apresenta-se como a 
escolha preferencial no mercado das telecomunicacoes. 

No capıtulo 4 serao dicutidas em maior detalha estas tre s arquitecturas. 

1.5 Gestao Baseada em WWW 

A WWW (World Wide Web) constitui a "janela" mais popular da Internet, no sentido 
em que apresenta uma interface grâfica baseada no conceito de hipermádia. No inıcio 
dos anos noventa, Tim Berners-Lee, enquanto trabalhava no CERN, desenvolveu o 
primeiro cliente WWW, o primeiro servidor WWW e definiu normas como URL 
(Uniform Resource Locator), HTML (Hypertext Markup Language) e HTTP 
(Hypertext Transport Protocol). Um ano depois aparecia o NCSA Mosaic, o browser 
mais popular da altura. Como resultado, foi fundada a empresa Mosaic 
Communications Corp., mais tarde Netscape, que depressa controlou 70% do 
mercado dos browsers. A Microsoft, apercebendo-se da oportunidade que surgia, 
lancou um browser pr´ prio, o Internet Explorer. 

Todos os browsers apresentam uma interface grâfica definida pela linguagem HTML. 
A interface tem o mesmo aspecto independentemente do browser e da plataforma. 
Esta caracterıstica ajudou a popularizar a WWW sobrepondo-se actualmente `  pr´ pria 
Internet. 

A independe ncia de plataforma e a simplicidade da interface sao caracterısticas que 
tornam desejâvel a integracao dos modelos de gestao com o WWW. Existem vârias 
formas de o conseguir, passando pelo desenvolvimento de aplicacoes de gestao em 
linguagens interpretadas como a Java, utilizacao de CGI (Common Gateway 
Interface) associada a um servidor WWW ou desenvolvimento de aplicacoes 
utilizando ferramentas proprietârias como a JMAPI (Java Management API) ou 
WBEM (Web-Based Enterprise Management). 
O capıtulo 5 faz uma apresentacao de tecnologia que permite integrar solucoes de 
gestao de redes com a Internet. 

1.6 Gestao de Uma Rede Local de Comunicac ao de Dados 

As aplicacoes de gestao disponıveis no mercado requerem, muitas vezes, plataformas 
poderosas e nao se encontram ao alcance do orcamento de pequenas e mádias 
empresas. Apesar dos vârios modelos, o nıvel de automacao nestes sistemas de gestao 
de redes á baixo ou praticamente nulo, cabendo ao utilizador realizar de forma manual 
toda e qualquer alteracao ou configuracao. 

O grau de complexidade das aplicacoes e dos sistemas estâ em crescimento contınuo. 
Num breve perıodo de tempo, o gestor serâ incapaz de absorver por si s´  o grande 
volume de informacao de gestao disponıvel. O primeiro passo em direccao `  gestao 
automâtica passa pela definicao de tarefas que possam ser executadas de forma 
calendarizada, facilitando a realizacao de operacoes repetitivas. O passo seguinte serâ 
o desenvolvimento de sistemas de gestao inteligentes baseados numa camada de 
abstraccao de informacao, capazes de tomar decisoes sem intervencao do utilizador. 

Em 1997, no Departamento de Electr´ nica e Telecomunicacoes da Universidade de 
Aveiro, foi iniciado o desenvolvimento de um sistema de gestao de redes baseado no 
modelo de gestao SNMP e ligado `  WWW pela linguagem Java, que visa construir 
uma camada de abstraccao de dados sobre a informacao de gestao. Posteriormente, a 
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camada de abstraccao servirâ como base para o desenvolvimento de ferramentas de 
decisao automâtica. 

Presentemente o sistema reune jâ ferramentas de deteccao de mâquinas e agentes, 
ferramentas de visualizacao de topologia e ferramentas de consulta de informacao 
(MIB browser). Encontra-se em desenvolvimento um conjunto de assistentes para a 
definicao de tarefas e respectiva calendarizacao que vao constituir a camada de 
abstraccao de informacao. 

O capıtulo 6 faz a apresentacao do sistema e dâ indicacoes do trabalho futuro de modo 
a complementar o sistema com ferramentas de gestao automâtica. 
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2.1 Introduc ao 

A evolucao das redes de comunicacao de dados acompanha, em estreita relacao, os 
avancos verificados ao nıvel dos sistemas. Desde o desenvolvimento de sistemas 
UNIX, operados a partir de terminais, passando por modelos como o de 
cliente/servidor e, posteriormente, por conceitos como o de Network Computer, as 
necessidades de comunicacao mante m-se. Do ponto de vista do utilizador, estas 
assentam essencialmente na partilha de ficheiros, de recursos e de aplicacoes. A troca 
de informacao pode ser realizada por mátodos convencionais como por exemplo papel 
ou discos amovıveis, mas a deslocacao de material implica o dispe ndio de efectivos 
inerentes ao transporte e o tempo necessariamente gasto. Tal como o telefone evita a 
deslocacao dos intervenientes na conversacao, as redes de comunicacao de dados 
permitem a troca de informacao sem a necessidade de transporte de material. 

Num tal cenârio, as redes de comunicacao tomam, uma importÀncia crescente, que se 
manifesta na quantidade de solucoes existentes. E vulgar hoje em dia a coexiste ncia 
de diversos tipos de tácnicas de distribuicao (topologias), equipamentos de ligacao, 
sistemas terminais (servidores, estacoes de trabalho, impressoras, etc.) e servicos 
(WWW, ftp, etc.). Esta diversidade abriu caminho para um aumento de complexidade 
das tarefas de gestao. 

As redes de comunicacao encontram-se, geralmente, classificadas de acordo com a 
sua extensao geogrâfica. A classificacao á feita segundo tre s categorias: 

• LAN (Local Area Network) Í as redes locais  sao redes limitadas a um 
edifıcio ou conjunto de edifıcios pr´ ximos. Localizados numa ârea 
restrita, o equipamento e sistemas utilizados sao geralmente privados. 
As curtas distÀncias que separam os intervenientes tornam possıvel a 
utilizacao de velocidades de transmissao elevadas e de uma 
multiplicidade de protocolos. A configuracao e seguranca da rede á 
geralmente feita ao nıvel dos sistemas. 

• MAN (Metropolitan Area Network) Í as redes metropolitanas  
estendem-se por dezenas ou mesmo centenas de quil´metros. 
Geralmente cobrem uma cidade ou um campus e sao tipicamente 
propriedade de uma empresa operadora de telecomunicacoes de dados. 
As redes metropolitanas interligam, normalmente, sistemas 
geograficamente dispersos, pelo que á comum o suporte nativo de 
vârios protocolos de comunicacao. A velocidade de comunicacao, 
algumas vezes inferior ao das LAN, á ainda relativamente elevada, 
dependendo do suporte fısico e da tecnologia adoptada. 

• WAN (Wide Area Network) Í em termos de cobertura geogrâfica, as 
redes alargadas estendem-se por centenas ou milhares de quil´metros. 
A sua dimensao e a multiplicidade de suportes fısicos que utiliza 
tornam este tipo de redes dependentes de diversas empresas 
operadoras de telecomunicacoes. Por razoes econ´micas, a utilizacao 
de canais de comunicacao em redes WAN depende de uma activacao 
právia que se prolonga por um perıodo bem definido, com um mınimo 
de duracao. 
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Os processos envolvidos na troca de informacao assumem a sua forma mais simples 
quando o numero de intervenientes se reduz a dois. Neste caso, a rede de 
comunicacao consiste numa ligacao directa entre as duas entidades. A interligacao de 
estacoes raras vezes se reduz a uma simples ligacao fısica entre dois pontos. 
Normalmente hâ necessidade de equipamento extra que regenere, distribua ou 
encaminhe, de forma expedita, o sinal de comunicacao. 

A distribuicao de estacoes pode assumir diversas formas, denominadas topologias. 
Cada configuracao define equipamento de extensao e interligacao com caracterısticas 
pr´ prias. 

2.2 Topologias 

As redes locais de comunicacao de dados sao caracterizadas por distÀncias 
relativamente reduzidas a separar o equipamento terminal. Por outro lado, a sua 
reduzida dimensao torna dispensâveis algoritmos de encaminhamento complexos, o 
que simplifica a conexao e desconexao de equipamento terminal. 

A estratágia de distribuicao de ligacoes á condicionada por uma sárie de factores, tais 
como o custo, a fiabilidade, a expansibilidade e a facilidade de manutencao. As mais 
comuns sao as topologias em Estrela, Anel, É rvore e Linear (Bus) [Halsall92, 
Beauchamp88, Tanenbaum96]. Cada topologia possui vantagens e desvantagens 
intrınsecas. E possıvel realizar combinacoes de configuracoes bâsicas, numa tentativa 
de anular inconvenientes e introduzir novas vantagens. 

2.2.1 Estrela 

A topologia em Estrela caracteriza-se por possuir um ou mais pontos de ligacao (n´ s) 
centrais, responsâveis por transmitir a informacao para os vârios ramos (Figura 2.1). 

Cada estacao (DTE Í Data Terminal Equipment) estâ ligada ao n´  central (com 
funcao de repetidor) atravás de duas ligacoes unidireccionais, uma para transmissao e 
outra para recepcao. 

Uma transmissao efectuada por qualquer estacao dâ entrada no n´  central. Este recebe 
o sinal e coloca-o em todas as portas de saıda. Deste modo, apesar de as ligacoes 
representarem uma estrela, qualquer transmissao á recebida por todas as estacoes e 
nao á possıvel que duas estacoes ocupem o meio em simultÀneo salvo os casos em 
que sao usados comutadores. O n´  pode ser activo (com regeneracao do sinal) ou 
passivo (sem regeneracao). 
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Figura 2.1 Í Topologia em Estrela. 

Aspectos positivos: 

• Uma falha na rede pode ser facilmente detectada e isolada. 

• O custo de cada conexao adicional á baixo desde que nao estejam 
ocupadas todas as portas do n´ . 

Aspectos negativos: 

• A comunicacao estâ dependente do n´  central, pelo que, se a unidade 
central falhar, a rede fica totalmente inoperante. 

2.2.2 Anel 

A configuracao em anel á constituıda por uma seque ncia de repetidores que formam 
um circuito fechado. O meio de transmissao á unidireccional, com ligacoes ponto a 
ponto (Figura 2.2): 

No

No No

No

 
Figura 2.2 Í Topologia em Anel. 

A mensagem flui de n´  em n´ , sendo repetido por estes para a estacao seguinte. Cada 
n´  á relativamente simples, uma vez que nao á necessârio qualquer tipo de 
encaminhamento.  

Aspectos positivos: 

• A sua concepcao á simples, o que minimiza problemas associados ao 
projecto. 

• O repetidor existente em cada n´  fornece uma certa compatibilidade 
entre os diferentes meios de transmissao (cobre, fibra). 
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• O anel pode ser duplo, de forma a diminuir a possibilidade de 
problemas de vulnerabilidade do cabo ou de falhas dos repetidores. 

Aspectos negativos: 

• A localizacao de uma avaria implica o acesso a todos os repetidores. 

• Em termos de seguranca, o anel nao á muito fiâvel. Qualquer estacao 
pode ver informacao nao dirigida a ele, por modificacao da l´ gica de 
reconhecimento de enderecos. 

2.2.3 A rvore 

A topologia em ârvore baseia-se num conjunto de concentradores, distribuıdos de 
forma semelhante aos n´ s dos ramos de uma ârvore e que repetem a informacao da 
raiz para os seus diversos ramos. Uma transmissao proveniente de qualquer estacao 
percorre os concentradores atá `  raiz, sendo repetida em caminho inverso atá ser 
recebida por cada uma das estacoes (Figura 2.3). 

DTE

No

DTE

DTE

No

DTENo

 
Figura 2.3 Í Topologia em É rvore. 

Os concentradores podem ser dotados de alguma intelige ncia na identificacao do 
ramo destinatârio. Com este processo reduz-se o trâfego total, canalizando-se a 
informacao unicamente para os ramos a que á destinada. 

A ârvore pode ser vista como uma estrela com vârios nıveis hierârquicos. 

Aspectos positivos: 

• A falha de um n´  nao implica a total inoperabilidade da rede. 

• Uma falha na rede pode ser facilmente detectada e isolada.  
Aspectos negativos: 

• A extensao da rede pode implicar a aquisicao de novos n´ s, 
aumentado o investimento necessârio. 

• Se nao existirem portas livres, a ligacao de novas estacoes `  rede pode 
nao ser simples. 



Redes Locais de Comunicacao de Dados 

15 

2.2.4 Linear 

A topologia linear, tambám conhecida por Bus, segue uma configuracao multiponto, 
ou seja, o meio de comunicacao pode ser partilhado por tre s ou mais estacoes. Quando 
qualquer estacao transmite o meio á totalmente ocupado pela comunicacao pelo que 
todas as outras estacoes te m de aguardar que este seja libertado (Figura 2.4). 

DTE

DTE

DTE

DTE

DTE

 
Figura 2.4 Í Topologia Linear. 

A mensagem emitida á difundida a partir do n´  origem em ambas as direccoes atá ` s 
extremidades do cabo. Os n´ s receptores devem reconhecer se a mensagem lhe á 
destinada e de onde provám, de modo a poder responder sem equıvocos.  

O meio á partilhado por todas as estacoes, pelo que podem surgir alguns problemas de 
acesso ao meio. Um deles passa pela determinacao do instante em que o meio se 
encontra livre para transmissao. A solucao para este problema encontra-se na 
utilizacao de tácnicas de acesso como o CSMA/CD (Carrier Sense Multiple Access 
with Collision Detection), Token Bus ou escalonamento temporal (polling) por parte 
de uma estacao de controlo. 

Aspectos positivos: 

• A ligacao de novas estacoes `  rede pode implicar realizar extensoes ao 
meio de transmissao o que pode resultar numa tarefa complexa. 

• Baixo custo de instalacao. 
Aspectos negativos: 

• A avaria de um n´  pode tornar todo o segmento ou todo o espaco 
partilhado inoperacional. 

• A deteccao e isolamento de avarias á mais difıcil e demorada do que, 
por exemplo, na estrela (arquitectura centralizada). 

• Do ponto de vista de seguranca á vulnerâvel a uma utilizacao mal 
intencionada por parte de um utilizador. 

• Sempre que ocorram cortes ou danos no cabo todos os sistemas do 
segmento respectivo sao afectados. 
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2.3 Equipamento de Extensao e Interligac ao 

A comunicacao entre entidades processa-se seguindo um determinado conjunto de 
operacoes: 

• O emissor constr´ i a mensagem e adapta-a ao meio fısico de 
transmissao. 

• A mensagem á transportada pelo meio de transmissao. 

• Eventualmente, a mensagem chega ao receptor. 

• O receptor interpreta a mensagem. 

O meio de transmissao, por condicionantes fısicas, nao se apresenta adequado ao 
transporte de todo o tipo de sinal. A atmosfera, por exemplo, propaga mais facilmente 
um sinal sonoro do que um sinal eláctrico. 

Assumindo que o sinal se encontra numa forma adequada ao meio, a comunicacao s´  
tem significado se for recebida pela entidade destinatâria e esta s´  receberâ a 
mensagem se existir um mecanismo de entrega eficiente. 

Em resumo, o sucesso da comunicacao depende do sucesso da transmissao do sinal, 
da correcta identificacao dos intervenientes e da correcta recepcao da mensagem. As 
operacoes executadas numa comunicacao podem ser divididas em tre s nıveis (Figura 
2.5). 

Nıvel
Sinal

Nıvel
Enderec amento

Universal

Nıvel
Domınio/Comunidade

PORTO

A
B C AC

B

AVEIRO

Meio de Transmissa o

α
β

χ δ
ε

φ

 
Figura 2.5 Í Modelo geral de comunicacao. 

O nıvel de enderecamento universal define um mecanismo de identificacao unico. Um 
identificador unico á atribuıdo a cada uma das entidades que partilha o mesmo 
universo de enderecamento, da mesma forma que as impressoes digitais identificam 
cada ser humano inequivocamente. Este identificador permite que a mensagem seja 
inequivocamente recebida. 

O enderecamento de comunidade/domınio define a localizacao dos interlocutores, 
assim como a sua identificacao na respectiva comunidade. Por exemplo, uma pessoa 
chamada Manuel que habita no Porto nao á o mesmo Manuel que habita em Aveiro. 

A mensagem enviada contám o identificador de comunidade, identificador de 
entidade e a informacao transmitida sob a forma de um sinal. Este constitui o nıvel 
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inferior do modelo de comunicacao. O sinal percorre o meio de transmissao atá, 
eventualmente, ser recebido pela entidade adequada. 

Uma arquitectura de comunicacao de dados segue um modelo semelhante ao 
anteriormente apresentado. Com a finalidade de dividir responsabilidades, o modelo 
de comunicacao á dividido em camadas e definidos protocolos especıficos para cada 
camada. 

2.3.1 Repetidores e Concentradores (HUBs) 

Tal como em qualquer sistema fısico, um sistema de transmissao de dados dissipa 
energia. Um sinal eláctrico, tal como as ondas sonoras, sofre atenuacao ao longo do 
canal que percorre. Depois de percorrida uma certa distÀncia, o sinal transmitido 
torna-se mesmo imperceptıvel (Figura 2.6 Í a). Uma forma de compensar este 
fen´meno consiste em injectar energia, em determinados pontos, distribuıdos ao longo 
do canal de transmissao. Adicionalmente, um mecanismo de regeneracao do sinal 
elimina o ruıdo introduzido pelo canal de transmissao (Figura 2.6 Í b). 

Tempo Tempo

Repetidor

Tempo

a)

b)

Tempo

?

blú -blú

 
Figura 2.6 - Funcionamento bâsico de um Repetidor. 

O aparelho responsâvel por esta funcao á designado por Repetidor (repeater) 
[Smythe95]. Um repetidor limita-se a ser um regenerador transparente de sinal que 
potencialmente elimina o ruıdo e as perdas resultantes da transmissao. 

Os repetidores funcionam normalmente nos dois sentidos, repetindo o sinal 
proveniente de qualquer dos segmentos a ele ligado para o(s) segmento(s) oposto(s). 
Por este motivo, as entradas/saıdas sao denominadas portas. Os repetidores podem ter 
mais de duas portas (repetidor multiporta), sendo comuns 4, 6 ou mais em cada 
aparelho (Figura 2.7). Este facto possibilita a formacao de redes mais complexas, 
compostas por vârios trocos. Em caso de falha de um troco, por avaria de uma estacao 
ou por uma ligacao mal feita, este á posto fora de servico, nao afectando o resto da 
rede. 

E usual, em algumas configuracoes de rede, a utilizacao de aparelhos com funcoes 
semelhantes `s de um repetidor, com um maior numero de portas (tipicamente, de 12 
a 36). Cada porta, normalmente, admite a ligacao de apenas uma estacao numa 
ligacao ponto-a-ponto, tornando a l´ gica de controlo mais simples. Este componente á 
denominado Concentrador (HUB) e possibilita a reuniao de todos os cabos que 
interligam os terminais em apenas um ponto (ou n´ ) de acesso. Os concentradores, tal 
como os repetidores, nao fazem qualquer anâlise ao trâfego. 
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Os repetidores introduzem um atraso na transmissao do sinal que, apesar de reduzido, 
afecta a comunicacao. Por este motivo, o numero de repetidores encadeados encontra-
se limitado a um valor que depende do tipo de tecnologia de transmissao. Por 
exemplo, para redes Ethernet a 10 Mbps o numero mâximo de repetidores entre duas 
estacoes á de quatro, enquanto que para o Fast Ethernet (100 Mbps) este numero 
desce para dois. O espacamento mâximo entre repetidores depende do tipo de cabo e 
do mátodo de controlo de acesso ao meio utilizado. 

Repetidor
Multiporta

Tempo

TempoTempo

Tempo

blú -blú

blú -blú

blú -blú
 

Figura 2.7 - Funcionamento bâsico de um repetidor multiporta. 

2.3.2 Ponte 

Muitas das tácnicas de transmissao de dados assentam no mátodo de difusao, um 
esquema em que, potencialmente, todos podem receber. Com o crescimento do 
numero de sistemas ligados e de aplicacoes que usam a rede a taxa de ocupacao do 
meio de transmissao pode atingir valores elevados que leva ao congestionamento. 
Numa empresa, cada departamento ou seccao pode inclusive, disputar o meio com 
outros departamentos ou outras seccoes que nada te m a ver com a primeira. Por 
exemplo, a informacao trocada entre os utilizadores do departamento grâfico de uma 
empresa  consiste, em grande parte, em dados/imagens, que nao interessam `  seccao 
de contabilidade. Se estes dados forem difundidos por todos os departamentos e 
seccoes haverâ informacao a circular que ninguám vai ler, resultando num desperdıcio 
de recursos. 

Perante tal cenârio, serâ desejâvel confinar predominantemente trâfego respeitante a 
seccoes especıficas. Este problema á facilmente resolvido por interrupcao permanente 
da conexao entre seccoes, mas pode haver ocasioes em que tal solucao nao á 
aceitâvel. Outra solucao poderâ consistir na descodificacao do endereco do receptor 
da mensagem e identificacao da seccao `  qual pertence. Desta forma, a informacao 
serâ transmitida para a seccao seguinte apenas se o endereco indicado nao estiver na 
seccao de origem. O componente que realiza estas funcoes actua nao apenas ao nıvel 
do sinal, como o repetidor, mas necessita ter um conhecimento bâsico do formato da 
mensagem, por forma a descodificar o endereco do receptor. 
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A anâlise dos enderecos das estacoes emissoras e receptoras permite restringir o 
trâfego a trocos onde este faz sentido, libertando outros onde nao seria necessârio. O 
componente que realiza estas funcoes á denominado Ponte (bridge) [Peterson96]. A 
ponte nao á programâvel, no entanto possui a capacidade de se adaptar ao meio onde 
se encontra inserida. Desde a sua activacao, esta inicia uma anâlise contınua ao 
trâfego e constr´ i uma tabela interna que reflecte a posicao relativa das diversas 
estacoes relativamente `s suas portas [Stallings94]. Esta tabela permite enviar os 
pacotes de informacao somente para a porta adequada, libertando assim os restantes 
trocos (Figura 2.8). 

Ponte

 
Figura 2.8 Í Funcionamento de uma Ponte. 

A instalacao de uma ponte visa a segmentacao da rede em ”ilhas„  de trâfego, por isso 
a sua localizacao deve ser planeada atendendo a que as ”ilhas„  jâ devem existir pela 
natureza das trocas de dados entre os vârios sistemas de rede.  

2.3.3 Comutadores (Switches) 

Os Comutadores te m um princıpio de funcionamento semelhante `s pontes. Na 
realidade, a sua relacao com as pontes á semelhante `  relacao entre os concentradores 
e os repetidores. Os comutadores apresentam vârias portas (tal como os 
concentradores) e te m a capacidade de separar o trâfego de forma semelhante `s 
pontes (Figura 2.9). 

Comutador

 
Figura 2.9 Í Funcionamento bâsico de um comutador. 

O comutador consegue responder `  velocidade de cada porta pelo que, internamente, a 
sua largura de banda corresponde `  soma das larguras de banda de cada troco (full-
duplex). Para o caso de um comutador Ethernet de 10 Mbps com 8 portas, a largura de 
banda interna do comutador serâ 80 Mbps. Se o comutador for half-duplex, a largura 
de banda interna serâ metade, ou seja, 40 Mbps. 
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A eficie ncia de um componente deste tipo resulta da reducao de trâfego nos trocos a 
que estâ ligado. A sua utilizacao deve ser planeada de forma a optimizar o 
desempenho das transaccoes e ainda de uma distribuicao mais imune a falhas de 
seguranca (como sniffers). Uma das estratágia de ligacao serâ ligar a um comutador, 
por intermádio de uma porta de maior velocidade, uma estacao com uma alta taxa de 
consulta (por exemplo, um servidor de ficheiros) e utilizar as portas de mais baixa 
velocidade para ligar cada seccao ou troco. O comutador funciona como um backbone 
de alta velocidade relativamente aos trocos que interliga. 

2.3.4 Encaminhadores 

As redes constituıdas por repetidores e pontes te m um funcionamento semelhante a 
um sistema de difusao: uma transmissao por parte de uma entidade á potencialmente 
escutada por todas as outras estacoes. Esta estratágia nao pode ser indefinidamente 
aplicada porque, por um lado, nos arriscamos a enviar uma trama para a mâquina ao 
lado e esta ir parar igualmente a qualquer parte do mundo e ainda porque o 
enderecamento dos sistemas á limitado. Assim, cada zona de enderecamento comum 
(domınio) á geralmente confinada a uma ârea geogrâfica bem definida. A arquitectura 
apresentada na Figura 2.10 apresenta dois domınios denominados AVEIRO e 
PORTO, intercalados por intermádio de uma estacao. As siglas ’Aö a ’Hö representam 
o endereco de cada ligacao (interface de rede), diferente para todas as entidades. 

A
B

C
F

G

H

D E

Segmento AVEIRO Segmento PORTO
 

Figura 2.10 Í Subredes interligadas por um encaminhador. 

A distribuicao sugere que as estacoes ’Aö, ’Bö e ’Cö possam comunicar directamente 
uns com os outros, assim como as estacoes pertencentes ao domınio PORTO. Por 
outro lado, a comunicacao entre as estacoes pertencentes a domınios diferentes, ’Aö, 
’Bö e ’Cö com ’Fö, ’Gö ou ’Hö, s´  pode ser efectuada com o auxılio da entidade de 
ligacao. 

A comunicacao entre mâquinas pertencentes ao mesmo domınio de difusao 
(broadcast) pode ser efectuada colocando uma mensagem no meio de transmissao 
com os enderecos de remetente e destinatârio perfeitamente assinalados. Por exemplo, 
a estacao ’Aö para enviar uma mensagem para a ’Cö necessita apenas de construir a 
mensagem, adicionar-lhe a identificacao de emissor (’Aö), do destinatârio (’Cö) e 
colocar o sinal no meio de transmissao. 

A comunicacao entre a estacao ’Aö e a ’Fö, por exemplo, nao pode ser efectuada sem 
intervencao da estacao ’Dö/öEö. Para que esta receba a transmissao, o endereco de 
destino da mensagem terâ de ser ’Dö, pelo que o verdadeiro destino (’Fö) nao á 
assinalado. O mecanismo criado para tornar a comunicacao possıvel assenta na 
criacao do conceito de subrede. A cada segmento, ou domınio de difusao, á atribuıdo 
um endereco de subrede. No caso da Figura 2.11, AVEIRO tem o endereco de 
subrede 193.136.171 e PORTO á identificado por 193.136.80. Cada estacao 
pertencente `  respectiva subrede á identificada pela concatenacao do endereco de 
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subrede e um endereco local. Por exemplo, a estacao ’Aö tem o endereco 
193.136.171.10 (AVEIRO.EstacaoA). 

A
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C
F

G
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D

E

Segmento AVEIRO Segmento PORTO

193.136.171.10
193.136.171.20

193.136.171.30

193.136.171.40

193.136.80.60

193.136.80.50
193.136.80.100

193.136.80.74

 
Figura 2.11 Í Definicao de domınios. 

A transmissao da estacao 193.136.171.10 (’Aö) para a 193.136.80.50 (’Fö) processa-
se, simplificadamente, da seguinte forma: 

• A estacao 193.136.171.10 envia uma mensagem para o destino 
193.136.80.50 (subrede PORTO). Como o destinatârio se  encontra 
numa rede diferente, esta á enviada `  interface D, ou seja, ao 
193.136.171.40. 

• A estacao ’Dö (193.136.171.40) reconhece um endereco de subrede 
diferente do emissor da mensagem e transmite-a, pela interface E, para 
a subrede PORTO com endereco de emissor 193.136.171.10 e 
interface ’Fö. 

• A estacao 193.136.80.50 recebe a mensagem dirigida `  interface ’Fö, 
com endereco de emissor 193.136.171.10. 

O cenârio apresentado constitui um caso tıpico de interligacao de redes na Internet. Os 
componentes com funcoes semelhantes `s da estacao ’Dö/öEö sao denominados 
Encaminhadores (routers) [Huitema95] e possibilitam a interligacao de redes com 
diferentes enderecos de subrede (Figura 2.12), ao contrârio das pontes e repetidores 
que efectuam ligacoes entre estacoes ou segmentos de uma mesma rede. 

Encaminhador

Rede 3

Rede 1 Rede 2

 
Figura 2.12 Í Funcionamento bâsico de um Encaminhador. 

O encaminhador á inicialmente programado pelo administrador, que introduz 
informacao sobre que pacotes de informacao deve encaminhar e para onde e 
posteriormente faz aquisicao de informacao dos enderecos das estacoes em cada uma 
das redes a que estâ ligado.  
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As redes interligadas por encaminhadores podem diferir no mátodo de controlo de 
acesso ao meio. No entanto os enderecos de rede devem ser do mesmo tipo. 

2.3.5 Relac ao com o modelo OSI 

O modelo apresentado no inıcio desta seccao define tre s nıveis (Figura 2.5). Cada um 
dos componentes acima descritos desempenha funcoes a um determinado nıvel. O 
repetidor, como componente regenerador de sinal, actua ao nıvel fısico, ou seja, de 
sinal; a ponte selecciona o trâfego com base no identificador universal; o 
encaminhador troca mensagens entre diferentes subredes. 

Os nıveis definidos encontra-se especificados numa arquitectura para redes de 
comunicacao, o modelo de refere ncia OSI (Open System Interconnection), da ISO 
(International Standards Organisation). De acordo com este modelo, o nıvel de sinal 
serâ o nıvel fısico, o de enderecamento universal serâ o l´ gico e o nıvel de 
comunidade/domınio serâ o de rede (Figura 2.13). 
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Figura 2.13 - Relacao dos componentes com o modelo OSI. 

2.4 Transmissao de Informac ao 

A transmissao de informacao á efectuada atravás de sinais que sao influenciados pelo 
meio de transmissao (atenuacao e ruıdo). Estes sinais podem apresentar vârias formas 
dependendo do tipo de meio utilizado. Por outro lado, o meio á geralmente partilhado 
por um conjunto de estacoes que sao obrigadas a seguir regras por forma a poderem 
comunicar. Esta seccao visa introduzir, de forma sucinta, os problemas associados `  
modulacao e `  transmissao do sinal. 

2.4.1 Suporte Fısico 

O cobre á um dos meios fısicos mais adequados para o transporte de sinais eláctricos. 
Alám disso, o seu preco á inferior ao de outras tecnologias, como a fibra ´ ptica, pelo 
que constitui uma opcao atractiva para redes locais de comunicacao de dados. 
Actualmente, o cobre constitui a base de grande numero de sistemas de comunicacao 
de dados. A sua oferta á apresentada tipicamente em cabos coaxiais ou de oares 
entrancados. 

Por outro lado, a fibra ´ ptica, tem vindo a assumir uma importÀncia crescente na 
transmissao digital. A imunidade ao ruıdo eláctrico, a grande largura de banda que 
disponibiliza e a fraca atenuacao com que afecta os sinais sao caracterısticas 
essenciais em redes de alta qualidade e de alta velocidade [Jain94]. A fibra ´ ptica á, 
geralmente, utilizada para ligacoes ponto-a-ponto, o que a torna adequada em 
configuracoes do tipo anel ou estrela. E ainda possıvel a utilizacao de fibra ´ ptica 
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segundo uma topologia linear, recorrendo a uma de duas tácnicas de ligacao de 
estacoes: baixadas activas e passivas. 

As baixadas activas funcionam numa base de ligacoes ponto-a-ponto (Figura 2.14). O 
sinal ´ ptico recebido á convertidos num sinal eláctrico (Detector “ptico) e 
descodificado (Descodificador), sendo da responsabilidade do DTE copiar e 
retransmitir para a ligacao de saıda (Codificador e Transmissor “ptico). 

Adaptador

Detector
O ptico

Descodificador Codificador Transmissor
O ptico

DTE

Fibra
o ptica

 
Figura 2.14 Í Baixada activa. 

No caso de uma baixada passiva (Figura 2.15), o adaptador retira um pouco da 
energia ´ ptica na recepcao limitando o numero de terminais e o comprimento do meio 
[Stallings94]. 

Detector
O ptico

Descodificador

Transmissor
O ptico

DTE

Fibra
o ptica

Codificador

 
Figura 2.15 Í Baixada passiva. 

Devido ao carâcter unidireccional dos transmissores ´ pticos sao necessârios dois 
caminhos para a troca de mensagens: um caminho ”para baixo„  e um caminho ”para 
cima„ . Duas tácnicas foram desenvolvidas com capacidade de resolverem o problema 
da unidireccionalidade do meio: meio unico e meio duplo (Figura 2.16). No meio 
unico, a transmissao á feita no troco ”para baixo„  e a recepcao no troco ”para cima„ . 

DTE DTE DTE

Meio A

Meio A

DTE

Meio A

Meio B

DTE DTE

a) b)  
Figura 2.16 Í Meio de transmissao unidireccional: a) meio unico; b) meio duplo. 
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Os dados transmitidos sao canalizados para o troco de recepcao pela ligacao feita 
entre os dois trocos. 

No meio duplo a transmissao á feita simultaneamente em dois meios distintos, com 
sentidos de transmissao contrârios, permitindo abranger a totalidade de terminais 
conectados. 

2.4.2 Tipo de Transmissao 

Os dados podem ser transmitidos usando duas tácnicas de modulacao: Banda base 
(Baseband) e Banda larga (Broadband). Cada uma das tácnicas possui vantagens e 
desvantagens relativamente `  outra.  

A tecnologia de transmissao em banda base usa sinais digitais (impulsos de tensao) na 
transmissao da informacao. Toda a largura de banda do meio á usada na transmissao 
do sinal que á afectado por ruıdo e por atenuacao, particularmente na gama das altas 
freque ncias. Este facto tem como conseque ncia uma possıvel perda de informacao, 
pelo que o comprimento do meio encontra-se limitado, na melhor das hip´ teses, a 
alguns quil´metros. O cabo coaxial, tem um melhor comportamento ` s altas 
freque ncias que o cabo de pares entrancados, pelo que o efeito causado sobre o sinal á 
menor. O par entrancado, por sua vez, tem as vantagens de ser mais barato e de ser 
mais simples de manipular. 

A possibilidade de modular a fase ou a freque ncia de uma portadora com um sinal 
digital introduz possibilidades inexistentes na transmissao em banda base. O uso de 
freque ncias diferentes para a portadora permite realizar multiplexagem na freque ncia 
de seccoes ou canais diferentes. Estes podem ser utilizados para transmitir diversos 
tipos de informacao: dados, voz, vıdeo, etc. Os sinais anal´ gicos em causa podem 
percorrer grandes distÀncias sem que o ruıdo e atenuacao afectem, de modo 
significativo, o sinal modulado. Num sistema deste tipo, vârias dezenas de 
quil´metros podem separar os terminais. 

De uma forma geral, os sistemas deste ultimo tipo sao unidireccionais devido `  
impraticabilidade de construir amplificadores bidireccionais para a mesma freque ncia. 
Assim sendo, apenas as estacoes a jusante da estacao emissora seriam capazes de 
receber a transmissao. Uma forma de transpor este facto passa pelo uso de meios 
fısicos de transmissao com sentidos diferentes, um ascendente e outro descendente. 

A tecnologia usada em sistemas de banda base á mais simples e mais barata que a 
utilizada em sistemas de banda larga. A simplicidade e o custo reduzido tornam os 
sistemas em banda base como a opcao natural. Se houver necessidade de 
comunicacao em distÀncias relativamente longas, serâ de ponderar a utilizacao de um 
sistema em banda larga (Tabela 2.1). 

Tabela 2.1 - Comparacao entre Banda base e Banda larga. 

 Banda Base Banda Larga 

Codificac ao Sinal digital Sinais anal´ gicos 

Largura de banda Usa a totalidade de largura de banda Multiplexagem em freque ncia  

Direcc ao Bidireccional Unidireccional 

Distência Alguns quil´metros Algumas dezenas de quil´ metros 
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2.5 Estrategias de Controlo de Acesso ao Meio 

O meio de transmissao á, de uma forma geral, partilhado entre inumeras estacoes. 
Este facto torna imperativa a utilizacao de um mátodo de controlo de acesso ao meio, 
isto á, de uma estratágia comum que regule a forma como o meio serâ utilizado por 
todos os sistemas. 

O tipo de controlo de acesso ao meio depende de duas caracterısticas: 1) onde o 
controlo á realizado e 2) como á realizado. A primeira indica se o controlo á realizado 
de forma centralizada ou distribuıda. O controlo centralizado á regulado por um 
sistema com autoridade suficiente para garantir ou proibir o acesso ao meio. As 
estacoes te m de aguardar autorizacao de transmissao por parte do controlador. No 
controlo distribuıdo, as estacoes disputam entre si a ordem de acesso ao meio.  

O controlo centralizado apresenta algumas vantagens em relacao ao controlo 
distribuıdo: 

• A possibilidade de criar esquemas de prioridades. 

• A l´ gica de acesso encontra-se concentrada num unico ponto, 
possibilitando a utilizacao de n´ s menos complexos. 

• Resolver mais facilmente problemas de coordenacao, manutencao e 
administracao. 

No entanto, á possıvel identificar igualmente algumas desvantagens: 

• As comunicacoes assentam numa s´  entidade que, por estar sujeita a 
falhas, pode comprometer o bom funcionamento da rede. 

• O controlador pode ser responsâvel por congestionamentos se o seu 
desempenho nao for adequado. 

A caracterıstica do ”como realizar„  estâ fortemente dependente da topologia usada e á 
resultado de um compromisso entre factores como o custo, desempenho e 
complexidade. De um modo geral, podem distinguir-se as tácnicas de controlo de 
acesso em tácnicas sıncronas e tácnicas assıncronas. As primeiras nao sao muito 
apropriadas para servicos de trâfego assıncrono, que tem sido caracterıstica dominante 
das redes de dados. S´  mais recentemente, com o aparecimento de aplicacoes 
multimádia, surge a necessidade de garantir trâfego em tempo real. As tácnicas 
assıncronas garantem potencialmente um melhor aproveitamento do meio de 
transmissao. Esta tácnica pode ser subdividida em tre s categorias:  

• Condicionado (Round Robin) Ía oportunidade de transmissao á dada 
sucessivamente a cada estacao, podendo esta rejeitar ou transmitir um 
volume mâximo de informacao. Como foi jâ referido, a coordenacao 
entre estacoes pode ser feita de um modo centralizado ou distribuıdo. 
Para taxas de ocupacao elevada o processo revela-se mais eficaz que 
para taxas de ocupacao reduzidas. Nesta situacao, o overhead imposto 
pelo mecanismo de passagem de testemunho reduz geralmente a 
eficâcia de transmissao. 
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• Fixo (reserva) Í funciona de modo semelhante ao TDM (Time 
Division Multiplexing). Uma estacao que deseje transmitir necessita de 
reservar trocos de tempo no meio para seu uso exclusivo. Esta tácnica 
á mais adequada a trâfego intenso, como trâfego de voz, transfere ncia 
de ficheiros, telemetria. Para trâfego curto (transmissoes esporâdicas) 
nao á uma tácnica muito eficaz. 

• Contenda (disputa) Í neste ultimo mátodo as estacoes disputam entre 
si por observacao o privilágio de acesso ao meio de uma forma 
necessariamente distribuıda. As principais vantagem sao uma 
implementacao mais simples e uma maior eficâcia para trâfego pouco 
elevado. A  medida que o trâfego aumenta o desempenho tende a ser 
cada vez mais baixo. 

2.6 Protocolos de acesso 

As redes locais de comunicacao de dados sofreram, na dácada de 80, uma grande 
expansao que obrigou a um esforco de normalizacao em relacao a toda a tecnologia 
emergente. O Institute of Electrical and Electronics Engineers (IEEE) foi uma das 
instituicoes que contribuiu para este esforco e do qual resultou a arquitectura IEEE 
802. Esta arquitectura engloba tre s subcamadas correspondentes ` s camadas um e dois 
do modelo OSI. 

2.6.1 Arquitectura IEEE 802 

O grupo responsâvel pelas normas IEEE 802.x centrou nas camadas fısica e l´ gica do 
modelo OSI todo o trabalho de normalizacao (Figura 2.17). 
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Figura 2.17 Í Normas IEEE 802. 

A norma IEEE 802.1 (Higher Level Interface) tem, por funcao, a especificacao da 
interface com as camadas protocolares superiores. 

A camada dois - l´ gica - foi subdividida em duas partes de modo a garantir na parte 
superior, (por intermádio da camada LLC Í Logical Link Control) um acesso comum 
aos mátodos de acesso ao meio definidos na parte inferior. Os dados do utilizador sao 
passados `  subcamada LLC, onde á acrescentada informacao particular desta camada. 
Na subcamada inferior (MAC Í Medium Access Control) á acrescentada a informacao 
necessâria `  sincronizacao de tramas. 
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Encontram-se previstos alguns mátodos de controlo de acesso ao meio de transmissao, 
entre os quais o mátodo de acesso por contenda (IEEE 802.3 - CSMA/CD Í Carrier 
Sense Multiple Access with Colision Detection) e mátodo de acesso condicionado 
(IEEE 802.4 - Token Bus e IEEE 802.5 - Token Ring) (Tabela 2.2). 

Tabela 2.2 - Tácnicas de acesso ao meio. 

Acesso Linear Anel 

Condicionado Token Bus (IEEE 802.4) Token Ring (IEEE 802.5); FDDI 

Fixo DQDB (IEEE 802.6)  

Disputa CSMA/CD (IEEE 802.3)  

2.6.2 Norma IEEE 802.2 

Basicamente,  o protocolo LLC deriva do HDLC (High-Level Data Link Control) 
[ISO4335]. Apesar de se basear em funcoes semelhantes, apresenta algumas 
diferencas [Stallings90a]: 

• O LLC usa o modo de operacao balanceado assıncrono do HDLC 
(ABM - Asynchronous Balanced Mode), ou seja, qualquer estacao 
pode comecar a transmissao sem autorizacao de outra estacao. Este 
tipo de operacao á referido como tipo 2 e destina-se a suportar 
ligacoes orientadas `  conexao. Os outros modos de funcionamento do 
HDLC nao sao utilizados (NRM - Normal Response Mode e ARM - 
Asynchronous Response Mode). 

• O LLC suporta a operacao do tipo datagrama, conhecido como tipo 1. 

• O LLC suporta um modo datagrama com confirmacao, conhecido por 
operacao de tipo 3. 

Estas caracterısticas do protocolo LLC permitem a prestacao de tre s tipos de servico: 

• Datagrama sem confirmacao - trata-se de um servico simples que nao 
envolve qualquer tipo de controlo de erros e nao garante a recepcao 
dos dados. Estas funcoes passam a ser da responsabilidade das 
camadas de nıvel superior. 

• Orientada `  conexao - este á um servico semelhante ao disponibilizado 
pelo HDLC. Antes da troca de informacao á estabelecida uma ligacao 
l´ gica, na qual jâ existe controlo de erros e controlo de fluxo de 
informacao. 

• Datagrama com confirmacao - intermádio entre os servicos anteriores. 
A informacao á trocada em forma de datagramas com confirmacao de 
recepcao, o que permite um certo controlo de erros e de fluxo de 
informacao. 

De um modo geral, estes servicos sao fornecidos de acordo com as necessidades de 
comunicacao. O datagrama sem confirmacao requer um mınimo de l´ gica (devido `  
sua simplicidade). E aplicâvel como suporte de protocolos que realizam, s´  por si, o 
controlo de erros e de fluxo de informacao ou ainda em aplicacoes em que nao á 
crıtica a perda de uma ou mais tramas (monitorizacao, sensores). 
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A orientacao `  conexao pode ser usada em aplicacoes simples, dotados de uma pilha 
protocolar reduzida. O controlo de erros e fluxo de informacao que este servico 
disponibiliza permitem o seu uso por sistemas com pouco software acima deste nıvel, 
como controlo de terminais. 

O servico datagrama com confirmacao encontra aplicacao em inumeros contextos. 
Um exemplo pode ser indicado num controlador de producao de um ambiente fabril. 
Devido `  importÀncia que os dados te m, á conveniente nao perder nenhuma trama 
(confirmacao de chegada) e, devido `  urge ncia que alguns sinais podem ter, pode nao 
ser conveniente o throughput acrescentado no estabelecimento de uma ligacao. 

2.6.3 Norma IEEE 802.3 

A norma IEEE 802.3 especifica a escolha da topologia para meios de transmissao 
partilhados, como a linear, ârvore ou estrela. Por sua vez, o protocolo de acesso 
escolhido á o CSMA/CD (Carrier Sense Multiple Access with Colision Detection) 
[ANSI802.3]. Este protocolo segue uma regra assıncrona distribuıda de acesso 
aleat´ rio. Por outras palavras, as estacoes partilham o meio (acesso multiplo Í MA) e 
disputam pela oportunidade de transmitir (Figura 2.18). 
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Figura 2.18 Í Funcionamento do CSMA/CD. 

Quando uma estacao dispoe de dados para enviar á seguida uma ordem de operacoes: 

• A disponibilidade do meio á testada, com a deteccao de portadora 
(carrier sense - CS). 

• Se o canal estiver ocupado, a transmissao á adiada, voltando a 
disponibilidade do meio a ser testada. 

• Se o canal estiver desimpedido a estacao inicia o acesso, transmitindo 
a trama sob a forma de uma seque ncia de bits. Esta trama transporta 
informacao de enderecamento de destinatârio, bem como de 
remetente, para as respostas serem correctamente encaminhadas. 
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• Devido `  democracia do processo e a atrasos provenientes do tempo 
de propagacao no meio podem ocorrer colisoes (duas ou mais estacoes 
a transmitir ao mesmo tempo). Quando uma colisao á detectada 
(Colision Detection - CD) uma seque ncia de bits aleat´ ria (jam 
sequence) á gerada, reforcando a colisao. Todas as operacoes sao 
interrompidas. As estacoes responsâveis pela colisao esperam um 
perıodo de tempo aleat´ rio antes de recomecarem a transmissao 
(inıcio). 

A norma define cinco tipos de meio de transmissao [ANSI802.3a] [ANSI802.3e] 
[ANSI802.3b] (Tabela 2.3). 

Tabela 2.3 - Tipos de meio de transmissao. 

Designac ao Descric ao 

10BASE5 Usa cabo coaxial grosso (φE 10,26mm) de 50 Ohm com um comprimento mâximo de 
500 m entre repetidores. A distÀncia mınima entre n´ s á de 2,5 m, suportando no 
mâximo 100 n´ s por segmento. Entre dois n´ s o numero mâximo de repetidores á 
quatro. A velocidade de transmissao á de 10 Mbps, em banda base. 

10BASE2 Semelhante ao 10BASE5 embora use cabo coaxial fino (φE 6,35mm) com um 
comprimento mâximo de 185 m entre repetidores. A distÀncia mınima entre n´ s á de 
0,5 m, suportando no mâximo 30 n´ s por segmento. 

1BASE5 Tambám conhecida por StarLAN, usa cabo de pares entrancados (UTP-3). As 
estacoes encontram-se ligadas numa configuracao estrela passiva. 

10BASE-T Semelhante ao StarLAN, embora a velocidade de operacao se situe nos 10 Mbps. 

10BROAD36 Usa cabo coaxial (75 Ohm) com um comp. mâximo de 3600 m entre estacoes. As 
ligacoes sao ponto a ponto entre um concentrador e a estacao. A velocidade de 
transmissao á de 10 Mbps, em banda larga. 

10BASE-F Semelhante ao 10BASE-T, usa cabos de fibra ´ ptica, o que lhe dâ um comprimento 
mâximo de segmento de 2 km. 

2.6.4 Desempenho do CSMA/CD 

O problema central deste protocolo á o atraso sofrido na propagacao do sinal no meio 
de comunicacao. Uma transmissao demora tempo a percorrer o canal, tempo este que 
pode ser suficiente para uma outra estacao considerar o canal livre e iniciar a 
comunicacao. Neste caso ocorre uma colisao. Durante a ocupacao do canal, qualquer 
outra estacao pode dispor de dados para enviar. Quando o canal á libertado, todas as 
estacoes em espera iniciam a transmissao. 

O atraso na propagacao tem o mesmo efeito tanto no fim da transmissao como no 
inıcio. As estacoes apercebem-se do canal livre a diferentes instantes, dependendo da 
posicao relativa ao longo deste. O tempo de propagacao mádio num canal de cobre á 
de cerca de 5,2 µs por quil´metro [Boisseau94]. Este valor aumenta ligeiramente na 
presenca de repetidores. 

Uma expressao vulgarmente aceite como indicadora da taxa mâxima absoluta de 
transmissao á dada por [Dutton95]: 

ρ44.61
1TaxaMax

+
= , onde 

ao transmissde tempo
sofrido atraso

=ρ  [Eq. 2.1] 
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Aplicando a expressao a uma rede local de 10 Mbps, com uma trama de 1000 bits 
(125 bytes) de comprimento (1000/10M=100 µs de tempo de transmissao) e um 
comprimento de 2 km (atraso de 10,4 µs) obtemos um rendimento de 59%, o que 
significa utilizar 5,9 Mbps dos 10 Mbps disponıveis `  partida. Note-se que segundo 
[Eq. 2.1] o rendimento á tanto maior quanto maior for o comprimento das tramas e 
menor for o comprimento do segmento (Figura 2.19 Í a). Por exemplo, para os 
mesmos valores anteriores mas alterando a taxa de transmissao para 100 Mbps (menor 
tempo de transmissao) o valor do rendimento desce para 13% (Figura 2.19 Í b). 

 
Figura 2.19 Í Taxa de transmissao mâxima de uma LAN CSMA/CD em funcao da distÀncia de 

transmissao e do comprimento da trama: 
a) 10 Mbps; b) 100 Mbps. 

Embora este cenârio possa parecer negativista, na prâtica, a taxa á consideravelmente 
superior. Este facto deve-se `  caracterıstica do trâfego em que, para blocos 
relativamente longos (cerca de 1000 bytes Í 8000 bits) e distÀncias reduzidas (cerca 
de 200 m), o sistema apresenta uma taxa de transmissao de 92%. 

Segundo [Dutton95], a expressao nao á exacta em todas as situacoes mas serve para 
ilustrar o rendimento mâximo de uma rede CSMA/CD relativamente `  velocidade de 
transmissao e do comprimento das tramas. 

O valor calculado por [Eq. 2.1] deve ser visto apenas como a velocidade mâxima 
efectiva do meio. O rendimento encontra-se dependente de outros factores, como o 
numero de colisoes que afectam a transmissao. 

Neste cenârio, vârios utilizadores tentam obter servicos de um recurso limitado 
seguindo uma ordem especıfica. Este caso pode ser estudado matematicamente 
segundo a teoria das filas de espera. Em resumo, quando a taxa de utilizacao de um 
recurso se aproxima de 100% a fila tende para infinito (Figura 2.20). 

No caso de redes CSMA/CD o tempo de espera para um determinado utilizador ser 
servido aumenta exponencialmente, atá que a comunicacao deixa de se poder realizar 
devido ao elevado numero de colisoes. A conjugacao dos dois factores implica um 
rendimento de 15% a 40% em redes CSMA/CD. 
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Figura 2.20 Í Comprimento da fila relativamente `  taxa de utilizacao do recurso. 

2.6.5 Norma IEEE 802.4 

Tal como o IEEE 802.3, o Token Bus [Stallings90b], usa como meio de transmissao 
as topologias em meio partilhado linear, ârvore e estrela (Figura 2.21). 
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Figura 2.21 - Anel virtual em Token-Bus. 

A regra de acesso ao meio á assıncrona de acesso condicionado (passagem de 
testemunho). O testemunho á representado por uma trama do nıvel da subcamada 
MAC (invisıvel nos nıveis superiores), que á passada de estacao em estacao segundo 
uma configuracao l´ gica em Anel. O acesso ao meio á garantido de uma forma 
condicional, por passagem de testemunho `  mâquina que se segue. 

Cada estacao s´  pode transmitir para o meio quando na posse do testemunho, sendo 
obrigada a passar o testemunho para a estacao seguinte ap´ s a transmissao de uma 
trama de dados. 

A seque ncia de operacoes á a seguinte: 

• Um anel l´ gico á criado, sendo a sua ordenacao baseada nos enderecos 
das diferentes estacoes. Um testemunho á criado, enviado da estacao 
de menor endereco para a sua sucessora. 

• O testemunho percorre o anel l´ gico de estacao para estacao atá ser 
recebido por uma disposta a enviar dados. Esta tácnica concede um 
acesso determinıstico ao meio partilhado: todas as estacoes dispoem 
de oportunidade para transmitir. 
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• A estacao captura o testemunho e envia a trama de dados para o meio 
de transmissao, ap´ s a qual liberta o testemunho para a pr´ xima 
estacao do anel l´ gico. 

Um problema desta arquitectura á a necessidade de um sistema complexo de controlo 
distribuıdo que possa detectar as perdas de testemunho bem como a duplicacao do 
mesmo. O sistema de controlo reune mecanismos com funcoes de estabelecimento e 
manutencao do anel l´ gico: 

• Activacao do testemunho. 

• Inicializacao dos enderecos das estacoes intervenientes. 

• Reposicao do bom funcionamento em caso de falha ou erros (perda de 
testemunho ou testemunhos multiplos). 

• Reconfiguracao dinÀmica do anel l´ gico - admissao de novas estacoes 
no anel ou remocao das existentes sem interrupcao do funcionamento 
normal dos restantes intervenientes. 

O controlo da coordenacao entre as estacoes á feito por intermádio de tramas de 
controlo ao nıvel da subcamanda MAC. 

Todas as tramas trocadas necessitam de informacao de endereco, quer de destino quer 
de origem, de modo semelhante ao CSMA/CD, uma vez que usam o mesmo tipo de 
meio. 

A norma IEEE 802.4 preve  tre s tipos de meios de transmissao (Tabela 2.4):  

• Banda larga com velocidades de 1, 5 e 10 Mbps, ocupando uma 
largura de banda de 1.5, 6, e 12 MHz, respectivamente. 

• Banda larga de canal unico (carrierband), que tem a vantagem de 
necessitar de electr´ nica mais simples do que a banda larga. Tem 
velocidades de 1, 5 e 10 Mbps. 

• Fibra ´ ptica numa configuracao Estrela com velocidades de 5, 10 e 20 
Mbps. 

Tabela 2.4 - Meios de transmissao da norma IEEE 802.4. 

 Meio transmissao Codificac ao Taxa de 
transferencia 

Comprimento max. 
do segmento 

Banda larga Coaxial 75 Ω AM / PSK 1, 5, 10 Mbps Nao especificado 

Carrierband Coaxial 75 Ω FSK 1, 5, 10 Mbps 7600 m 

Fibra ´ ptica fibra ´ ptica ASK-Manchester 5, 10, 20 Mbps Nao especificado 

2.6.6 Norma IEEE 802.5 

O Token Ring [Haugdahl87] á um protocolo de acesso ao meio utilizado para 
configuracoes em anel. Todo o funcionamento assenta numa trama especial (o 
testemunho) que circula no anel. Quando nao existe necessidade de transmissao o 
testemunho entra na condicao de ”livre„ . Uma estacao que necessite transmitir 
aguarda a passagem do testemunho ”livre„  que modifica para ”ocupado„ . A estacao 
transmite a informacao logo ap´ s o testemunho. As outras estacoes sao, deste modo, 
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obrigadas a esperar. O testemunho dâ a volta e regressa `  estacao que o modificou 
onde á destruıdo. Esta liberta um testemunho ”livre„  se: 

• a estacao completou a transmissao do pacote; 

• o testemunho ”ocupado„  regressou `  estacao. 
No caso de o comprimento do anel ser inferior ao do pacote (em termos de bits) a 
primeira condicao implica a segunda. 

A  semelhanca do Token Bus, o Token Ring requer mecanismos de recuperacao em 
caso de erro. As condicoes de erro mais frequentes sao a ause ncia de testemunho e 
testemunho ”ocupado„  persistente. Uma estacao á designada como monitora para, 
continuamente, manter o bom estado de funcionamento do anel. A perda de um 
testemunho á detectada por intermádio de uma contagem finda a qual á considerado 
perdido. A recuperacao passa pela eliminacao de quaisquer dados que circulem e pela 
libertacao de um testemunho ”livre„ . Para detectar a permane ncia de um testemunho 
”ocupado„ , o monitor modifica um bit para o estado ’1ö no testemunho ”ocupado„ . Se 
o testemunho passar novamente com o bit a ’1ö entao ele assume que a estacao 
emissora falhou na libertacao do testemunho ”livre„ , pelo que o ”ocupado„  á 
destruıdo e um ”livre„  á libertado. 

Um esquema com 8 nıveis de prioridade á acrescentado, com a finalidade de 
ordenacao de pedidos, diminuindo o tempo de espera ` s estacoes que necessitem de 
transmitir dados prioritârios. 

2.7 Conclusoes 

Este capıtulo teve inıcio com uma pequena apresentacao de conceitos e de 
equipamento elementar de rede. Foi feita uma descricao das configuracoes mais 
usadas em redes de comunicacao de dados, terminando com uma apresentacao das 
estratágias e protocolos de acesso mais conhecidos. 

O compreensao destes conceitos bâsicos permite ir alám da tecnologia actual e 
facilitar a aquisicao de conhecimentos que, de outra forma, nao seria tao imediata. 
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3.1 Introduc ao 

Actualmente um grande numero de organizacoes depende da sua rede local de 
comunicacoes de dados para a troca de informacao. Com o aumento do volume de 
trâfego, a largura de banda disponıvel depressa se torna inadequada na manutencao de 
um nıvel de desempenho aceitâvel. A evolucao para redes mais râpidas ou mais 
eficientes surge, muitas vezes, como inadiâvel. A migracao para rede com dábitos 
elevados passa pela opcao entre dois tipos de solucoes: baseadas em Ethernet ou 
solucoes nao Ethernet. 

De entre as tecnologias de LANs capazes de dábitos mais elevados, as baseadas em 
Ethernet sao as mais provâveis de dominar o mercado. Estima-se que cerca de 80%  
de todas as redes instaladas usam o mátodo de controlo de acesso ao meio CSMA/CD 
[Gigabit96], pelo que o impacto de evolucao pela introducao de velocidades elevadas 
á reduzido. 

As solucoes baseadas em Ethernet nao se apresentam eficientes para taxas de 
ocupacao relativamente elevadas, pelo que nem sempre sao uma escolha acertada em 
termos de desempenho [Lopes97a]. Este tipo de situacoes sugere a necessidade de 
outro tipo de tecnologia, capaz de fazer face ao trâfego elevado. O FDDI (Fibber 
Data Distributed Interface), apesar de conseguir dábitos de 100 Mbps ainda á uma 
solucao muito cara. Devido a esta caracterıstica, outras solucoes surgem com base em 
mátodos de controlo de acesso ao meio diferentes do CSMA/CD, como o 100VG-
AnyLAN. 

3.2 Soluc oes baseadas em Ethernet 

A rede Ethernet assenta na tecnologia de controlo de acesso ao meio universalmente 
mais utilizada Í o CSMA/CD (Carrier Sense Multiple Access with Collision 
Detection). Esta rede apresenta algumas vantagens: 

• Tecnologia mais que comprovada - com milhoes de utilizadores. 

• Infra-estrutura de apoio numerosa e bastante treinada Í os tácnicos 
associados a este tipo de rede possuem, potencialmente, alguns anos 
de experie ncia e, por isso, acumularam jâ conhecimentos necessârios 
para manter bons nıveis de funcionamento. 

• Facilidade de migracao - a actualizacao pode ser peri´ dica e sem 
grandes gastos. 

• Informacao - a vulgarizacao da tecnologia permite que a informacao 
que lhe estâ associada chegue mais facilmente ao gestor. 

Este tipo de solucoes contám, de igual modo, alguns inconvenientes que permitem o 
aparecimento de novas tecnologias: 

• Nao houve uma evolucao significativa ao nıvel do controlo de acesso 
ao meio, o que torna a tecnologia inadequada para certas aplicacoes e 
para determinado nıvel de trâfego. 

• O aumento do numero de utilizadores, geralmente, implica uma 
reducao na eficie ncia da rede [Shock80]. 
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Independentemente destes inconvenientes, a Ethernet á uma solucao comprovada e 
plenamente testada, o que permite o desenvolvimento de solucoes evolutivas tais 
como as que serao apresentadas nas seccoes seguintes. 

3.2.1 100BASE-T (Fast Ethernet) 

De entre todas as tecnologias actualmente disponıveis, que suportam larguras de 
banda elevadas, a Fast Ethernet tem vindo a tornar-se lıder em termos de mercado. 
Baseada na norma IEEE 802.3, surge como uma evolucao directa do 10BASE-T. 
Neste tipo de norma, as estacoes partilham o mesmo meio, havendo contencao 
(disputa) pela ocupacao do meio. Qualquer transmissao á recebida por todas as 
estacoes, sendo processada apenas pelo destinatârio. O protocolo de controlo de 
acesso ao meio continua a ser o CSMA/CD (Carrier Sense Multiple Access with 
Collision Detection). 

A norma CSMA/CD a 100 Mbps foi desenvolvida de modo a possibilitar uma 
evolucao natural do 10BASE-T [Melatti94]. O protocolo deveria: 

• Ser barato. De outra forma seria preferıvel optar por FDDI. 

• Preservar a l´ gica de acesso existente (MAC 802.3). Este ponto 
possibilitaria o uso continuado do software existente. 

• Usar cabos de par entrancado (UTP). A maior parte dos utilizadores da 
norma IEEE 802.3 usa este tipo de suporte. 

• Facilitar a migracao a partir da norma anterior. 

A operacao a 100 Mbps faz-se em banda-base, tal como na norma anterior. A camada 
de MAC (Medium Access Control) á a mesma, havendo apenas diferencas ao nıvel do 
meio de transmissao (Figura 3.1). 

Todos os pontos anteriores se encontram satisfeitos `  excepcao de um. Nao á possıvel 
a simples operacao sobre cabos UTP categoria 3 de dois pares, por apresentarem 
capacidades eláctricas e magnáticas insuficientes. A solucao consiste em utilizar 
quatro pares. Para alám deste facto, a grande diferenca entre as duas normas (100 
Mbps vs 10 Mbps) encontra-se a nıvel do numero de repetidores ou concentradores 
entre duas estacoes. Para 10 Mbps sao permitidos quatro, enquanto que para 100 
Mbps nao á autorizado o uso de mais de dois. 

Medium Access
Control

Fısica

IDM

IIM

Sistema de Cablagem
Ligac ao a 100 Mbps

I IM  -  Inter face
Independente do
Meio
IDM  -  Interface
Dependente do
Meio

Camada Lígica
do modelo OSI

Camada Fısica
do modelo OSI

 
Figura 3.1 - 100BASE-T: Componentes bâsicos. 

Os tipos de meio previstos em redes Fast Ethernet podem ser consultados na Tabela 
3.1 [IEEE802.3u]. 
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Tabela 3.1 - Tipos de meio para 100BASE-T. 

Camada Fısica Tipo de meio de transmissao 

100BASE-TX 2 Pares de UTP-5 ou 2 pares de STP de 150 Ohm. Definidos na norma ISO/IEC 11801. 
A distÀncia entre terminal e concentrador á de 100 m. 

100BASE-T4 4 Pares de UTP-3, 4 ou 5. Definidos na norma ISO/IEC 11801. A distÀncia entre 
estacoes á de 100 m. 

100BASE-FX 2 Fibras ´ pticas multimodo. Definidas na norma ISO 9314. A distÀncia entre estacoes á 
de 500 m. 

Encontra-se previsto o uso de cabos UTP de Categoria 5 ou STP de 150 Ohm. Estes 
tipos de suporte encontram-se especificado na norma ISO/IEC 11801. O modo de 
operacao á semelhante ao 10BASE-T, usando apenas dois pares. Um dos pares á 
usado para transmitir enquanto que o outro á usado na deteccao de colisoes. As 
propriedades fısicas do cabo te m uma maior influe ncia para velocidades elevadas, de 
modo que cabos de alta qualidade e tácnicas diferentes de codificacao sao usados. O 
mátodo de transmissao usa uma codificacao 4B/5B (originâria do FDDI) necessitando  
uma largura de banda efectiva de 125 MHz. 

Devido `  grande dificuldade em conseguir velocidades elevadas em pares simples de 
categoria 3, esta solucao usa vârios pares a velocidades mais baixas. 

As normas especificam o funcionamento sobre UTP-3 de quatro pares. As 
caracterısticas mais importantes deste tipo de ligacao podem ser resumidas como se 
segue: 

• Todas as ligacoes sao ponto-a-ponto, entre as estacoes e um repetidor 
(concentrador - HUB). 

• Por razoes de tempo de propagacao e de temporizacao a distÀncia 
mâxima entre o concentrador e as estacoes á de 100 m. 

• O protocolo deve operar tanto a 100 Mbps como a 10 Mbps. As placas 
de rede devem detectar o tipo de concentrador a que estao ligadas e 
seleccionar o modo de funcionamento de acordo. 

• As ligacoes sao half-duplex. Todos os pares sao usados pela estacao 
transmissora e nao á possıvel a operacao em full-duplex. 

O sistema funciona da seguinte forma: 

• Um par á usado para deteccao do modo de funcionamento (10/100 
Mbps) e nunca á usado para transmitir dados. Este par tambám 
funciona para deteccao de colisao. 

• Os 3 pares restantes sao usados em paralelo para transmitir dados: 
cada par transmite a 33,33 Mbps, conseguindo-se a totalidade de 
largura de banda. 

• A codificacao usada á a 8B6T (8 binârio - 6 ternârio). A velocidade de 

transmissao correspondente a esta codificacao á de 25 Mbaud 







8/6
33,33 , 

com uma freque ncia dominante de 12,5 MHz (2 baud por ciclo). 
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• Os bytes de dados sao enviados para os pares seguindo uma ordenacao 
round-robin. Um cabecalho e um rodapá independentes sao 
adicionados a cada par, de modo a facilitar a sincronizacao e 
reconstrucao dos dados enviados. 

• O comprimento mâximo de trama á limitado a 1518 bytes, como no 
Ethernet clâssico. 

A transmissao de dados sobre fibra ´ ptica segue as caracterısticas do 100BASE-TX. 
Sao usadas duas fibras ´ pticas multimodo (tal como no FDDI), com codificacao de 
4B/5B e largura de banda efectiva de 125 MHz. 

3.2.1.1 Repetidores 

Os repetidores sao componentes essenciais em redes Ethernet. Estes regeneram o sinal 
permitindo aumentar a distÀncia entre estacoes. A norma 100BASE-T pode usar cabos 
UTP-3, UTP-5 ou fibra ´ ptica, de modo que  um repetidor pode ser construıdo de 
modo a suportar apenas um, ou mais destes tipos de meio. Em 10BASE-T o numero 
mâximo de repetidores entre duas estacoes á de quatro. Para 100 Mbps o atraso na 
propagacao do sinal tem uma maior influe ncia face `  freque ncia de transmissao, pelo 
que a distÀncia entre estacoes á, obrigatoriamente, menor. A especificacao 100BASE-
T classifica os repetidores em duas classes: 

• Classe I - Repetidor de cujo tipo apenas um pode existir entre duas 
estacoes no mesmo domınio de colisao. 

• Classe II - Repetidor especificado tal que, no mâximo, apenas dois 
repetidores podem existir entre duas estacoes num domınio de colisao. 

A distÀncia mâxima entre estacoes fica, deste modo, reduzida a 300 m (100 + 100 + 
100). Se houver necessidade de aumentar este valor á necessârio empregar uma ponte 
(bridge), para segmentar o meio de transmissao em domınios de colisao diferentes. 

3.2.1.2 Estrate gia de migrac a o para 100BASE-T 

As semelhancas entre as especificacoes 100BASE-T e 10BASE-T permitem vârias 
estratágias de migracao. Esta flexibilidade á boa para o cliente, uma vez que permite a 
escolha da melhor estratágia caso a caso. As consideracoes mais importantes incluem: 

• Que componentes necessitam ser comprados? 

• Como ligar `  rede 10 Mbps existente? 

• Como alargar a topologia a um maior numero de utilizadores? 
Na migracao para 100BASE-T sao necessârios novos repetidores e novas placas de 
rede. Em alguns casos serâ necessârio substituir a cablagem. A melhor estratágia de 
migracao passa pela manutencao de trocos a 10 Mbps e adquirir material adequado a 
100 Mbps apenas para novos utilizadores. 

A proteccao do investimento passa pela aquisicao de placas de rede e cabos que 
suportem ambos as especificacoes: 10 e 100 Mbps. Desta forma, os novos postos 
criados estarao adequados `  migracao quando esta for necessâria. A invasao gradual 
da rede de 10 Mbps pela de 100 Mbps pode ser suportada pela aquisicao de pontes ou 
encaminhadores. As pontes sao mais râpidas, baratas e fâceis de instalar. Os 
encaminhadores constituem equipamento caro, difıcil de instalar e requerem pessoal 
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treinado para a sua manutencao. O plano deve conter apenas um repetidor por 
domınio de colisao. O uso de pontes para segmentar o trâfego desvia o trâfego local 
de outros segmentos. Com redes Ethernet pequenas, o numero de colisoes decresce, 
aumentando o rendimento. 

3.2.2 Gigabit Ethernet 

A adopcao do 100BASE-T na ligacao a clientes comeca a criar a necessidade de 
maior largura de banda nos servidores e no backbone da rede. O caminho natural a 
seguir passa pela evolucao do Fast Ethernet, num passo semelhante ao que o 
10BASE-T sofreu. 

A tecnologia do gigabit por segundo nao á propriamente nova. Existem jâ solucoes 
que apresentam velocidades da ordem do gigabit por segundo, como o ATM 
(Asynchronous Transfer Mode), o HIPPI (HIgh Performance Parallel Interface) ou o 
Fiber Channel, embora nao oferecam um caminho de evolucao l´ gico a partir do 
100BASE-T. 

A evolucao, ainda em desenvolvimento, á a Gigabit Ethernet (IEEE 802.3z). Esta 
fornecerâ uma largura de banda de 1 Gbps para redes locais de comunicacao de dados 
com a simplicidade de instalacao de qualquer rede Ethernet. Os objectivos sao: 

• Oferecer um caminho de evolucao natural, mantendo toda a infra-
estrutura de apoio jâ existente para redes Ethernet. 

• Preco reduzido quando comparado com tecnologias de largura de 
banda semelhantes. 

• Manter o mesmo formato e comprimento de trama usada nas redes 
Ethernet originais. 

O protocolo de controlo de acesso ao meio continua a ser o CSMA/CD, pelo que nao 
hâ necessidade de formacao ao nıvel de pessoal nem de aquisicao de ferramentas de 
adaptacao ou compatibilizacao. 

Estas caracterısticas tornam a tecnologia emergente adequada `  interligacao de 
comutadores 10/100Base-T, criando um meio de transmissao de alto desempenho 
para servidores e para estacoes com requisitos de largura de banda superior aos 100 
Mbps. 

3.2.2.1 Configurac áes de rede 

Tal como as tecnologias anteriores, 10BASE-T e 100BASE-T, a Gigabit Ethernet 
admite configuracoes em que hâ partilha do meio de transmissao, como a topologia 
em É rvore, Estrela ou Linear. O uso de componentes de interligacao como 
repetidores, concentradores ou pontes, tornam perfeitamente flexıvel a configuracao 
das ligacoes. O uso de comutadores traz benefıcios em termos de velocidade, pela 
criacao de um maior numero de domınios de colisao. 

A estratágia de migracao á simples e flexıvel, semelhante `  da Ethernet para Fast 
Ethernet.  

3.2.2.2 Tecnologia 

O Gigabit Ethernet á uma extensao `s normas IEEE 802.3. A largura de banda 
oferecida á de 1000 Mbps, mantendo-se a compatibilidade com as normas anteriores. 
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A tecnologia usada em fibra ´ ptica deriva de uma norma jâ existente, a Fibre 
Channel. 
O Gigabit Ethernet suporta modos de operacao full-duplex em ligacoes entre 
comutadores e entre comutador e estacao. Para ligacoes em meio partilhado, o modo 
de operacao á half-duplex. O meio de transmissao previsto `  partida á fibra ´ ptica, 
havendo tambám a possibilidade de funcionar sobre UTP-5 e cabo coaxial (Figura 
3.2). 

Media Access Control (MAC)
Full Duplex e/ou Half Duplex

Interface lo gica independente do meio

8B/10B
Codificac a o/Descodificac a o

Codificac a o/Descodificac a o
para Cobre

Fibra o ptica
Mono modo - 1300 nm

Fibra o ptica Fibre
Channel - 780 nm Par entranc ado

Lígica

Fısica

Tecnologia
Fibre Channel

Camadas Superiores

 
Figura 3.2 - Estrutura de funcionamento do Gigabit Ethernet. 

O desenvolvimento inicial do Gigabit Ethernet empregou fibra ´ ptica de 780 nm com 
a codificacao 8B/10B (proveniente do Fiber Channel). A distÀncia entre estacoes 
neste caso encontra-se limitada a cerca de 500 m. O uso de fibra ´ ptica monomodo, 
com luz de comprimento de onda de 1300 nm, permite distÀncias superiores (cerca de 
2 km). 

Avancos tecnol´ gicos ao nıvel do silıcio e de processamento digital do sinal 
possibilitarao a operacao sobre cabo UTP-5: numa primeira fase, em 1998, a alianca 
Gigabit Ethernet espera completar uma norma sobre UTP-5, para comprimentos 
mâximos de 25 m. Espera-se que numa futura norma este atinja os 100 m para cabos 
com 4 pares [Gigabit96]. 

3.2.2.3 Cenêrios de aplicac a o do Gigabit Ethernet 

O Gigabit Ethernet terâ relevÀncia acrescida em campus ou edifıcios onde á 
necessâria maior largura de banda entre encaminhadores, comutadores, 
concentradores, repetidores e servidores. Em todos os cenârios, os sistemas 
operativos, aplicacoes e APIs serao mantidos, devido ao facto nao haver modificacao 
no mátodo de controlo de acesso ao meio. Os cinco cenârios mais provâveis serao: 

• Ligacoes entre comutadores - obter pontes de 1000 Mbps entre 
comutadores 100/1000 Mbps. O aumento de velocidade na 
transfere ncia de dados entre comutadores (100 Mbps para 1000 Mbps 
em comutadores 100/1000 Mbps) permite aumentar o numero total de 
segmentos mantendo nıveis de funcionamento elevados (Figura 3.3). 
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Figura 3.3 - Actualizacao das ligacoes entre comutadores. 

• Ligacoes entre servidores e comutadores - alta velocidade no acesso a 
ficheiros e aplicacoes (Figura 3.4). 
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Figura 3.4 - Actualizacao das ligacoes entre servidores e comutadores. 

• Backbone Fast Ethernet Í dotar redes Fast Ethernet de comutadores e 
backbone Gigabit Ethernet (Figura 3.5). 
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Figura 3.5 - Actualizacao de um backbone Fast Ethernet. 

• Backbone FDDI - instalar tecnologia Gigabit Ethernet em redes FDDI. 
A substituicao de concentradores FDDI por comutadores ou 
repetidores Gigabit Ethernet possibilita um aumento de largura de 
banda neste tipo de redes (Figura 3.6). 
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Figura 3.6 - Actualizacao de um backbone FDDI. 

• Estacoes de trabalho de alto desempenho - cartas Gigabit Ethernet 
para ligacao a redes da mesma tecnologia. Em fases posteriores da 
evolucao do Gigabit Ethernet, `  medida que as estacoes ligadas `  rede 
local por intermádio de cartas Fast Ethernet ou FDDI, necessitem de 
maior largura de banda, cartas de interface (NICs - Network Interface 
Cards) podem ser usadas para interligar aquelas a um comutador ou 
repetidor Gigabit Ethernet (Figura 3.7). 
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Figura 3.7 - Actualizacao de estacoes de trabalho de alto desempenho. 

3.2.3 Limites de Segmentos e Repetidores na Norma IEEE 802.3 

Como resumo, apresentam-se na Tabela 3.2 os comprimentos e velocidades mâximos 
para as diferentes normas Ethernet. 

3.3 Soluc oes nao Ethernet 

O fártil campo das comunicacoes de dados nao se resume ao uso de apenas um 
protocolo de controlo de acesso ao meio. Um sem numero de tecnologias, quer 
recentes quer jâ relativamente antigas, prolifera no sentido de possibilitar a troca de 
informacao a ritmos elevados. Vârias sao as diferencas relativamente ao tipo de 
solucoes Ethernet. Estas podem ser ao nıvel do protocolo de controlo de acesso ao 
meio, ou diferencas absolutamente radicais. O uso de pequenos pacotes (cálulas) de 
informacao (ATM) ou normas de ligacoes paralelas a interfaces de alto desempenho 
(HIPPI) possibilita o envio de informacao a ritmos superiores ao gigabit por segundo. 
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Tabela 3.2 - Comprimentos mâximos para as normas IEEE 802.3. 

  Ethernet Fast Ethernet Gigabit Ethernet 
(esperado) 

Taxa 10 Mbps 100 Mbps 1 Gbps 

UTP-5 100 m 100 m 25-100 m  

Repetidores 4 2 1 

STP 500 m 100 m 25-100 m  

Repetidores 4 2 1 

Coaxial 500 m  100 m 25-100 m Cabo 

Repetidores 4 2 1 

 FO Multimodo 2 km 412 m 500 m 

 FO Monomodo 25 km 20 km 2 km 

3.3.1 100VG-ANYLAN 

O grupo de trabalho IEEE 802 aprovou uma norma, conhecida por IEEE 802.12 
(Demand Priority Access Method) [IEEE802.12] que visa a normalizacao de um 
mátodo de controlo de acesso ao meio com um rendimento superior ao do CSMA/CD 
[Costa95]. Alám de fornecer uma alternativa ao 100BASE-T, a proposta original foi 
estendida de modo a ser compatıvel com o formato de tramas do Token-Ring. A 
norma especifica uma topologia em É rvore, com ligacoes ponto a ponto entre cada 
estacao e um concentrador (HUB). Na realidade, este concentrador nao funciona 
como um repetidor, mas sim como um comutador de circuitos. O acesso ao meio 
tambám nao segue os moldes do CSMA/CD, mas sim uma seque ncia de pedido e 
consequente disponibilizacao de canal (acesso condicionado centralizado). 

O funcionamento do 100VG-AnyLAN assenta em tre s conceitos [VGAnyLAN]: 

• Cada estacao encontra-se ligada a um concentrador (ponto-a-ponto). 
Este concentrador agrupa funcoes de um comutador de circuitos. 

• A transmissao `  velocidade de 100 Mbps sobre um par de fios UTP de 
categoria 3 á cara e complexa, de modo que a proposta recomenda 4 
pares de UTP-3, com transmissao simultÀnea em todos eles. Cada par 
transmite informacao a 30 Mbps, com freque ncia fundamental de 15 
MHz (Codificacao NRZ, 5B6B). Como resultado, o preco e a 
complexidade dos adaptadores de rede reduz-se consideravelmente. 

• Os formatos das tramas Ethernet ou Token-Ring mante m-se. E 
alterado apenas o protocolo MAC. Nao hâ possibilidade de adaptar o 
cabecalho Ethernet para Token-Ring e vice versa; a comunicacao á 
possıvel apenas entre estacoes que usam o mesmo formato. 

Ao contrârio do IEEE 802.3, o 100VG nao impoe limites tao rıgidos `  distÀncia entre 
estacoes [Rauch95]. Este facto resulta do abandono do CSMA/CD que, como se viu, 
perde rendimento com o aumento de distÀncia e com o aumento de estacoes. As 
vantagens da eliminacao do CSMA/CD sao: 
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• Total eliminacao de colisoes. A largura de banda do meio á 
aproveitada de uma forma mais eficiente. 

• A atribuicao de prioridades permite que trâfego sensıvel a atrasos, 
como voz e vıdeo em tempo real, nao seja prejudicado. Este facto 
torna o 100VG adequado a aplicacoes multimádia. 

O sistema de cabos permitido pelo 100VG-AnyLAN encontra resumido na Tabela 
3.3. 

Tabela 3.3 Í Cablagem usada na norma IEEE 802.12. 

Tipo de Cabo Numero de Pares Comprimento 

UTP-3, UTP-4, UTP-5 4 100 m 

STP 2 150 m 

Fibra multimodo 2 fibras 2000 m 

A escolha deste tipo de rede implica a aquisicao de novos adaptadores de rede, novos 
componentes de rede, nomeadamente, concentradores e equipamento de teste e 
instalacao. O preco á comparâvel aos componentes 100BASE-T e consideravelmente 
inferiores a componentes ATM. A compatibilidade entre as propostas 100BASE-T e 
100VG torna a estratágia de migracao comparâvel. 

As redes do tipo 100VG usam uma configuracao de ligacoes em ârvore (Figura 3.8).  

Comutador
10BASE-T/100VG

Anel FDDI

Comutador
ATM

WAN
Encaminhador

Concentrador
100VG

 
Figura 3.8 - 100vg-AnyLAN: Topologia em ârvore. 

Desde que todos os concentradores na mesma rede usem o mesmo tipo de tramas 
(Ethernet ou Token-Ring), uma estrutura 100VG pode conter atá 7 nıveis hierârquicos 
sem haver necessidade de uma ponte. Cada concentrador 100VG pode ser 
configurado para tramas Ethernet ou Token-Ring, embora nao possa haver os dois 
tipos de trama numa unica rede.  

Cada nıvel adicional reduz a distÀncia entre a raiz e a estacao em 1,1 km [Costa95] 
(Tabela 3.4). 
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Tabela 3.4 Í DistÀncia mâxima vs nıveis hierârquicos. 

Numero de concentradores 
entre a raiz e a estac ao 

Numero de nıveis Distência m� xima entre a raiz 
e a estac ao 

1 2 6 km 

2 3 4,9 km 

3 4 3,8 km 

4 5 2,7 km 

5 6 1,6 km 

6 7 500 m 

Um nıvel hierârquico á definido pela existe ncia de um concentrador. Por exemplo, 
uma rede com tre s nıveis (dois concentradores entre a estacao e a raiz) tem um 
comprimento mâximo de 4,9 km (Figura 3.9). 

Nıvel 3

Nıvel 1

Nıvel 2

Estac ao

2

1

Raiz

4,9 km

 
Figura 3.9 Í DistÀncia mâxima entre a raiz e uma estacao no nıvel 3. 

No mâximo, entre a raiz e o concentrador mais pr´ ximo da estacao, sao admitidos 6 
concentradores em cascata. Por outro lado, o aumento do numero de nıveis 
hierârquicos implica, como conseque ncia do atraso introduzido por cada 
concentrador, a diminuicao da distÀncia total entre a estacao e a raiz.  

A maior inovacao introduzida no 100VG-AnyLAN á o protocolo MAC. Definido pela 
norma IEEE 802.12 (Demand Priority), o seu funcionamento nao passa pelo uso de 
testemunhos e nao existe qualquer tipo de colisao. O Demand Priority usa uma 
tácnica baseada em convites (polling). Cada concentrador convida as estacoes a ele 
ligadas, segundo uma ordem round-robin, a ocuparem o canal de transmissao. Este 
esquema, concentra a intelige ncia no comutador ou no concentrador, simplificando a 
l´ gica em cada estacao. Por outro lado, como cada estacao encontra total 
disponibilidade do meio, nao hâ ocorre ncia de colisoes. 

Quando uma estacao necessita enviar algo para a rede, coloca um pedido no 
concentrador ou comutador. Este, por sua vez, serve cada estacao em seque ncia. Se a 
estacao tem dados para enviar, o acesso ao meio á garantido, em caso contrârio, 
passa-se `  estacao seguinte. Em cada ciclo, cada estacao pode transmitir um pacote, 
pelo que todas as estacoes sao servidas. Em configuracoes com mais que um grau 
hierârquico, existem concentradores que necessitam de pedir acesso ao nıvel 
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imediatamente superior. Quando o acesso á garantido, este pode transmitir um pacote 
por cada estacao ligada (Figura 3.10). 
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Figura 3.10 - Acesso round-robin. 

Alám da democratizacao do pedido de transmissao, foi implementado um sistema de 
prioridades. Para o efeito, sao admitidos dois tipos de pacotes: alta prioridade e 
prioridade normal, que definem o respectivo nıvel de prioridade. O concentrador 
efectua o convite `s estacoes com inıcio na porta de menor ordem (round-robin). Se 
mais de uma estacao deseja transmitir, o concentrador determina a ordem de 
transmissao com base em dois critários: 

• A prioridade (normal ou alta) do pedido. 

• O numero de ordem da porta respectiva. 
Esta medida foi tomada com o objectivo de diminuir o tempo de atraso na transmissao 
de trâfego mais sensıvel a atrasos, como o vıdeo ou a voz. 

3.3.2 ATM (Asynchronous Transfer Mode) 

O ATM surgiu, inicialmente, como a tecnologia de comutacao base para a B-ISDN 
(Broadband Integrated Services Digital Network). Como sucessora da ISDN 
convencional, a B-ISDN á uma rede de telecomunicacoes adequada ao transporte de 
vârios tipos de informacao, gerada por uma multiplicidade de aplicacoes multimádia.  

O transporte da informacao á realizada de uma forma assıncrona, como o pr´ prio 
nome indica. Tácnicas de transporte sıncronas sao utilizadas em sistemas de 
transmissao de alto rendimento, como o SDH (Synchronous Digital Hierarchy) ou o 
seu equivalente americano, o SONET (Synchronous Optical Network). Os sistemas 
plesi´ cronos simulam a existe ncia de um tácnica sıncrona pela reserva de recursos 
dedicados ao controlo de erros. 
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Em tácnicas de transfere ncia assıncronas, as tramas de informacao sao enviadas 
apenas quando for necessârio. Se nao houver informacao a enviar, o meio á libertado 
para outras aplicacoes. 

3.3.2.1 Transporte de Informac ao 

A tecnologia ATM usa comutacao de cálulas (cell relay switching), uma tácnica de 
multiplexagem estatıstica, na transmissao de informacao. 

Sendo uma evolucao das tácnicas de comutacao de pacotes, como o X.25, o ATM 
possui a capacidade de transporte de informacao sensıvel a atrasos, como a voz ou o 
vıdeo. Ao contrârio da comutacao de circuitos, a multiplexagem estatıstica evita 
ocupar largura de banda com informacao nao relevante, como perıodos de sile ncio. 
No intervalo de tempo em que a ause ncia de informacao ocorre, a capacidade do meio 
de transmissao á aproveitada por outros servicos/utilizadores. 

O nome multiplexagem estatıstica provám da caracterıstica dos multiplexadores, que 
se baseiam na improbabilidade de todos os canais a eles ligados aguardarem 
transmissao. Nos casos em que o trâfego excede a capacidade de escoamento do 
multiplexador, por breves perıodos de tempo, este envia a informacao prioritâria e 
armazena a excedente numa mem´ ria temporâria (buffer). Se a situacao se mantiver 
por perıodos de tempo considerâveis, pode haver perda de informacao. 

Numa rede de comutacao de pacotes ”clâssica„ , como o X.25 ou o frame relay, o 
tamanho do pacote encontra-se normalmente entre 128 e 4096 octetos. No ATM, cada 
cálula (pacotes de dimensao reduzida) possui apenas 48 octetos de dados e 5 no 
cabecalho. A pequena dimensao da cálula permite diminuir o tempo de atraso na 
recepcao de cálulas consecutivas. Como conseque ncia, o nıvel mádio de qualidade de 
servico aumenta (o tempo de espera por cálulas consecutivas diminui). 

O cabecalho, embora impeca a utilizacao do canal com um rendimento de 100%, á 
fundamental para garantir o encaminhamento de cada cálula (Figura 3.11). 
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Figura 3.11 Í Encaminhamento de cálulas numa rede ATM. 

O endereco dos intervenientes na comunicacao á definido apenas quando a ligacao á 
efectuada. Consegue-se, desta forma, um melhor aproveitamento da capacidade de 
enderecamento de uma rede ATM: este nao á feito com base no numero de ligacoes 
na rede, que podem ser milhoes, mas sim com base no numero de ligacoes activas, um 
numero sempre inferior. 
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As ligacoes numa rede ATM sao criadas como canais virtuais. Estas, por sua vez, sao 
decompostas em seccoes denominadas ligacoes de caminho virtual. 

3.3.2.2 Formato da Ce lula 

Os vârios canais e caminhos definidos no inıcio da ligacao, sao identificados por 
numeros no cabecalho (Figura 3.12) das cálulas de ligacoes activas. Cada numero á 
denominado identificador de canal virtual (VCI Í Virtual Channel Identifier) e 
identificador de caminho virtual (VPI Í Virtual Path Identifier). 
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Figura 3.12 Í Estrutura do cabecalho de uma cálula ATM. 

O cabecalho de uma cálula ATM ocupa 40 bits, dos quais 28 sao usados na 
identificacao de caminhos e canais virtuais (campo de encaminhamento). Outros 
campos, como o PT (payload type) assinala o tipo de informacao da cálula. O campo 
CLP (Cell Loss Priority) define o ”tempo de vida„  da cálula. O campo HEC (Header 
Error Control) á usado na deteccao e/ou correccao de erros no cabecalho da cálula. 

3.3.2.3 Arquitectura 

As normas ATM especificam a arquitectura protocolar de rede como composta por 
um conjunto de camadas, cada qual com a sua funcao (Figura 3.13) [Clark96]. 
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Figura 3.13 Í Estrutura hierârquica de uma rede ATM. 

A camada fısica define as caracterısticas eláctricas, ´ pticas e de transmissao que a 
camada ATM usa. Esta, por sua vez, define o formato da cálula e a metodologia 
seguida na transmissao de cálulas sobre a rede. A camada AAL, ou seja, de adaptacao, 
especifica como as cálulas sao usadas por forma a criar ligacoes adequadas ao tipo de 
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servico (transporte de voz, transmissao de dados, fluxo contınuo de dados, etc.) 
[Schr d̈er94]. 

3.3.2.4 ATM em Redes Locais 

Existe, actualmente, uma necessidade de maior largura de banda ao servico de 
estacoes de trabalho, servidores de ficheiros, servidores de impressao ou mesmo 
alguns sistemas terminais. 

Uma das principais razoes que tornam o ATM atractivo em redes locais reside nas 
taxas de transfere ncia de informacao conseguidas. O ATM encontra-se especificado 
para velocidades que vao desde as poucas dezenas de Mbps atá aos 100, 155 ou 622 
Mbps. Preve  ainda velocidades de 1,2 Gbps e 2,4 Gbps. Estas taxas encontram-se 
acima das mais utilizadas em redes locais, como os 10 Mbps do Ethernet ou 100 
Mbps do FDDI. A pr´ pria rede ATM pode integrar trâfego proveniente de qualquer 
fonte, como por exemplo, voz proveniente do telefone de secretâria e o trâfego de 
dados proveniente da estacao de trabalho. 

Em termos de topologia, as comunicacoes ATM podem ser de dois tipos 
[Stallings95]: 

• Ponto-a-ponto: Este tipo de ligacoes á normalmente utilizado para 
interligar equipamento ATM, podendo operar em modo unidireccional 
ou bidireccional. 

• Ponto-a-multiponto: As comunicacoes deste tipo sao utilizadas para a 
interligacao de um equipamento central a vârios sistemas terminais. A 
replicacao de cálulas á realizada ao nıvel dos comutadores ATM. 

Ao contrârio do que acontece em redes Ethernet, o ATM á uma tecnologia orientada `  
conexao. Estabelece ligacoes virtuais entre duas (ponto-a-ponto) ou mais (ponto-a-
multiponto) entidades. Cada ligacao á identificada pelos campos VCI (Virtual 
Channel Identifier) e VPI (Virtual Path Identifier) no cabecalho de cada cálula. Uma 
vez que, de forma geral, as redes locais nao sao orientadas `  conexao (connectionless) 
e usam um protocolo especıfico para identificar cada estacao (MAC), hâ necessidade 
de um mecanismo que relacione os enderecos MAC com os identificadores ATM 
[Black95]. 

3.3.3 FDDI (Fibre Data Distributed Interface) 

A publicacao da norma em que se baseia o FDDI remonta jâ ao ano de 1987. A sua 
principal utilizacao tem sido como suporte de backbone de algumas instituicoes, 
principalmente devido aos 100 Mbps que disponibiliza. Em adicao, devido ao facto de 
usar cabos de fibra ´ ptica numa configuracao em anel, permite abranger uma extensa 
ârea geogrâfica. Por outro lado, a tecnologia ´ ptica á relativamente cara, o que torna 
difıcil, a curto prazo, a sua extensao directamente a todas as estacoes de trabalho. 
Nestas situacoes, o 100VG-AnyLAN ou o Fast Ethernet apresentam um preco 
substancialmente inferior para um desempenho semelhante em termos de velocidade. 

O esquema de passagem de testemunho sobre uma topologia em anel á em tudo 
semelhante ao Token-Ring. O FDDI á composto por quatro componentes 
[ANSIX3.139] (Figura 3.14): 
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• Camada MAC (Medium Access Control) Í define informacao de 
enderecamento, calendarizacao e encaminhamento. Fornece servicos a 
protocolos de nıvel superior, como o IP, IPX ou DECnet. Aceita 
tramas com comprimento atá 9000 octetos. 

• Camada PHY (Physical) Í realiza a codificacao e descodificacao da 
trama MAC numa seque ncia de sımbolos que entrega `  camada 
inferior. E responsâvel pelo sincronismo no anel. 

• Camada PMD (Physical Media Dependent) Í realiza a transmissao 
sobre um de dois meios: fibra ou cobre. 

• Camada SMT (Station Management) Í ocupa-se da gestao efectiva do 
anel. As suas funcoes incluem: identificacao da estacao vizinha, 
deteccao de anomalias, reconfiguracao, deteccao de insercao e 
remocao de estacoes do anel e monitorizacao de estatıstica de trâfego. 
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Figura 3.14 Í Componentes chave da arquitectura FDDI. 

O FDDI pode ser instalado sob a forma de um anel duplo e/ou baseado em 
concentradores [Jain94]. No primeiro caso, as estacoes encontram-se directamente 
interligadas. Em caso de anomalia, a comunicacao á realizada com o auxılio da 
segunda via. Se, eventualmente, acontecer uma segunda anomalia, o anel á 
segmentado em dois anáis distintos, nao sendo possıvel a comunicacao entre eles. No 
segundo caso, cada estacao encontra-se ligada a um concentrador, que isola a estacao 
afectada em caso de anomalia. Os concentradores tornam a rede mais robusta, alám de 
permitir uma melhor gestao. 

O diÀmetro de uma rede refere-se `  distÀncia mâxima que separa duas estacoes sem 
necessidade de encaminhadores ou pontes. No caso do FDDI, o uso de fibra ´ ptica 
permite ter anáis com um diÀmetro mâximo de 200 km. O numero de estacoes ligadas 
pode atingir as 500. Para meio em cobre, a distÀncia entre estacoes reduz-se a cerca de 
100 m [Mills95]. 

3.3.3.1 FDDI-II 

O FDDI nao mostrou ser adequado para o transporte de informacao sensıvel a atrasos. 
Para o efeito, a organizacao responsâvel pelo FDDI decidiu criar uma norma mais 
adequada a trâfego multimádia, a que se deu o nome de FDDI-II [Jayasumana94]. 
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A afirmacao do ATM á jâ uma realidade e revela-se mais flexıvel no transporte de 
voz, vıdeo e dados que o FDDI-II. Este facto tem levado ao sucessivo abandono do 
FDDI-II [Restivo95]. 

3.3.4 Fibre Channel 

O Fibre Channel á uma tecnologia que permite o transporte de informacao a alta 
velocidade [FibreChannel]. E desta que o Gigabit Ethernet herda a tecnologia de 
transmissao para velocidades elevadas. O Fibre Channel estabelece uma base de 
suporte a uma multiplicidade de protocolos de rede. A tecnologia emprega 
velocidades de transfere ncia de informacao desde os 100 Mbps atá ao 1 Gbps, 
esperando-se para breve velocidades superiores. Sobre fibra ´ ptica, pode unir dois 
pontos com 10 km de separacao. 

3.3.4.1 Arquitectura 

O Fibre Channel encontra-se estruturado em cinco camadas, cada uma com a sua 
responsabilidade [Frymoyer95] (Figura 3.15). 
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Figura 3.15 Í Cinco camadas do Fibre Channel. 

• FC-0: define taxas de transmissao. 

• FC-1: codificacao e descodificacao dos dados. Usa uma codificacao 
8B/10B. 

• FC-2: efectua sinalizacao essencial, formatacao de tramas e define o 
mecanismo de transporte para os dados entregues pela camada 
superior e vice-versa. Efectua, ainda, funcoes de gestao tais como 
controlo de fluxo, gestao de ligacoes, mem´ ria e deteccao de erros. 

• FC-3: define mecanismos e funcoes de organizacao e divisao de dados 
provenientes de um conjunto de fontes diferentes. 

• FC-4: define interfaces com vârios protocolos de nıvel superior. 
A camada FC-2 á onde grande parte do processamento á realizado. Os servicos de 
transporte fornecidos por esta camada encontram-se divididos em classes, o que 
permite satisfazer uma multiplicidade de requisitos de comunicacao. Cada classe 
define os servicos seguintes: 
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• Classe 1: Comutacao de circuitos Í especıfica para transmissao de 
dados muito sensıveis a atrasos. 

• Classe 2: Comutacao de pacotes com confirmacao Í nao hâ ligacao 
estabelecida a nao ser ao nıvel de pacotes. 

• Classe 3: Comutacao de pacotes sem confirmacao Í semelhante `  
Classe 2 mas, se uma transmissao nao chega ao receptor, o pacote nao 
á retransmitido. 

• Classe 4: Orientada `  conexao Í define um caminho virtual com uma 
largura de banda garantida e um tempo de late ncia fixo. 

• Intermix: Em adicao, o Fibre Channel pode usar uma combinacao 
entre as Classes 1 e 2. Essencialmente, a Classe 1 á usada excepto 
quando nao hâ transmissao de pacotes. Neste caso, á usada a Classe 2. 

3.3.4.2 Topologia 

As ligacoes podem ser ponto-a-ponto, em meio partilhado ou comutado. O tipo de 
ligacao á perfeitamente transparente para os componentes interligados. As ligacoes 
em meio partilhado fornecem um meio barato de interligacao sem necessidade de 
concentradores ou comutadores. A largura de banda pode ser partilhada por uma 
mâximo de 127 estacoes. Quando uma delas quer transmitir, á reservado o meio, 
escolhida a classe adequada e a transmissao efectuada. No fim de transmissao o meio 
á libertado [ANSIX3.230]. 

O uso de comutadores oferece grande versatilidade e desempenho. O tipo de 
comutacao depende da classe designada, podendo ser efectuada a comutacao de 
circuitos, em que hâ definicao de uma ligacao dedicada entre estacoes, ou comutacao 
de pacotes, em que cada trama á processada e encaminhada de forma individual. 

A arquitectura modular e os diferentes servicos disponibilizados pelo Fibre Channel 
permitem o transporte de diferentes protocolos, quer antigos, quer recentes com altas 
taxas de transfere ncia.  

3.3.5 HIPPI (High Performance Parallel Interface) 

O sistema HIPPI surgiu como uma norma de comunicacao de dábitos elevados entre 
supercomputadores e respectivos perifáricos [ANSIX3.183]. As velocidades de 
comunicacao encontram-se especificadas para os 800 Mbps e 1,6 Gbps sobre cobre ou 
fibra ´ ptica. 

A distÀncia mâxima entre estacoes depende do tipo de meio e da velocidade de 
transmissao, podendo atingir os 50 m sobre cobre, 300 m sobre fibra multimodo e 10 
km sobre fibra monomodo [HIPPI]. 

Actualmente existe um esforco por parte das entidades normalizadoras para introduzir 
o HIPPI no domınio das redes locais. A simplificacao da gestao, com a criacao de 
uma HIPPI MIB e a integracao do HIPPI em ferramentas como o Openview da HP ou 
o Netview da IBM e o desenvolvimento de mátodos de adaptacao entre o HIPPI e 
outras tecnologias de LAN ou WAN, como o ATM, o Fibre Channel ou SONET 
(Synchronous Optical Network) sao vertentes que nao foram descuidadas. 
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3.3.5.1 Arquitectura 

As caracterısticas mais importantes do HIPPI podem ser resumidas nos seguintes 
pontos [Tolmie95]: 

• Taxas de transfere ncia elevadas: 800 Mbps ou 1,6 Gbps, tanto simplex 
como duplex. 

• Seque ncias de sinalizacao simples: uma ligacao HIPPI necessita 
apenas tre s mensagens Í REQUEST, CONNECT e READY. 

• Ligacoes baseadas em comutacao de circuitos: cada comutador 
mantám um numero de ligacoes independentes a velocidades de 800 
Mbps ou 1,6 Gbps. 

• Compatibilidade com cobre e fibra: HIPPI usa cabo STP de 50 pares 
para um comprimento mâximo de 25 m. Admite fibra ´ ptica 
multimodo ou monomodo para âreas metropolitanas ou SONET para 
comunicacao a longas distÀncias. 

A topologia usada á uma estrela, com um comutador HIPPI como n´  central. O 
numero mâximo de comutadores em cascata á de oito, pelo que se conseguem 
comprimentos mâximos de 200 m sobre cobre. 

3.3.5.2 Aplicac a o em LAN 

A sinalizacao usada em HIPPI permite a criacao e destruicao de ligacoes em menos de 
1 µs. Este tempo, apesar de representar uma comutacao de circuitos á perfeitamente 
desprezâvel face ao tempo que as estacoes demoram a processar a trama recebida. O 
uso de HIPPI em LANs encontra-se especificado em [RFC2067]. 

Trâfego gerado por aplicacoes multimádia nao sofre qualquer tipo de atraso, uma vez 
que lhe á atribuıdo um canal inteiramente dedicado. 

3.3.6 Estudo Comparativo de Soluc áes Na o Ethernet 

Apresenta-se, na Tabela 3.5, um estudo comparativo entre as diferentes tecnologias 
apresentadas. Para cada tipo de cabo, sao apresentados o numero mâximo de n´ s, a 
velocidade de transfere ncia e a distÀncia entre n´ s. 

3.4 Conclusoes 

O Ethernet constitui uma tecnologia relativamente antiga. Desde a sua origem sofreu 
actualizacoes e melhoramentos que tornaram possıvel a sua utilizacao atá aos dias de 
hoje. E provâvel que o rumo seguido pelo mercado das redes locais de comunicacao 
de dados privilegie este modelo. 

No entanto, o mátodo de controlo de acesso ao meio CSMA/CD nao se apresenta 
adequado a certas aplicacoes. As tecnologias alternativas geralmente oferecem 
excelentes solucoes alternativas. O 100VG-AnyLAN apresenta um custo comparâvel 
ao Fast Ethernet e admite um maior numero de concentradores em cascata, assim 
como um maior afastamento entre as extremidades da rede. O ATM, o Fibre Channel 
e o HIPPI revelam-se mais eficientes na transmissao de trâfego multimádia, com 
tempos de atrasos consideravelmente inferiores. Como pontos desfavorâveis 
apresentam o custo elevado e o parque de utilizacao reduzido. 
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Toda esta diversidade tecnol´ gica apresenta um vasto leque de escolha ao utilizador, 
que deve orientar a sua opcao de acordo com a situacao particular que visa resolver. 

 
Tabela 3.5 Í Resumo solucoes nao Ethernet. 

Cabo 100VG ATM FDDI Fibre Channel HIPPI 

 7 concentradores Comutador* 500 n´ s 127 concent. - 

UTP Í 5 100 m (4 pares) 100 m 100 m 24 m - 

 100 Mbps 25 Í 155 Mbps 100 Mbps 1 Gbps - 

 7 concentradores Comutador* 500 n´ s 127 concent. 8 comutadores 

STP 150 m (2 pares) 100 m 100 m 1 Gbps 25 m (50 pares) 

 100 Mbps 25 Í 622 Mbps 100 Mbps 24 m 0,8 Í 1,6 Gbps 

Coaxial - - - 24 m - 

 7 concentradores Comutador* 500 n´ s 127 concent. 8 comutadores 

FO 2000 m 300 m 2000 m 1 Gbps 1000 m 

Multim. 100 Mbps 25 Í 622 Mbps 100 Mbps 300 m 0,8 Í 1,6 Gbps 

 7 concentradores Comutador* 500 n´ s 127 concent. 8 comutadores 

FO 2000 m 15 km 40 - 60 km 1 Gbps 10 km 

Monom. 100 Mbps 25 Í 622 Mbps 100 Mbps 10 km 0,8 Í 1,6 Gbps 

* Nao hâ limite para o numero de n´ s. 
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4 ARQUITECTURAS DE GESTA O 
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4.1 Introduc ao 

A instalacao de uma rede local de comunicacao de dados segue um conjunto de etapas 
que visam o estabelecimento de uma infra-estrutura que permita efectuar, de forma 
eficiente, a troca de informacao entre diversos utilizadores. A primeira etapa á 
constituıda por uma fase de estudo seguida do planeamento da infra-estrutura. A 
respeito da infra-estrutura, á necessârio considerar os aspectos fısicos de transmissao, 
tais como o tipo de cabos e o tipo de topologia a utilizar. No Ape ndice A apresenta-se 
um estudo que visa esclarecer possıveis duvidas e auxiliar a normalizacao da estrutura 
de comunicacoes. Segue-se a instalacao de equipamento e de aplicacoes que permitam 
operar a rede de comunicacao. Ap´ s instalacao a rede fica apta a prestar servicos de 
comunicacao de dados aos seus utilizadores. Decorrente deste estudo, foi feita uma 
proposta de actualizacao de rede do Departamento de Electr´ nica e Telecomunicacoes 
da Universidade de Aveiro (Ape ndice B). 

Os râpidos avancos tecnol´ gicos aliados ao crescimento das necessidades de 
comunicacao tornam essencial a actualizacao da rede de comunicacao. Por outro lado, 
o numero de utilizadores nao se mantám constante ao longo do tempo e as aplicacoes, 
tal como a tecnologia, sofrem uma evolucao constante. Em resumo, uma rede de 
comunicacao de dados constitui um sistema dinÀmico e, como tal, á natural o 
aparecimento de problemas de funcionamento que podem afectar ou mesmo 
interromper o fluxo de informacao. 

Face a este problema, surge a necessidade de reduzir ao mınimo o tempo em que a 
rede se encontra inoperacional. Esta constitui a fase de manutencao/administracao e 
consiste na monitorizacao do estado de funcionamento, deteccao de problemas e 
consequente correccao. A  medida que a rede vai crescendo e estabilizando a 
importÀncia relativa da administracao face `  instalacao resulta num maior esforco de 
desenvolvimento e instalacao de aplicacoes de gestao (Figura 4.1). 
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Figura 4.1 - Impacto relativo Instalacao/Administracao. 
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A administracao casualmente baseada apenas no esforco humano deu lugar a sistemas 
de gestao proprietârios. As estratágias comuns a fabricantes dos sistemas resultaram 
na formulacao de normas. 

Actualmente, as arquitecturas de gestao de redes estao fortemente polarizadas em 
torno de tre s solucoes que serao discutidas neste capıtulo: gestao OSI (Open Systems 
Interconnection), gestao SNMP (Simple Network Management Protocol), gestao 
TMN (Telecommunications Management Network).  

4.2 Modelo de Gestao 

A administracao, ou gestao, de uma rede local á efectuada de forma a prever, 
identificar e corrigir falhas de funcionamento. As operacoes bâsicas efectuadas por 
um sistema deste tipo podem ser agrupadas em: 

• Recolha de informacao de gestao. 

• Processamento de informacao de gestao. 

• Realizacao de accoes correctivas. 
O modelo tıpico de um sistema de gestao á constituıdo por vârias entidades com 
funcoes distintas (Figura 4.2). Uma das entidades previstas pelo modelo desempenha 
funcoes de instrumentacao, no sentido em que recolhe parÀmetros de funcionamento 
de um componente, de um conjunto de componentes ou da pr´ pria infra-estrutura de 
comunicacao. Esta entidade á tradicionalmente denominada Agente. Os agentes sao 
dotados de mecanismos de recepcao e resposta a comandos, gerados por uma outra 
entidade. Em certas ocasioes te m a possibilidade de gerar notificacoes de forma 
aut´ noma, reflectindo algum acontecimento an´malo. 
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Protocolo
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BD
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de Gesta o
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BD

Rede

 
Figura 4.2 Í Modelo simplificado de um sistema de gestao de redes. 

A informacao recolhida pelos agentes á geralmente processada por uma outra 
entidade gestora (ou entidades), denominada muitas vezes Sistema de Gestao de 
Redes (SGR) ou Network Management System (NMS). O SGR reflecte o estado de 
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funcionamento da rede numa interface, que pode ser grâfica, e apresenta ferramentas 
que permitem a visualizacao, de forma abstracta, da rede em anâlise. O SGR 
apresenta, tipicamente, mecanismos de geracao de comandos e de recepcao de 
notificacoes. 

A troca de notificacoes e de comandos entre entidades de gestao á efectuada segundo 
um protocolo especıfico, o protocolo de gestao. Por outro lado, a informacao trocada 
representa vârios parÀmetros de funcionamento, relativos a uma entidade especıfica, 
um conjunto de entidades ou `  pr´ pria infra-estrutura de comunicacao.  

Este modelo simplificado á partilhado pelas tre s arquitecturas seguintes. 

4.3 Modelo de Gestao OSI 

A ISO (International Standards Organisation), com a colaboracao do ITU-T 
(International Telecommunications Union Telecommunication Standardisation 
Sector, ex-CCITT), desenvolveu um trabalho pioneiro na normalizacao de redes 
locais de comunicacao de dados. Um dos resultados deste trabalho foi o modelo de 
refere ncia de redes OSI (Open Systems Interconnection) [ISO7498]. 

As directivas de gestao foram estabelecidas por [ISO7498-4], mais tarde 
complementadas por [ISO10040]. Um resumo dos documentos normativos 
enquadrados no trabalho de gestao OSI pode ser encontrado em [Langsford94]. Os 
documentos propoem uma divisao das tarefas de gestao nas seguintes âreas 
funcionais: 

• Gestao de Falhas Í agrupa os mecanismos que permitem detectar, 
isolar e corrigir funcionamentos an´malos. 

• Contabilizacao e Gestao de Recursos Í contám mecanismos que 
permitem o estabelecimento de custos de utilizacao de recursos da 
rede. 

• Gestao de Configuracao Í mecanismos de controlo, identificacao e 
consulta de dados necessârios `  operacao dos dispositivos de ligacao. 

• Gestao de Desempenho Í mecanismos de avaliacao de comportamento 
e de eficie ncia da comunicacao. 

• Gestao de Seguranca Í seguranca genárica dos sistemas de 
comunicacao. 

4.3.1 Modelo de Informac a o 

A estrutura de informacao de gestao (SMI Í Structure of Management Information) á 
definida seguindo uma metodologia orientada ao objecto. Consegue-se, desta forma, 
utilizar os conceitos de classe, objecto, heranca, encapsulamento, mátodo, atributo na 
definicao dos objectos de gestao. A ISO estabeleceu um conjunto de formalismos, 
conhecidos por GDMO (Guidelines for the Definition of Managed Objects) 
[ISO10165] com a finalidade de especificar os objectos de gestao. Esta consiste numa 
linguagem com a funcao de especificar classes de objectos, o seu comportamento, 
atributos e heranca. Apesar de semelhante ao SMI do SNMP, o formato GDMO nao á 
derivado do ASN.1, embora o utilize para a definicao da sintaxe e codificacao dos 
atributos. 
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Os objectos de gestao sao representacoes l´ gicas de entidades fısicas ou recursos 
associados a um sistema ou subsistema. Estes sao organizados por classes, que 
definem as caracterısticas comuns de um conjunto de objectos. Cada objecto reflecte 
continuamente o estado de uma determinada entidade, por intermádio dos valores 
armazenados nos seus atributos. Por outras palavras, os objectos de gestao definem 
uma fronteira l´ gica entre a entidade em causa e os mecanismos de gestao (Figura 
4.3). 

A identificacao de cada objecto de gestao á efectuado por intermádio de um 
identificador de objecto (OID Í Object Identifier). Este especifica todos os aspectos 
inseridos no modelo de gestao OSI (tais como classes, objectos, atributos, operacoes, 
notificacoes e documentos). 

Aplicac aoGC
Apresentac aoGC
SessaoGC

TransporteGC
RedeGC

Lo gicaGC

MIB Interface com Gesta o de Sistemas

Legenda:

FısicaGC

Objecto de GestaoGC: Gestor de Camada Interface com GC

Processos de Gestao de Sistemas

 
Figura 4.3 Í Modelo da Informacao de Gestao. 

4.3.2 Modelo de Comunicac áes 

O protocolo de gestao encontra-se especificado na camada de aplicacao do modelo 
OSI e define conjunto de regras para a transfere ncia de informacao entre sistemas 
(Figura 4.4). 
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Figura 4.4 Í Modelo de Comunicacao. 
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O protocolo de gestao no contexto OSI á o Common Management Information 
Protocol (CMIP) [Stallings93]. Os servicos de informacao de gestao sao utilizados 
para troca de informacao e de comandos que sejam relevantes para a gestao do 
sistema. Neste cenârio, os servicos  comuns de informacao de gestao (CMIS) podem 
ser de dois tipos: de operacao e de notificacao de eventos (M-EVENT-REPORT). A 
notificacao de eventos pode ser confirmada ou nao confirmada (Tabela 4.1). 

Tabela 4.1 Í Servicos comuns de informacao de gestao. 

Servic o CMIS Tipo 

M-GET Confirmado 

M-CANCEL-GET Confirmado 

M-SET Ambos 

M-ACTION Ambos 

M-CREATE Confirmado 

M-DELETE Confirmado 

M-EVENT-REPORT Ambos 

4.4 SNMP 

O crescimento da Internet em termos de equipamento interligado, diversidade de 
protocolos e aplicacoes tornou indispensâvel a criacao de mecanismos organizados de 
gestao. A comunidade Internet, seguindo um caminho diferente do adoptado pela ISO, 
decidiu normalizar solucoes s´  depois de suficientemente testadas e aceites. 
No final da dácada de 80, a necessidade de manter bons nıveis de funcionamento em 
qualquer rede local de comunicacao de dados fomentou o aparecimento de algumas 
solucoes de gestao. Exemplos sao o HEMS/HEMP (High-level Entity Management 
System [RFC1021] / High-level Entity Management Protocol [RFC1022]), o CMOT 
(CMIP over TCP/IP) [RFC1189] e o SNMP [RFC1157]. Este ultimo foi escolhido 
como uma solucao provis´ ria, sendo prevista a sua substituicao pelo CMOT assim 
que possıvel. Na realidade, os atrasos sucessivos aliados `  falta de aceitacao que o 
modelo de gestao OSI sofreu levaram o CMOT ao abandono. 

O SNMP á, hoje em dia, a escolha preferencial para a gestao de redes locais de 
comunicacao de dados. Tre s documentos constituem a base do Sistema de Gestao de 
Redes da Internet (Internet-standard Networking Management Framework). Estes 
documentos definem os seguintes mecanismos essenciais: 

• Um conjunto de regras que descrevem a informacao de gestao 
[RFC1155]. 

• Um conjunto inicial de agentes de gestao [RFC1156]. 

• O protocolo usado na troca de informacao [RFC1157]. 
O total de pâginas nao chega a 150, embora seja suficiente para permitir o 
desenvolvimento imediato de produtos nesta ârea. 

A experie ncia adquirida no desenvolvimento de aplicacoes e agentes mostrou detalhes 
pouco claros ou mesmo ausentes nos vârios documentos apresentados. Quanto mais 
implementacoes do SNMP apareciam, mais variacoes de interpretacao surgiam. Esta 
situacao tornou desejâvel uma evolucao, evolucao esta que nem sempre se revelou 
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isenta de controvársia. Por outro lado, a falta de assentimento em torno do modelo de 
gestao OSI abria caminho `  consolidacao das solucoes baseada em SNMP. Atá agora, 
o termo SNMP acabou por vingar como designacao genárica para o modelo de gestao. 

Desde 1990 foram desenvolvidas diversas versoes do SNMP: 

• SNMPv1 - (full) a versao original e que continua a ser, em termos de 
mercado, a mais utilizada [RFC1157]. 

• SNMPsec - (historic) foi uma primeira tentativa de adicionar 
mecanismos de seguranca ao SNMPv1 [RFC1351], [RFC1352], 
[RFC1353]. Foi posteriormente abandonada (historic). 

• SNMPv2p - (historic) introducao de novos mátodos de acesso e nova 
tentativa de dotar o SNMP de medidas de seguranca, com base no 
conceito de perfis (party-based) [RFC1441], [RFC1445], [RFC1446], 
[RFC1448], [RFC1449]. 

• SNMPv2c - (experimental) tentativa de combinacao das operacoes do 
SNMPv2 com o modelo de seguranca do SNMPv1 (conceito de 
comunidade) [RFC1901], [RFC1905], [RFC1906]. 

• SNMPv2u - (experimental) seguranca baseada na identificacao de 
utilizadores (user-based) aliada `s operacoes disponibilizadas pelo 
SNMPv2 [RFC1905], [RFC1906], [RFC1909], [RFC1910]. 

• SNMPv2* - (experimental) tentativa de unificar as caracterısticas do 
SNMPv2p e do SNMPv2u [SNMPv2*]. 

• SNMPv3 - (proposed) resulta numa combinacao da seguranca baseada 
em utilizadores e as operacoes definidas para o SNMPv2p. A 
seguranca á baseada numa actualizacao do SNMPv2u e SNMPv2* 
[RFC2271], [RFC2272], [RFC2273], [RFC2274], [RFC2275]. 

Desde a primeira versao, as versoes que lhe seguiram nunca atingiram o grau de 
aceitacao desejado (Figura 4.5). 
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Figura 4.5 Í Impacto das diferentes versoes do SNMP. 

O modelo de gestao SNMP especifica uma estrutura de informacao de gestao (SMI Í 
Structure of Management Information), que define um formato para objectos de 
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gestao acedidos por intermádio de um protocolo (SNMP). Actualmente hâ duas 
versoes do SMI: SMIv1 [RFC1155], [RFC1212], [RFC1215] e SMIv2 [RFC1902], 
[RFC1903], [RFC1904]. 

4.4.1 Representac ao da Informac ao 

O formato de representacao digital de uma estrutura de dados depende fortemente da 
linguagem de programacao usada, do compilador e da arquitectura da mâquina. Com 
a finalidade de tornar a comunicacao independente destes parÀmetros, a troca de 
informacao entre sistemas á feita com base em dois conceitos [Rose96]: 

• Representacao abstracta: cada tipo de dados da camada de aplicacao á 
descrito segundo uma notacao independente do sistema. 

• Representacao concreta: a representacao abstracta á codificada de 
acordo com regras predefinidas e que sao do conhecimento dos 
interlocutores da comunicacao. 

A notacao utilizada para representar de forma abstracta tipos de dados numa rede 
Internet á um subconjunto da Abstract Syntax Notation One (ASN.1) [ISO8824]. Por 
sua vez, esta descricao á codificada segundo um conjunto de regras, as Basic 
Encoding Rules (BER) [ISO8825], definidas para a ASN.1, de modo a permitir a 
transmissao inequıvoca de informacao. As BER sao aplicadas sob a forma de um 
algoritmo recursivo que produz uma codificacao em octetos para cada valor ASN.1. 

Cada tipo ASN.1 á codificado em tre s campos (Figura 4.6): 

• Etiqueta, indicadora do tipo ASN.1. 

• Comprimento, indicador do tamanho da codificacao do valor ASN.1 
que segue. 

• Valor, contendo a codificacao do valor ASN.1. 

etiqueta comprimento valor

 
Figura 4.6 - Campos existentes numa codificacao BER de um tipo de dados ASN.1. 

Existe uma certa controvársia quanto ao uso das BER. Geram, tipicamente, 
codificacoes compactas mas pouco eficientes em termos computacionais. O uso de 
BER e ASN.1 implica dotar os agentes de uma maior sobrecarga de processamento. 

4.4.2 Estrutura da Informac a o de Gesta o 

A informacao transmitida á armazenada em bases de informacao de gestao (MIB - 
Management Information Base) [RFC1156], armazám virtual de informacao de 
gestao. A MIB encontra-se estruturada segundo a SMI (Structure of Management 
Information) [RFC1155]. A sua funcao á permitir a descricao da informacao de gestao 
de uma forma independente dos detalhes de implementacao. Esta á definida usando 
ASN.1 mas permite apenas quatro tipos de variâveis: INTEGER, OCTET STRING, 
SEQUENCE, SEQUENCE OF. Os objectos, descritos segundo um conjunto de parÀmetros 
[RFC1212], estao divididos em grupos e associados a identificadores (OID - Object 
Identifier). Este identificador á construıdo por associacao dos numeros dos diversos 
n´ s de uma hierarquia em ârvore (Figura 4.7). 
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Figura 4.7 - É rvore de identificadores. 

O OID á formado pela juncao do nome do objecto e um sufixo. A forma do sufixo 
depende do tipo do objecto e á calculado de acordo com as seguintes regras: 

• Apenas instÀncias de objectos base podem ser identificadas. Tabelas e 
objectos do tipo linha nao podem ser manipulados. 

• Se um objecto nao á uma coluna de uma tabela o sufixo á zero (0). A 
identificacao de uma instÀncia do objecto sysDescr [RFC1158] á, 
simplesmente, sysDescr.0 ou 1.3.6.1.2.1.1.1.0 (Figura 4.8). 

• O OID que identifica um determinado elemento de uma tabela á 
obtido atravás do OID correspondente `  coluna e um valor que indica 
a linha. 

mib(1)

. . .

system(1) interface(2) at(3) . . .

sysDescr(1) sysObjectID(2) sysUpTime(3) . . .
 

Figura 4.8 - É rvore de valores do grupo system da Internet MIB. 

Como exemplo, suponha-se que se deseja ler a coluna de ipRouteNextHop de uma 
ipRoutingTable correspondente `  linha ipRouteDest=192.92.133.0 (Tabela 4.2). 

A estacao gestora efectua uma operacao de leitura ao parÀmetro identificado como 
ipRouteNextHop.192.92.133.0. O agente visado devolve o valor 
ipRouteNextHop.192.92.133.2. 
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Tabela 4.2 - ipRoutingTable de uma MIB. 

ipRouteDest IpRouteifIndex IpRouteNextHop IpRouteType ipRouteMask 
0.0.0.0 2 192.92.133.254 4 (remote) 0.0.0.0 
127.0.0.1 3 127.0.0.1 3 (direct) 255.255.255.0 
192.92.133.0 2 192.92.133.2 3 (direct) 255.255.255.0 
193.136.80.0 2 192.92.133.254 4 (remote) 255.255.255.0 
193.136.82.0 2 192.92.133.2 3 (direct) 255.255.255.0 

4.4.3 Operac áes/Protocolo 

O SNMP (Simple Network Management Protocol) [RFC1157] consiste num protocolo 
simples que permite a uma estacao gestora inspeccionar e modificar a informacao de 
gestao de um elemento remoto de rede (agente), bem como o transporte de 
notificacoes geradas por estes. O protocolo especifica os seguintes tipos de operacoes: 

• Operacao de leitura (GET) Í permite consultar um determinado 
parÀmetro de um agente. 

• Operacao de actualizacao (SET) Í permite modificar um determinado 
parÀmetro de um agente. 

• Operacao transversal (GET-NEXT) Í permite consultar parÀmetros de 
um determinado agente sem necessidade de conhecer a MIB que o 
agente implementa. A seleccao do objecto a consultar á feita sobre a 
instÀncia imediatamente posterior `  indicada. 

• Operacao de notificacao (TRAP) Í permite que cada agente notificar a 
ocorre ncia de eventos extraordinârios. 

Das quatro operacoes apresentadas, tre s delas sao confirmadas e te m origem no gestor 
(GET, GET-NEXT e SET) enquanto que a outra (TRAP) á gerada pelo agente e nao tem 
confirmacao (Figura 4.9). 

AgenteGestor

GetRequest,
GetNextRequest
ou
SetRequest

Response

AgenteGestor

Trap

a) b)  
Figura 4.9 - Primitivas bâsicas do funcionamento do SNMP: 

a) confirmadas e iniciadas pelo gestor; b) nao confirmadas e iniciadas pelo agente. 

O SNMP tem cinco PDUs (Protocol Data Units) na base das suas operacoes:  

• GetRequest e GetNextRequest, utilizados na leitura de informacao. 

• SetRequest, utilizado na modificacao de valores. 
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• Response, trama de resposta aos comandos anteriores. 

• Trap, utilizado pelo agente na notificacao de eventos anormais. 

O uso de operacoes de notificacao reveste-se de alguma controvársia. Existem 
algumas desvantagens na escolha deste tipo de operacao: se o evento causador de 
interrupcao se propagar, o trâfego gerado pelos multiplos pedidos pode agravar a 
situacao e reduzir a largura de banda disponıvel. Uma opcao de compromisso á o uso 
de nıveis de disparo (threshold) associados a uma unica interrupcao. A consola, ap´ s 
interrupcao, deve recorrer a uma tácnica de convite (polling) para a leitura da 
informacao considerada relevante para a anâlise do evento. O gestor, por sua vez, nao 
se deve basear por inteiro nas interrupcoes mas sim verificar, periodicamente, o 
estado do agente (low frequency polling). 

A especificacao do SNMP apresenta o UDP [RFC768] como o protocolo principal ao 
transporte de mensagens de gestao. A codificacao das estruturas de gestao sao 
inseridas num unico datagrama (Figura 4.10). 

Porto origem Porto destino

comprimento sequˆncia de confirmac ao

Octetos

21 3 4

Mensagem SNMP seriada

 
Figura 4.10 Í Trama SNMP sobre UDP. 

O endereco de cada trama consiste num endereco IP e no numero de um porto de 
transporte. Todos os agentes SNMP esperam comandos no porto UDP 161. As 
notificacoes sao recebidas no porto UDP 162. 

4.4.4 Seguranc a no Contexto do SNMP 

Um dos aspectos fundamentais na administracao de uma rede de comunicacoes 
consiste na manutencao de um grau adequado de seguranca. No contexto do SNMP, a 
questao de seguranca resume-se `  decisao de autorizar a realizacao de determinadas 
operacoes. O estabelecimento de autorizacoes adequadas implica a resposta ` s 
seguintes perguntas: 

• A mensagem que especifica uma determinada operacao foi alterada ou 
atrasada? 

• Quem gerou a mensagem? 

• Que objectos sao acedidos na operacao? 

• Que direitos de acesso possui o emissor relativamente aos objectos 
visados pela operacao? 

Neste cenârio hâ quatro aspectos que devem ser considerados: 
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• Sigilo: A informacao transmitida deve ser protegida da leitura por 
parte de entidades nao autorizadas. 

• Autenticidade: A origem da mensagem deve ser inequivocamente 
identificada (”Tu ás quem dizes que ás?„ ). 

• Integridade: A manutencao da integridade de uma determinada 
mensagem obriga a que apenas entidades autorizadas a possam 
modificar. A modificacao inclui as operacoes de escrita, alteracao, 
eliminacao e criacao. 

• Disponibilidade: A informacao deve estar permanentemente 
disponıvel. 

Estes sao os aspectos e ameacas que podem prejudicar o bom funcionamento, em 
termos de seguranca, de uma rede de comunicacao de dados. Um protocolo de gestao, 
tal como o SNMP, CMIP ou outros, devem disponibilizar meios de evitar qualquer 
um destes ataques de modo a tornar a rede menos vulnerâvel a invasoes indesejâveis. 

O SNMP original (versao 1) providencia mecanismos de seguranca muito limitados, 
definindo apenas uma polıtica de autenticacao e de controlo de acesso. Para o efeito, 
introduz o conceito de comunidade [Stallings93], responsâvel por implementar uma 
polıtica de autenticacao. Cada comunidade á identificada por um nome, unico em 
cada agente, e define uma relacao entre um agente e um conjunto de estacoes 
gestoras. As estacoes gestoras pertencentes a uma comunidade necessitam indicar o 
nome da comunidade para todas as operacoes de consulta ou actualizacao. 

Adicionalmente, cada agente define um perfil, o qual em associacao com a 
comunidade, definem a polıtica de acesso. O perfil á constituıdo por: 

• Um conjunto de objectos pertencentes `  MIB Í a vista da MIB. 

• O modo de acesso READ-ONLY ou READ-WRITE. 

4.5 SNMPv2 

A primeira versao do SNMP detám muitas deficie ncias, principalmente ao nıvel da 
seguranca e das operacoes. Visando a eliminacao destas deficie ncias, foi publicada 
uma actualizacao do SNMP, conhecido como SNMPv2. 

4.5.1 Operac áes/Protocolo 

O SNMPv2 encontra-se enriquecido com duas novas operacoes: 

• Operacao de informacao Í permite a troca de informacao entre 
estacoes gestoras (INFORM). 

• Operacao de consulta multipla Í á semelhante `  operacao transversal 
(GET-NEXT) mas torna possıvel a especificacao de multiplos 
parÀmetros (GET-BULK). 

• GET nao at´mico Ía falha de consulta a uma variâvel nao impede o 
comando de prosseguir com outras consultas. 

Ambas as operacoes requerem confirmacao (Figura 4.11). 
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GestorGestor

InformRequest

Response

AgenteGestor

GetBulkRequest

Response

a) b)  
Figura 4.11 Í Primitivas adicionadas ao SNMPv2: 

a) entre estacoes gestoras; b) entre estacao gestora e agente. 

A PDU GetBulkRequest foi criada com o objectivo de minimizar o numero de 
mensagens trocadas na consulta de uma grande quantidade de informacao. A seleccao 
de objectos segue os moldes da utilizada no GetNextRequest, ou seja, a seleccao á 
feita sobre a instÀncia imediatamente posterior `  indicada.  

Uma mensagem GetBulkRequest inclui (N+R) identificadores de variâveis e um 
valor (M). Para cada um dos primeiros N identificadores, a operacao á efectuada de 
forma em tudo semelhante ao GetNextRequest. Os R identificadores seguintes 
especificam a recuperacao de variâveis multiplas. O valor M indica o numero de 
variâveis sucessoras recuperadas para cada um dos R identificadores (Figura 4.12). 

Sa o devolvidos M valores para cada -
os primeiros M sucessores

E  devolvido apenas um valor para cada -
o sucessor

ID1 ID2 ... IDN IDN+1 IDN+2 ... IDN+R

 
Figura 4.12 Í Interpretacao dos Campos do GetBulkRequest. 

4.5.2 Seguranc a no Contexto SNMPv2 

O modelo administrativo proposto pelo SNMPv2 nao teve uma aceitacao pacıfica no 
seio da comunidade Internet. A controvársia gerada resultou no aparecimento de tre s 
modelos distintos: 

• SNMPv2p Í baseado no conceito de perfis (parties) e contextos 
(contexts). 

• SNMPv2c Í baseado no conceito de comunidade, semelhante ao 
utilizado no SNMPv1 [RFC1901]. 

• SNMPv2u Í baseado em nomes de utilizadores (user-names). 

Por definicao, um perfil SNMP á definido como o contexto de execucao de uma 
operacao SNMP. Cada mensagem SNMPv2p, contám o nome de dois perfis, o perfil 
da fonte e o perfil do destinatârio. Estes permitem definir mecanismos de criptografia 
e de controlo de acesso. Em adicao ao conceito de perfil, o modelo administrativo do 
SNMPv2p introduz o conceito de contexto. Este á definido como uma coleccao de 
objectos de gestao, acessıveis por uma entidade SNMPv2 [RFC1445]. 

Uma mensagem SNMPv2u á identificada pelo nome de utilizador do emissor, nome 
este que deve ser reconhecido pelo destinatârio. Cada utilizador define um conjunto 
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de atributos que permitem a sua inequıvoca identificacao em cada entidade 
[RFC1909]: 

• userName Í uma seque ncia de octetos que representam o nome do 
utilizador. 

• authProtocol Í uma indicacao de que as mensagens enviadas por 
este utilizador podem ser autenticadas e, se for caso disso, o tipo de 
autenticacao utilizada. 

• authPrivateKey Í indica a chave privada de autenticacao. 

• privProtocol Í uma indicacao de que a privacidade das mensagens 
se encontra protegida e, se for caso disso, o tipo de protocolo de 
privacidade utilizado. A chave de autenticacao pode ser diferente em 
agentes diferentes. 

• privPrivateKey Í indica a chave privada usada pelo protocolo de 
privacidade. A chave de privacidade pode ser diferente em agentes 
diferentes. 

Em adicao, o modelo de seguranca SNMPv2u define: 

• agentID Í identificador unico entre todos os agentes de um domınio 
de gestao. 

• agentBoots Í contador de reinicializacoes desde que o agentID foi 
configurado. 

• agentTime Í numero de segundos desde que o agentBoots foi 
incrementado. 

O nıvel de seguranca pretendido para uma determinada mensagem encontra-se 
descrito de acordo com a Qualidade de Servico (QoS): 

• sem autenticacao (noAuth) e sem privacidade (noPriv). 

• com autenticacao (auth) e sem privacidade (noPriv). 

• com autenticacao (auth) e com privacidade (priv). 

Cada mensagem contám a QoS no cabecalho. 

Em resumo, este modelo define um utilizador e tem um funcionamento semelhante ao 
paradigma utilizador/palavra chave usado para aceder a uma ârea particular numa 
estacao de trabalho [Waters96]. Cada utilizador á identificado por um userName e 
autenticado com uma chave (key) Í a palavra chave. Pode ser utilizada uma segunda 
chave para assegurar a privacidade. 

4.6 SNMPv3 

As versoes 1 e 2 do SNMP apresentam uma grande rigidez em termos de extensao de 
funcionalidade. A actualizacao ou redefinicao do formato das mensagens, do 
protocolo de seguranca, ou de qualquer outra caracterıstica s´  se revela possıvel pela 
redefinicao integral do modelo de gestao. Para que um sistema deste tipo seja viâvel a 
mádio ou a longo prazo á necessârio que apresente uma funcionalidade perfeita. E 
publico a grande dificuldade (impossibilidade) em desenvolver um sistema perfeito. 
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Os objectivos do grupo de trabalho responsâvel pelo desenvolvimento do SNMPv3 
apresentam-se mais realistas. O sistema nao necessita ser perfeito `  partida, basta 
permitir a correccao posterior de erros sem comprometer a globalidade do modelo. 
Alám disso, deverâ ser desenvolvido rapidamente, ser simples, funcional e prâtico. 

Por outro lado, todo o trabalho despendido no desenvolvimento e normalizacao das 
versoes anteriores nao deve ser desprezado, pelo que o ponto de partida do 
desenvolvimento do SNMPv3 assenta no trabalho efectuado em torno do SNMPv2, 
nomeadamente, do SNMPv2u e SNMPv2* [Harrington97]. 

4.6.1 Documentac a o 

De acordo com [RFC2026], um documento candidato a norma da Internet evolui 
segundo um conjunto de nıveis de maturidade: 

• Norma proposta (proposed standard). 

• Norma provis´ ria (draft standard). 

• Norma (standard).  
Documentos ultrapassados ou que nao se encontrem classificados de acordo com um 
dos tre s nıveis anteriores podem ser classificados como: experimental (Experimental), 
hist´ rico (Historic) ou informativo (Informational). Estes documentos nao constituem 
normas. 

Uma proposta a norma passa inicialmente por uma fase de discussao publica (Internet 
draft) antes de ser submetida a aprovacao pelo Internet Engineering Steering Group 
(IESG). Se for aprovada, a especificacao e publicada como norma proposta, onde 
ficarâ pelo menos 6 meses. A norma sera provis´ ria durante pelo menos 4 meses, 
antes de se tornar definitiva. 

No momento, as especificacoes do SNMPv3 foram aprovadas pelo IESG como 
normas propostas em 5 de Dezembro de 1997, onde ficarao durante os 6 meses 
seguintes: 

• D. Harrington, R. Presuhn, B. Wijnen, ”An Architecture for 
Describing SNMP Management Frameworks„ , Internet Request for 
Comments 2271, Janeiro 1998.  

• J. Case, D. Harrington, R. Presuhn, B. Wijnen, ”Message Processing 
and Dispatching for the Simple Network Management Protocol 
(SNMP)„ , Internet Request for Comments 2272, Janeiro 1998. 

• D. Levi, P. Meyer, B. Stewart, ”SNMPv3 Applications„ , Internet 
Request for Comments 2273, Janeiro 1998. 

• U. Blumenthal, B. Wijnen, ”User-based Security Model (USM) for 
version 3 of the Simple Network Management Protocol (SNMPv3)„ , 
Internet Request for Comments 2274, Janeiro 1998. 

• B. Wijnen, R. Presuhn, K. McCloghrie, ”View-based Access Control 
Model (VACM) for the Simple Network Management Protocol 
(SNMP)„ , Internet Request for Comments 2275, Janeiro 1998. 
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4.6.2 Modelo 

Um protocolo de gestao deve ser seguro, particularmente em operacoes de 
actualizacao (SET). Deve admitir a extensao posterior de funcionalidade `  medida que 
novos mecanismos ou protocolos surjam. Estes foram alguns dos objectivos patentes 
no desenvolvimento do SNMPv3. Acima de tudo, o SNMPv3 nao deve apresentar 
rotura com o SNMPv2 ou o SNMPv1 facilitando a transicao dos sistemas jâ 
instalados. 

A proposta apresenta um modelo extensıvel, baseado no SNMPv2, mas que o 
suplementa ao nıvel do: 

• Formato da mensagem. 

• Modelo de seguranca. 

• Modelo de controlo de acesso. 
A arquitectura SNMPv3 define um mecanismo, responsâvel pelas operacoes ao nıvel 
do modelo de gestao e uma ou mais aplicacoes, com a responsabilidade de recolha 
e/ou processamento de informacao (Figura 4.13). 
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REDE
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Figura 4.13 Í Entidade SNMPv3. 

A(s) aplicacao(oes) utilizam os servicos prestados pelo mecanismo SNMPv3 para o 
envio e a recepcao de mensagens, autenticacao, criptografia e controlo de acesso aos 
objectos de gestao [RFC2271]. 

O despachante, subsistema pertencente ao mecanismo SNMPv3, coordena a 
comunicacao entre subsistemas e distingue os m´ dulos pertencentes ao mesmo 
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subsistema. Determina, com base no PDU, que aplicacao deve ser invocada e 
coordena todos as corresponde ncias sobre a camada de transporte. 

A imutabilidade do formato da mensagem do SNMPv2 obriga `  definicao de um novo 
conjunto de documentos caso seja necessâria a sua alteracao. A concentracao da tarefa 
de processamento de mensagens num unico subsistema permite a alteracao do 
formato da mensagem por substituicao de apenas um m´ dulo. Alám disso, torna 
possıvel a coexiste ncia de vârios formatos num unico modelo, sendo invocado o 
processador adequado sempre que for necessârio [RFC2272]. 

Uma filosofia ide ntica á seguida para o aspecto de seguranca relativamente `  
mensagem. A mensagem deve ser autenticada, de forma a nao haver execucao de 
comandos por parte de entidades nao autorizadas, protegida quanto `  leitura indevida 
e validada segundo informacao temporal. Este ultimo aspecto visa proteger a 
mensagem quanto `  duplicacao e/ou o atraso propositado de comandos. A duplicacao 
e atraso de um comando de reinicializacao (reboot), por exemplo, pode ser desastroso 
quando efectuado de forma indevida. 

Um dos pontos polámicos na definicao do SNMPv2 foi, precisamente, que modelo 
usar para a seguranca das mensagens. O SNMPv3 apresenta um subsistema 
responsâvel pelas tarefas de seguranca tornando mais simples a substituicao de um 
modelo de seguranca e conseguindo simultaneamente a coexiste ncia de vârias 
solucoes. 

A entidade SNMPv3 pode conter uma ou mais aplicacoes de acordo com as 
necessidades de gestao. De forma resumida, as aplicacoes podem ser receptoras ou 
geradoras de comandos, notificacoes ou de um outro tipo como, por exemplo, 
aplicacoes com funcoes de procurador [RFC2273]. 

Num cenârio real de funcionamento, quando uma mensagem á emitida, o despachante 
verifica a versao e tipo de protocolo seleccionado (Figura 4.14). 

Gerador de
Comandos Despachante Processamento

de Mensagens Seguran c a

sendPDU

prepareOutgoingMessage

generateRequestMsg

Envio da
Mensagem

Recepc a o da
Resposta

prepareDataElements

processIncomingMsg

processResponsePdu

 
Figura 4.14 Í Geracao de um comando. 

De acordo com esta informacao á invocado o processador de mensagens adequado 
que, por sua vez, inclui informacao acerca do modelo de seguranca a utilizar. A 
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mensagem á, de seguida, entregue ao m´ dulo de seguranca para depois ser enviada. A 
recepcao de uma mensagem segue o processo inverso: o despachante verifica a versao 
e tipo de protocolo indicado pela mensagem e invoca o processador de mensagens 
respectivo. Segue-se a etapa de autenticacao, de descodificacao e de verificacao de 
atrasos. Se este processo terminar com sucesso a mensagem regressa ao despachante 
que a encaminha para a aplicacao adequada. 

A aplicacao, dependendo do tipo de comando, pode necessitar de servicos de 
autorizacao de acesso a objectos de gestao. Estes sao fornecidos pelo subsistema de 
controlo de acesso pertencente ao mecanismo SNMPv3. O subsistema de controlo de 
acesso contám pelo menos um mecanismo de autorizacao de acesso, havendo, 
tambám aqui, a possibilidade de coexiste ncia de vârios modelos distintos. 

4.6.3 Identificac a o de Informac a o de Gestao 

Um agente tradicional inclui o mecanismo SNMPv3 a aplicacao de recepcao de 
comandos, a aplicacao geradora de notificacoes e, eventualmente, uma aplicacao de 
procuracao (Figura 4.15). 
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Figura 4.15 Í Agente tradicional. 

Cada agente tem mecanismos de instrumentacao associados, ou seja, mecanismos de 
aquisicao de informacao e controlo de componentes de rede. A informacao reside 
numa entidade SNMP e, `  partida, serâ acedida pelo receptor de comandos. Este terâ 
acesso a, potencialmente, multiplos contextos, de acordo com o tipo de informacao 
(Figura 4.16). 

De forma geral, um conjunto de informacao á acedida de acordo com um determinado 
contexto que, por sua vez, representa uma entidade fısica (como uma ponte ou um 
servidor), uma entidade l´ gica (um servico) ou um conjunto de entidades. Cada 
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contexto á vâlido apenas no domınio de uma entidade SNMPv3. Nao á possıvel que 
um contexto se distribua por vârias entidades SNMPv3. 

Entidade SNMPv3 (identificada por snmpEngineID)

Mecanismo SNMPv3 (identificado por snmpEngineID)
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contextNames:

Instrumentac ao

contexto contexto contexto

bridge MIB bridge MIB outra MIB
outra MIB

"bridge1" "bridge2" "" (defeito)

 
Figura 4.16 Í Contextos e acesso e identificacao de informacao. 

Para identificar cada objecto sao necessârios quatro identificadores: o identificador do 
mecanismo SNMPv3 (snmpEngineID), o nome do contexto (contextName), o 
identificador de objecto (OID Í ex. ifDescr) e o identificador de instÀncia (ex. ”1„ ). 
No caso do SNMPv1, a consulta á efectuada apenas indicando o identificador de 
objecto (OID) e o identificador de instÀncia, o que resulta numa maior simplicidade 
de acesso mas numa menor flexibilidade. 

4.6.4 Seguranc a 

O SNMPv3 admite, como foi jâ referido, vârios modelos de seguranca. Estes sao 
identificados por um campo no cabecalho de uma mensagem SNMPv3. O grupo de 
trabalho definiu um modelo de seguranca baseado em nomes de utilizadores, 
denominado User-based Security Model (USM) [RFC2274]. 

O USM define um ”chefe„  (principal), que representa um utilizador e á identificado 
por um nome (userName). O ”chefe„  tem a responsabilidade de armazenar chaves e 
outro tipo de informacao de seguranca, como o tipo de algoritmo criptogrâfico 
utilizado. As chaves sao seque ncias de octetos, utilizadas pelos protocolos de 
autenticacao e privacidade. 

E da responsabilidade do modelo de seguranca prevenir ataques de autenticacao, 
privacidade e manter o condicionalismo temporal das mensagens. A autenticacao de 
mensagens á conseguida por intermádio de um C´ digo de Autenticacao de Mensagem 
(MAC Í Message Authentication Code), unico para cada mensagem [Blumenthal97]. 
Estes c´ digos funcionam como as ”impressoes digitais„  da mensagem e sao enviados 
juntamente com esta. A identidade do emissor á verificada com o auxılio do MAC e 
das chaves indicadas pelo ”chefe„ . 

A privacidade das mensagens á assegurada por intermádio de algoritmos de 
criptografia baseados nas chaves indicadas pelo ”chefe„  e pelo MAC. 
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O condicionalismo temporal tem a responsabilidade de detectar mensagens duplicadas 
e propositadamente atrasadas. Para o conseguir cada mensagem transporta uma marca 
temporal que pode ser examinada pelo receptor. Se a diferenca entre a marca e o valor 
de rel´ gio local exceder um certo limite a mensagem á rejeitada. O problema que se 
levanta reside na necessidade de sincronizacao entre os rel´ gios do emissor e do 
receptor [RFC2274]. O cabecalho de uma mensagem USM contám campos com 
informacao acerca do numero de vezes que um mecanismo SNMPv3 foi 
reinicializado (engineBoots) e com o numero de segundos decorridos desde a ultima 
reinicializacao (engineTime). A transmissao de uma mensagem nao á instantÀnea, 
pelo que á definida uma ”janela de oportunidade„  (150 segundos) que define o limite 
de atraso de uma mensagem: 

• Se o engineBoots indicado na mensagem for maior que a nocao do 
receptor, a mensagem á aceite e a nocao local de engineBoots e 
engineTime sao actualizados. 

• Se o engineBoots indicado na mensagem for menor que a nocao  do 
receptor, a mensagem á descartada, uma vez que apresenta sinais de 
atraso. 

• Se o engineBoots for igual `  nocao do receptor, o engineTime á 
comparado com a nocao local respectiva. Se a diferenca for inferior a 
150 s (”janela de oportunidade„ ) esta serâ aceite, caso contrârio, serâ 
rejeitada. Sempre que a mensagem á aceite, a nocao local das marcas 
temporais sao actualizados. 

O mecanismo tal como foi apresentado permite a duplicacao de mensagens ocorridas 
dentro da ”janela de oportunidade„ , de modo que surge a necessidade de o 
complementar com um mátodo adicional de proteccao. Este mátodo assenta num 
campo de identificacao unico de cada mensagem (msgID): se aparecerem dois msgID 
iguais dentro da mesma ”janela de oportunidade„ , a mensagem á desprezada. 

4.6.5 Implementac áes 

No momento da escrita deste documento encontravam-se jâ vârias implementacoes do 
SNMPv3 desenvolvidas por alguns fornecedores e centros de investigacao: 

• ACE*COMM (http://www.acecomm.com/). 

• BMC Software (http://www.bmc.com/). 

• Epilogue/ISI (http://www.epilogue.com/). 

• IBM Research (http://www.watson.ibm.com/). 

• SNMP Research (http://www.snmp.com/).  

• Technical University of Braunschweig (http://www.ibr.cs.tu-bs.de/ ). - 
http://www.ibr.cs.tu-bs.de/projects/snmpv3/tcpdump.shtml ou 
http://www.ibr.cs.tu-bs.de/projects/snmpv3/scotty.shtml.  

• University of Quebec in Montreal (http://www.teleinfo.uqam.ca/) - 
http://atm.teleinfo.uqam.ca/snmp/index.htm.  

Ap´ s a fraca aceitacao das versoes SNMPv2u e SNMPv2*, a comunidade de gestao 
Internet aguarda pelas implementacoes do SNMPv3 para o desenvolvimento de 
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sistemas de gestao de redes mais seguros e capazes de fazer frente `s necessidades 
mais prementes das redes actuais. 

4.7 TMN ê Telecommunications Management Network 

A TMN providencia operacoes e mecanismos de gestao para redes de 
telecomunicacoes. Em particular, o sistema foi desenvolvido de forma a realizar o 
controlo e monitorizacao de redes de telecomunicacoes, incluindo funcoes de 
monitorizacao de falhas, anâlise de desempenho, controlo de encaminhamento e de 
configuracao, taxacao e controlo de acesso. A TMN pode ser vista como uma rede 
paralela `  rede da operadora, em perfeita concordÀncia com esta, por intermádio de 
um conjunto de pontos de acesso normalizados (Figura 4.17). 
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Figura 4.17 Í Relacao da TMN com a rede de telecomunicacoes. 

O processo de normalizacao do TMN teve inıcio em 1985 pelo grupo de estudo IV do 
CCITT. Atá 1992 este grupo produziu um conjunto de normas, apresentadas de forma 
sucinta em [Cohen94]. 

As recomendacoes TMN apresentam tre s arquitecturas distintas [Cohen94]: 

• Arquitectura Funcional Í descreve os blocos funcionais e os pontos de 
acesso aos blocos funcionais. 

• Arquitectura Fısica Í descreve as interfaces e os componentes fısicos 
de uma TMN. 

• Arquitectura de Informacao Í descreve a aplicacao dos princıpios de 
gestao OSI em TMN. 

4.7.1 Arquitectura Funcional TMN 

A arquitectura funcional TMN define seis componentes, denominados blocos 
funcionais (Figura 4.18). 

O bloco OSF tem como funcao o processamento de informacao de gestao. As funcoes 
de mediacao (MF) realizam um preprocessamento sobre a informacao proveniente dos 
elementos de rede (NE). A informacao trocada entre blocos á transportada pelo bloco 
DCF (comunicacao de dados). NEF representa a entidade a gerir, na rede TMN. A 
comunicacao entre um bloco funcional e o utilizador á efectuada por intermádio de 
das funcoes WSF. O QAF (adaptador) á utilizado na interligacao com entidades que 
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nao suportam TMN. Neste contexto, o QAF á semelhante ao conceito de entidade 
procuradora do SNMP. 
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Figura 4.18 Í Pontos de Refere ncia e Blocos Funcionais TMN. 

4.7.2 Arquitectura Fısica 

A arquitectura fısica especifica a forma como sao efectuadas as funcoes de gestao 
TMN sobre sistemas os de rede. Para o efeito, define os seguintes blocos em que cada 
um dos quais implementa as funcoes com o mesmo nome: 

• Elemento de Rede (NE). 

• Sistema de Mediacao (MD). 

• Adaptador Q (QA). 

• Sistema de Operacao (OS). 

• Estacao de Trabalho (WS). 

• Rede de Comunicacao de Dados (DCN). 

Estes blocos sao referidos como os blocos fısicos TMN para contrastar com os blocos 
funcionais. 

As interfaces sao um aspecto chave da arquitectura fısica do TMN. Estas representam 
a implementacao dos pontos de refere ncia, assim como os protocolos constituem a 
implementacao dos servicos das camadas OSI. Actualmente, as interfaces TMN sao: 
F (entre TMN e as Estacoes de Trabalho), Q3 (entre sistemas TMN) e X (entre 
componentes de diferentes redes TMN). Em adicao, existem as interfaces Qx, entre 
elementos de rede e sistemas de mediacao, e G, entre as estacoes de trabalho e o 
utilizador. 

4.7.3 Modelo de Informac a o TMN 

O modelo de informacao TMN utiliza o mesmo modelo das normas da ISO/ITU-T, 
em que se segue uma metodologia orientada ao objecto. Os objectos sao definidos a 
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partir de um conjunto de regras sintâxicas (GDMO) e representam os dispositivos 
fısicos a serem geridos. 

4.8 Conclusoes 

Todas as arquitecturas discutidas neste capıtulo apresentam caracterısticas comuns, 
como a dualidade gestor/agente, uma estrutura de informacao de gestao e um 
protocolo especıfico de transfere ncia de informacao. Apesar do esforco normativo que 
cada solucao reune, o mercado dita regras nem sempre sao favorâveis `  implantacao 
de algumas delas. Por outro lado, o impacto causado por solucoes largamente 
divulgadas á elevado, havendo tende ncia a tornarem-se standards de facto em 
detrimento de outras solucoes normalizadas. 

O processo de normalizacao OSI teve sucessivos atrasos e resultou num modelo 
complicado, que encarece as aplicacoes e dificulta a tarefa de desenvolvimento. Por 
estes motivos, o modelo OSI nao apresenta um numero de utilizadores suficiente para 
modo a fomentar a sua utilizacao. 

A arquitectura TMN, apesar de ser desenvolvida segundo o modelo OSI tem uma 
grande fatia de mercado Í o mercado das telecomunicacoes Í que a podem 
impulsionar de forma diferente. 

A gestao Internet, ou o SNMP, á a prova de que as solucoes mais simples sao mais 
fâceis de serem aceites relativamente `s mais complicadas e poderosas. Praticamente 
todo o equipamento de gestao instalado em redes locais á baseado no modelo de 
gestao SNMP. A acumulacao de equipamento mantám a tende ncia em seguir o 
modelo e assim sucessivamente. 
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5 GESTA O BASEADA NA WWW 
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5.1 Introduc ao 

As redes locais de comunicacao de dados sao intrinsecamente heterogáneas. E comum 
a coexiste ncia de componentes de diversos fabricantes, derivada da implementacao de 
diversas solucoes tecnol´ gicas ou dos contınuos avancos tecnol´ gicos. A gestao de 
uma rede deste tipo á normalmente efectuada com o auxılio de ferramentas 
proprietârias, produzidas pelo fabricante para cada componente. O administrador de 
uma rede deste tipo necessita utilizar toda uma pan´ plia de ferramentas, de acordo 
com a diversidade existente, ou adquirir uma solucao de aspecto geral. Este tipo de 
ferramentas á geralmente caro e requer hardware poderoso, pelo que a sua aquisicao 
nao se encontra ao alcance das instituicoes mais modestas. 

O desenvolvimento de normas de gestao procura fomentar o estabelecimento de uma 
plataforma comum sobre diferentes recursos de rede, de forma a providenciar uma 
certa consiste ncia sobre os mátodos de gestao para a globalidade da rede. Segundo o 
que foi apresentado no capıtulo anterior, as normas mais conhecidas no seio das redes 
locais de comunicacao de dados sao as relativas ao modelo de gestao da Internet Í 
SNMP, ao modelo de gestao OSI Í CMIP. 

Os servicos baseados na WWW (World Wide Web), como resultado da sua crescente 
popularidade, apresentam uma interface bem conhecida (web browser) e ainda a 
capacidade de serem executados em vârias plataformas. A vulgaridade dos chamados 
browsers e a tende ncia actual para a integracao de multiplos servicos possibilita a 
coexiste ncia de vârios tipos de informacao, de uma forma local ou distribuıda. Estas 
caracterısticas tornam a tecnologia adequada para a integracao de diversas solucoes de 
gestao normalizadas ou proprietârias.  A integracao pode ser efectuada de vârias 
formas, nao exclusivas: 

• Pela definicao de um esquema de equivale ncia entre o HyperText 
Transfer Protocol (HTTP) [RFC1945] e o(s) protocolo(s) de gestao 
respectivo(s). 

• Utilizando linguagens de programacao interpretadas, do tipo Java 
[Arnold96], no desenvolvimento de aplicacoes de gestao. 

• Pela extensao da tecnologia de WWW de modo a suportar operacoes 
de gestao. 

• Utilizando a arquitectura CORBA (Common Object Request Broker) 
[Corba97] como nucleo de reunificacao de diferentes solucoes 
tecnol´ gicas. 

5.2 HyperText Transfer Protocol 

A World Wide Web foi desenvolvida inicialmente pelo CERN (Centre Europe en de la 
Recherche Nucle aire) e permite a organizacao e o acesso a uma variedade de 
formatos de informacao, incluindo texto, imagens e som. O acesso á efectuado com 
base na activacao de ligacoes hipermádia sobre uma interface apropriada Í o browser. 
O protocolo nativo da WWW á o HTTP (Hypertext Transfer Protocol). Este á um 
protocolo genárico com a possibilidade de negociacao de tipos de dados e da sua 
representacao, caracterıstica esta que permite desenvolver sistemas independentes do 
tipo de dados transferidos. 
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A HyperText Markup Language (HTML) [Graham96] á um formato de dados, com 
base em etiquetas, que permite definir documentos hipermádia independentes da 
plataforma. Os documentos publicados na Internet sao descritos em HTML e 
colocados num servidor de HTTP. Quando um utilizador deseja efectuar uma 
consulta, um programa cliente (browser) á utilizado para efectuar a ligacao. Depois de 
conseguida, o documento á interpretado e visualizado. Cada documento á identificado 
com base num Uniform Resource Locator (URL) que contám informacao acerca do 
endereco do servidor e do documento especıfico a consultar. 

5.2.1 Common Gateway Interface 

Os documentos HTML sao geralmente estâticos. Para se modificar a informacao 
apresentada no browser á necessârio reeditar o documento. Uma tácnica associada, 
que veio dar um grande dinamismo, permite adaptar as entradas e saıdas de qualquer 
programa  a um browser HTML. Este processo á designado por Common Gateway 
Interface (CGI) [Rowe96] e permite realizar a adaptacao entre uma aplicacao externa 
e o servidor HTTP, pelo que se torna possıvel a construcao dinÀmica de  documentos 
HTML, de acordo com os resultados da execucao de uma determinada aplicacao 
(Figura 5.1). 
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Figura 5.1 Í Funcionamento de uma CGI. 

Na prâtica, vârios passos sao seguidos antes de o browser poder mostrar os resultados: 

1. Carregar a pâgina que permite especificar os parÀmetros de entrada da 
CGI, caso existam. 

2. O utilizador acciona o CGI por intermádio de um evento (seleccao de 
um botao ou de uma ligacao). 

3. O browser contacta o servidor pedindo permissao para correr o CGI. 

4. O servidor executa um procedimento de controlo de acesso, com a 
finalidade de verificar se o utilizador tem a autorizacao necessâria. 

5. O servidor verifica se o CGI existe e executa-o. 

6. Os resultados produzidos pelo CGI sao devolvido ao browser. 
7. O browser apresenta os resultados. 

O c´ digo nao necessita ser portâvel, uma vez que a execucao do programa á sempre 
realizada no servidor, independentemente do local onde o utilizador se encontre. 
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A utilizacao de CGIs permite desenvolver solucoes de gestao baseadas em tecnologia 
da Web. Em tal cenârio, a CGI interage directamente com o agente de gestao, 
convertendo os pedidos HTTP em funcoes especıficas de gestao. E da 
responsabilidade do agente a execucao das operacoes e, se for caso disso, gerar as 
respectivas respostas, que entregarâ ao browser por intermádio do CGI/servidor 
HTTP. 

5.2.2 Procurador HTTP 

A intercalacao de uma aplicacao com funcoes de procurador (proxy) entre o browser e 
o agente permite converter os pedidos HTTP provenientes do cliente em mensagens 
especıficas do modelo de gestao considerado (Figura 5.2). 
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Figura 5.2 Í Procurador HTTP. 

Neste caso, dependendo do tipo de pedidos efectuados pelo browser, estes sao 
convertidos num protocolo especıfico de gestao. A operacao a realizar á identificada 
com base no URL enviado pelo browser. De modo a nao haver inequıvocos, o URL 
necessita conter informacao sobre o agente especıfico, sob a forma de um endereco, o 
tipo de protocolo (SNMP ou CMIP, por exemplo) e a operacao (get ou set, por 
exemplo). Em adicao, sempre que for necessârio, pode conter parÀmetros necessârios 
`  operacao [Deri96], tais como a lista de variâveis a consultar ou os valores a 
modificar. 

5.3 Java 

A linguagem de programacao Java tem vindo a modificar a forma como as aplicacoes 
sao desenvolvidas e executadas na Internet. A Java foi desenvolvida tendo em vista o 
suporte de aplicacoes em rede, composta por uma variedade de sistemas e 
arquitecturas. Para o conseguir, o compilador gera c´ digo objecto especıfico de uma 
mâquina virtual, criando um ambiente homogáneo. Este c´ digo á executado em 
qualquer sistema que tenha instalado o respectivo interpretador. As aplicacoes sao 
portâveis entre plataformas, desde que estas suportem a mâquina virtual Java 
[Lindholm96], e podem ser acedidas por browsers de WWW. O problema com esta 
abordagem resulta da perda de desempenho na pela necessidade de interpretacao. 

Podem ser desenvolvidos dois tipos de programas: applets Í programas destinados a 
serem armazenados num servidor HTTP e executados num browser, e aplicacoes Í 
programas armazenados em disco e executados localmente. 

Muito resumidamente, a Java á uma linguagem orientada ao objecto, apresentando 
caracterısticas semelhantes ` s do C++. As principais diferencas relativamente a este 
reside na ause ncia de aritmática de ponteiros, na eliminacao de algumas 
caracterısticas como a sobrecarga de operadores (operator overloading) e a heranca 
multipla. Em adicao foi criado um mecanismo de gestao dinÀmica de mem´ ria 
(garbage collection), o que vem simplificar o desenvolvimento. 
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A Java contám uma extensa biblioteca de funcoes de suporte aos protocolos da 
Internet como o TCP, UDP, HTTP ou o File Transfer Protocol (FTP),  cuja utilizacao 
simplifica o desenvolvimento de aplicacoes cliente/servidor. 

5.4 Java Management API 

A linguagem de programacao Java, como foi jâ referido, providencia um ambiente 
comum sobre diversos sistemas operativos e protocolos de rede. Da forma a explorar 
este ambiente, um cons´ rcio de empresas produtoras de componentes e solucoes de 
rede em conjunto com a Sun, desenvolveu uma API orientada `  criacao de objectos e 
mátodos de gestao. A Java Management API (JMAPI) [Jmapi96a, Jmapi96b] consiste 
num conjunto de classes para o desenvolvimento de solucoes de gestao em redes 
heterogáneas. A filosofia da API segue o modelo genárico: a responsabilidade de 
recolha de informacao á atribuıda a pequenas aplicacoes (agentes), espalhadas por 
diversos componentes de rede. A informacao proveniente dos agentes á recolhida, 
armazenada e modificada por m´ dulo(s) de controlo e administracao.  

O objectivo á fornecer meios que simplifiquem o desenvolvimento de aplicacoes de 
gestao, tirando partido, ao mesmo tempo, das caracterısticas multiplataforma e 
multiprotocolo. 

5.4.1 Arquitectura 

A um nıvel mais elevado, a arquitectura consiste na Interface com o Utilizador 
(Browser User Interface), M´ dulo de Execucao (Admin Runtime Module) e nos 
agentes (Appliances) (Figura 5.3). 
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Figura 5.3 - Componentes da arquitectura JMAPI. 

A arquitectura global da JMAPI apresenta um carâcter distribuıdo, nao sendo 
necessârio que os componentes residam na mesma mâquina. Os componentes usam o 
mecanismo RMI (Remote Method Invocation) [Rmi96] para comunicarem. 
Desenvolvido em Java, o RMI nao impoe restricoes ao nıvel de sistema operativo, 
arquitectura, protocolo ou mâquina, dando possibilidade de comunicacao a 
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componentes residentes em mâquinas diferentes. Este mecanismo permite realizar a 
invocacao remota de mátodos, de modo semelhante `  invocacao remota de 
procedimentos (RPC Í Remote Procedure Calls). 

5.4.2 Interface com o Utilizador à BUI (Browser User Interface) 

A Interface com o Utilizador (BUI) constitui o mecanismo a partir do qual o 
administrador gera comandos de gestao. Estas operacoes podem ser invocadas a partir 
de um browser ou de uma aplicacao independente.  

Vârios recursos podem ser consultados e modificados, independentemente do local e 
da mâquina onde se encontre, desde que seja usado um browser compatıvel com Java 
ou uma aplicacao com essa funcao especıfica. O applet proveniente do ARM á 
constituıdo por m´ dulos, cada um com uma responsabilidade particular. Desta forma 
consegue-se que as operacoes a realizar sejam estanques, tornando o desenvolvimento 
mais simples e livre de erros. Os m´ dulos constituintes do BUI sao o AVM (Admin 
View Module), as interfaces com os objectos de gestao (Manager Object Interfaces) e 
o browser. 

O papel principal do AVM á fornecer os meios necessârios para o diâlogo com o 
utilizador. A arquitectura, inteiramente desenvolvida em Java, em particular sobre o 
AWT (Abstract Window Toolkit) [Nagaratnam96], á composta por classes 
responsâveis pela apresentacao e recolha de accoes do utilizador. Alám dos objectos 
grâficos de interaccao clâssicos, como caixas de texto, janelas de diâlogo, ârvores 
hierârquicas, entre outras, reune classes para a apresentacao de pâginas de ajuda 
sensıvel ao contexto, visualizadas sob a forma de pâginas HTML (Figura 5.4). 
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Figura 5.4 - Arquitectura AVM. 

As classes AVM estao divididas em tre s m´ dulos: classes de ajuda, classes base e 
classes de integracao. 
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• Classes de Ajuda Í o objectivo principal das classes de ajuda á tornar 
disponıvel um ambiente de ajuda generalizado. E possıvel que vârias 
aplicacoes de gestao diferentes partilhem o mesmo bloco de ajuda, 
com ındice, glossârio e navegador comuns. Os documentos de ajuda 
sao escritos em HTML pelo que nao á necessâria qualquer conversao 
adicional. 

• Classes Base Í as classes base do AVM sao uma extensao do AWT de 
forma a permitir a criacao de um ambiente de navegacao semelhante 
ao hipertexto. 

• Classes de Integracao Í este tipo de classes tem por funcao principal 
realizar uma integracao entre as classes base AVM e as Interfaces com 
Objectos de Gestao. Estas classes sao usadas para agrupar 
propriedades a partir de objectos de gestao. Para o efeito, 
providenciam a seguinte funcionalidade: registo e eliminacao de 
applets de gestao, registo e eliminacao de pâginas de gestao, registo e 
eliminacao de ligacoes de gestao e registo e eliminacao de extensoes 
`s Interfaces com Objectos de Gestao. 

Os mátodos pertencentes `  Interface com Objectos de Gestao usam RMI para executar 
mátodos remotos de gestao. Objectos deste tipo fornecem uma abstraccao de recursos, 
simplificando o acesso `  informacao de gestao. 

5.4.3 Mo dulo de Execuc ao à ARM (Admin Runtime Module) 

O M´ dulo de Execucao (ARM) constitui o servidor de aplicacoes. Este bloco á 
responsâvel por enviar os m´ dulos BUI para os clientes HTTP e os agentes 
(appliances) para os diversos componentes de rede. O ARM reune um conjunto de 
refere ncias para os objectos de gestao distribuıdos pela rede, de modo providenciar 
um mecanismo de comunicacao entre as aplicacoes de gestao e os agentes. Entre estes 
objectos encontram-se as Interfaces com os agentes (Agent Object Interfaces) e 
Interfaces Dados-Gestao (Managed Data Interfaces). 

O ARM centraliza todas as operacoes de administracao, desde a gestao da base de 
dados `  resposta a accoes do utilizador. Para ultrapassar as limitacoes de seguranca 
impostas aos applets, relativas ao acesso ao disco local e a ligacoes via rede, todas as 
comunicacoes entre a interface com o utilizador e as appliances sao feitas por 
intermádio do ARM. De lembrar que um applet s´  pode realizar ligacoes ao servidor 
de origem. O ARM providencia tre s servicos bâsicos: o servidor HTTP, a composicao 
de objectos de gestao e a interface com a base de dados. 

O envio do applet ao browser á efectuado por intermádio do servidor HTTP. O 
ficheiro HTML inicial contám as indicacoes necessârias para carregar e executar o 
c´ digo. Quando o applet e os objectos JMAPI sao executados, a comunicacao passa a 
ser efectuada por RMI pelo que o servidor de HTTP passa a segundo plano. O m´ dulo 
de Composicao de Objectos de Gestao permite a criacao de novos objectos ou a 
consulta de objectos armazenados em base de dados. Os objectos de gestao sao parte 
constituinte das appliances (agentes), referenciados remotamente pelo AVM. Para 
todos os efeitos, a invocacao dos mátodos dos agentes á feita como se estes residissem 
no sistema local.  
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5.4.4 Componentes de Gestao (Appliances) 

Os agentes (appliances) representam os componentes de rede a serem geridos. A 
estratágia consiste em colocar agentes pr´ ximos dos componentes, atravás de 
actualizacao dinÀmica. Um componente inicia a recuperacao do agente com um 
pedido ao ARM. Este, por sua vez, envia o m´ dulo de uma forma segura. 

De um ponto de vista l´ gico, as appliances sao receptâculos de aplicacoes de 
instrumentacao fornecidas pelo ARM e registadas na base de dados. O c´ digo 
necessârio á enviado dinamicamente (Java ou nativo, dependente da plataforma). A 
recuperacao de c´ digo em cada appliance á iniciada por intermádio de um pequeno 
programa que pode ser unico para todos os sistemas existentes. As appliances sao 
diferenciadas apenas pelo c´ digo carregado. Este facto simplifica a manutencao de 
software, principalmente em grandes redes. 

5.4.5 Conclusáes 

Relativamente a outras arquitecturas de gestao, nomeadamente o SNMP, a JMAPI 
apresenta alguma lacunas. Nao hâ continuidade do modelo de informacao definido 
pelo SNMP, pelo que nao vai ser fâcil a sua aceitacao de imediato. A seguranca, em 
termos de autenticacao e privacidade, á um assunto que fica ainda por resolver. 

Por outro lado, o desenvolvimento de aplicacoes de gestao simplifica-se, devido `  
existe ncia de uma camada homogánea sobre os recursos a gerir. 

Por avaliacao do trâfego gerado nas listas de correio electr´ nico, a adesao nao tem 
sido muito elevada. Os utilizadores continuam a preferir o modelo de gestao SNMP, 
com particular e nfase no SNMPv3. 

5.5 WBEM ê Web-Based Enterprise Management 

A divulgacao da Internet levou a considerar a aplicacao daquele tipo de ferramentas 
em sistemas de administracao mais simples, baratos e eficazes. Seguindo um caminho 
alternativo ao do JMAPI, a comunidade de gestao desenvolve actualmente uma 
solucao que visa uniformizar toda uma pan´ plia de protocolos, modelos de dados e 
sistemas de gestao. A iniciativa WBEM (Web-Based Enterprise Management) 
[WBEM] estabelece uma arquitectura de gestao compatıvel com os protocolos de 
gestao existentes, como o SNMP e CMIP. O objectivo da iniciativa á consolidar e 
unificar a informacao gerada pelas tecnologias de gestao existentes, normalizando, 
deste modo, o ambiente de gestao de uma rede de comunicacao de dados actual. A 
arquitectura WBEM define os seguintes componentes: 

• Hypermedia Management Schema (HMMS) Í define um esquema de 
descricao de dados de gestao. 

• Hypermedia Management Protocol (HMMP) Í usado como veıculo de 
mensagens de gestao. As mensagens, tal como em qualquer protocolo 
de gestao, sao usadas na inquisicao e manipulacao de informacao 
mantida no componente de rede a ser gerido. 

• Hypermedia Object Manager (HMOM) Í uma definicao genárica para 
aplicacoes de gestao que agregam informacao e usam um ou mais 
protocolos de forma a obter uma representacao uniforme num browser 
de web. 
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Figura 5.5 Í Arquitectura proposta do WBEM. 

5.5.1 Hypermedia Management Schema 

O modelo de informacao á usado para representar objectos reais segundo um 
paradigma orientado ao objecto, usando conceitos de classes e instÀncias. Do ponto de 
vista l´ gico, o HMMS á semelhante a uma base de dados orientada ao objecto. 

A classe á a definicao bâsica de uma unidade de gestao. Esta descreve um armazám 
de funcoes e de campos de informacao individuais denominados propriedades ou 
atributos. Cada atributo (ou propriedade) descreve aspectos particulares do 
componente descrito pela classe. Uma classe define um modelo para um objecto de 
gestao. Com base no modelo á possıvel definir objectos especıficos criando instÀncias 
da classe. Como exemplo, uma hipotática classe Disco poderia ter instÀncias disco_C 
e disco_D. 

As propriedades sao os campos individuais descritos numa classe. Estas armazenam 
informacao individual e particular a essa classe ou objecto. Normalmente, as 
propriedades nao sao acedidas directamente, mas por intermádio de qualificadores. 

Um qualificador á um modificador de elementos bâsicos do esquema definido, como 
classes, instÀncias e propriedades. A sua presenca nao á indispensâvel, embora tornem 
mais clara a operacao a realizar. 

O HMMS encontra-se estruturado em tre s nıveis. O primeiro nıvel contám o esquema 
base, que consiste no conjunto de classes base, as suas propriedades e as suas 
associacoes (Figura 5.6). O segundo nıvel define um esquema comum. Trata-se de um 
conjunto de classes especıficas mas independente da plataforma (REDE, SISTEMA ou 
APLICACAO). O terceiro nıvel contám extensoes que representam plataformas, 
aplicacoes ou servicos especıficos (WINDOWS_NT, UNIX ou FTPD). 

Relativamente ao nıvel base, cada classe agrupa mátodos especıficos de um 
determinado tipo de componente: 

• A classe CIM_ManagedSystemElement á a base da hierarquia. 
Qualquer componente de um sistema á candidato a ser descrito por 
esta classe. 
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• CIM_System representa uma coleccao de objectos que sao vistos como 
um todo. 

• CIM_PhysicalElement representa qualquer componente fısico. Por 
exemplo, um ficheiro nao pode ser um objecto CIM_PhysicalElement 
mas a placa de rede jâ pode. 

• CIM_LogicalDevice representa qualquer componente que nao á um 
sistema nem um CIM_PhysicalElement. 

• CIM_Service e CIM_ServiceAccessPoint representam os servicos 
dependentes do CIM_Service. 

CIM_ManagedSystemElement

CIM_PhysicalElement CIM_LogicalElement

Heranc a

CIM_Service CIM_ServiceAccessPointCIM_SystemCIM_LogicalDevice

 
Figura 5.6 Í O esquema base. 

Cada esquema á descrito segundo dois modelos: 

• O modelo meta Í descreve que tipo de entidades formam o esquema 
(como classes, instÀncias e propriedades) e como podem ser 
combinados de forma a representar componentes reais. 

• O modelo standard Í á um conjunto de classes normalizadas e 
publicadas que representam um conjunto vasto de hardware e de 
objectos de gestao. Se uma classe pertencer ao esquema standard, a 
definicao desta deve ser universal e imutâvel. 

5.5.2 Hypermedia Management Protocol 

Os objectos definidos num HMMS sao acedidos e manipulados por intermádio do 
HMMP. A filosofia seguida assenta no modelo cliente/servidor e distingue cada 
processo segundo as seguintes categorias: 

• Cliente Í executa pedidos de forma a realizar uma determinada 
operacao de gestao. Podem ser simples processos de monitorizacao de 
componentes de rede ou aplicacoes complexas de Àmbito geral, 
capazes de gerir qualquer objecto HMMP. 
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• Servidor Í satisfaz o pedido do cliente e devolve uma resposta 
adequada. Os servidores, na sua forma mais complexa, podem ser 
executados em estacoes de trabalho poderosas, com capacidade de 
armazenamento de uma grande quantidade de informacao e 
funcionando como procurador de vârios e distintos objectos geridos. 
Podem, por outro lado, ser simples processos sem capacidade de 
armazenamento de informacao e implementando apenas um conjunto 
reduzido de rotinas. 

• Produtor Í tem como funcao a geracao de Notificacoes HMMP. As 
notificacoes reportam eventos extraordinârios de forma semelhante ao 
TRAP do SNMP. 

• Consumidor Í tem a funcao de executar accoes de gestao HMMP em 
resposta ` s Notificacoes HMMP. O produtor gera notificacoes que 
envia para um determinado consumidor. Se for caso disso, o 
consumidor envia uma Resposta de Notificacao HMMP ao produtor. 

Os papáis cliente e servidor podem ser combinados de forma a conseguir um modelo 
hierârquico e distribuıdo. Um cliente executa um pedido a um servidor que, por sua 
vez, pode ser visto como um cliente por outro servidor (Figura 5.7). 

Cliente Pedido
Servidor

Cliente
Pedido Servidor

 
Figura 5.7 - Hierarquia de cliente/servidor. 

O HMMP visa as interaccoes com o modelo de dados definido e preve  um conjunto 
extenso de operacoes tais como: criacao, actualizacao, eliminacao, leitura de classes e 
instÀncias e a realizacao de consultas. 

O HMMP encontra-se definido sobre TCP/IP, para o caso de operacoes remotas 
(Figura 5.8).  

SERVIDORCLIENTE

HMMP Nıvel HMMP

TCP/UDP

IP

Ethernet

HMMP

TCP/UDP

IP

EthernetRede

 
Figura 5.8 - Ligacao HMMP em sistemas distribuıdos. 

Em situacoes em que o cliente e o servidor partilham a mesma mâquina nao hâ 
necessidade de implementar a pilha protocolar de comunicacoes. E suficiente um 
mecanismo de comunicacao entre processos (IPC) que preenche as funcoes de 
transporte do pacote HMMP (Figura 5.9). 
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Figura 5.9 - Ligacao HMMP em espaco comum. 

As diversas mensagens HMMP sao representadas por PDUs de quatro tipos 
diferentes: 

• HMMP_PDU_OP_REQUEST Í enviado pelo cliente para um servidor para 
iniciar uma operacao. 

• HMMP_PDU_OP_RESPONSE Í enviado pelo servidor para um cliente em 
resposta `  operacao indicada. 

• HMMP_PDU_IND_REQUEST Í enviado por um produtor para um 
consumidor alertando-o de algum evento extraordinârio. 

• HMMP_PDU_IND_RESPONSE Í enviado pelo consumidor para o produtor 
confirmando a recepcao do evento extraordinârio. 

5.5.3 Hypermedia Object Manager 

Em terminologia HMMP, um servidor que implementa um vasto conjunto de rotinas 
HMMP e que acumula funcoes de procurador á denominado Hypermedia Object 
Manager (HMOM). Os servidores HMMP que fornecem apenas um pequeno 
conjunto de primitivas HMMP e que funcionam apenas como servidores sao 
denominados Producers. 

Num ambiente tıpico, os clientes lidam directamente com um HMOM que se 
responsabiliza por satisfazer o pedido directamente ou tornar-se, por sua vez, num 
cliente e enviar o pedido ao fornecedor respectivo (Figura 5.10). 

Cliente
Pedido HMOM

Prod. Prod. Cliente Pedido

Servidor
/Fornec.

 
Figura 5.10 - Gestor de objectos. 

Esta filosofia permite abstrair um conjunto de componentes em cada HMOM, 
reduzindo a complexidade dos clientes. Este, simplesmente, envia pedidos gerais ao 
HMOM que, por sua vez, distribui os pedidos por fornecedores adequados. Os 
fornecedores fazem a conversao do pedido para mecanismos proprietârios ou 
normalizados, como o SNMP ou CMIP (Figura 5.11). 

Um fornecedor pode devolver um valor especıfico obtido directamente do hardware 
ou realizar uma monitorizacao exaustiva de um conjunto de componentes 
semelhantes, como encaminhadores ou concentradores. 
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Figura 5.11 - Conversao HMMP/Mecanismos de gestao. 

5.6 CORBA ê Common Object Request Broker Architecture 

A Common Object Request Broker Architecture (CORBA) [Corba97] surge como 
uma resposta `  interoperabilidade entre diferentes produtos, sejam eles software ou 
hardware. A utilizacao de CORBA permite aceder a informacao de forma 
transparente, sem haver necessidade de conhecer a sua localizacao, a plataforma ou 
protocolo de transporte. A arquitectura define objectos servidores, objectos clientes e 
um Object Request Broker (ORB), que estabelece as relacoes entre eles. O ORB 
intercepta a invocacao e assume a responsabilidade de encontrar o objecto visado, 
efectuar a passagem de parÀmetros, invocar o mátodo e devolver os resultados. Neste 
contexto, o objecto cliente pode, de forma transparente, invocar um mátodo definido 
pelo objecto servidor, que pode residir na pr´ pria mâquina ou numa mâquina remota. 

A interoperabilidade entre a CORBA e a Internet permite que os browsers explorem 
as caracterısticas da CORBA mantendo as suas pr´ prias, nomeadamente, uma 
interface bem conhecida e grande simplicidade de utilizacao. 

5.6.1 Arquitectura 

A CORBA visa a gestao de objectos distribuıdos e, para o efeito fornece mecanismos 
que possibilitam: 

• A troca de mensagens entre objectos Í para o efeito á necessârio um 
protocolo ou interface que descreva as mensagens aceites por cada 
objecto. 

• Uma forma de criacao dos objectos Í por exemplo, um construtor. 

• A gestao de mem´ ria Í plataforma de suporte e tempo de vida do 
objecto. 

Em adicao, sao necessârias ferramentas e servicos de apoio ao desenvolvimento e 
execucao de aplicacoes distribuıdas. Entre estas encontram-se: 

• O Object Request Broker (ORB) Í providencia a base de apoio e as 
operacoes fundamentais para a gestao dos objectos distribuıdos. 

• Servicos usados no desenvolvimento de aplicacoes distribuıdas e na 
gestao dos seus objectos. 

• Servicos comuns a diferentes aplicacoes. 

• As pr´ prias aplicacoes distribuıdas. 
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A troca de mensagens á um processo essencial para o desenvolvimento de uma 
aplicacao distribuıda baseada em objectos. As mensagens sao trocadas sob a forma de 
invocacoes de mátodos pertencentes a outros objectos e consequente recepcao de 
resultados. 

Em CORBA, cada mensagem á descrita mediante a construcao de uma interface que 
define o tipo de pedidos que o objecto estâ disposto a receber. Desde que o objecto se 
comporte como indicado pela interface, nao á necessârio conhecer os pormenores de 
implementacao. A interface á definida segundo uma especificacao independente da 
linguagem, a Interface Definition Language (IDL). 

Em adicao `  interface, á necessârio um protocolo, utilizado no processo de invocacao 
de mátodos. Este protocolo actua entre as interfaces, pelo que se torna necessârio 
definir a ligacao entre as interfaces e os objectos cliente e servidor. A ligacao passa 
pela geracao de corresponde ncias entre as implementacoes dos objectos e o ORB: os 
stubs e os skeletons. Os stubs constituem a terminacao dos clientes, enquanto que os 
skeletons realizam a corresponde ncia entre objectos servidores e o ORB. 

Em resumo e de forma simplificada, a troca de mensagens entre dois objectos por 
intermádio de um ORB segue o seguinte procedimento (Figura 5.12): 

1. O cliente invoca um mátodo por intermádio do stub. 

2. O stub invoca o ORB. 

3. O ORB passa o pedido `  implementacao por intermádio do skeleton. 

4. A implementacao devolve o resultado ou uma excepcao ao cliente por 
intermádio do ORB. 

Cliente Stub ORB Skeleton Implementac a o

1

2

3

4

 
Figura 5.12 Í Invocacao de mátodos por intermádio do ORB. 

A invocacao por intermádio do ORB segue os padroes usados nas Remote Procedure 
Calls (RPCs) [Bloomer92] que disfarca uma invocacao remota como a chamada a um 
procedimento local. O compilador de RPCs á usado para traduzir a especificacao dos 
procedimentos como um par de stubs (cliente e servidor). A grande diferenca entre as 
RPCs e a CORBA reside no facto de as primeiras funcionarem numa base 
procedimental e a CORBA definir uma base OO. 

A interoperabilidade sugere que diferentes implementacoes possam comunicar. Para o 
efeito á necessârio um protocolo comum. O OMG define um protocolo geral Í o 
General Inter-ORB Protocol (GIOP) Í que deve ser implementado por todas os ORBs 
de modo a assegurar a interoperabilidade. Por outro lado, deve ser definida uma 
corresponde ncia entre o GIOP e o protocolo de transporte utilizado (TCP ou IPX, por 
exemplo). Uma destas corresponde ncias definida pelo OMG á o Internet Inter-ORB 
Protocol (IIOP), usado em redes TCP/IP (Figura 5.13). 
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Figura 5.13 Í Interoperabilidade ORB. 

5.6.2 Gestao de Redes Baseada em CORBA 

A  partida, á possıvel considerar dois cenârios: a gestao baseada em CORBA e a 
integracao de tecnologia. No caso da gestao baseada em CORBA, o comportamento 
dos agentes á definido por interfaces IDL, invocadas pelo SGR por intermádio de um 
ORB. As operacoes realizadas, tal como no modelo genárico, incluem operacoes de 
consulta (GET) e modificacao (SET) do estado do agente. Cada agente implementa um 
modelo de informacao especıfico que serve de apoio `  instrumentacao realizada. Este 
modelo segue uma filosofia orientada ao objecto definido em IDL. O agente constitui, 
portanto, o servidor CORBA. O agente assim definido nao possui capacidade de 
geracao de notificacoes (TRAP), pelo que se torna necessârio dotâ-lo de um Servico de 
Notificacoes (Figura 5.14). 

Objecto
Servidor

(MIB)

Servic o de
Notificac áes

ORBSGR baseado
em CORBA

GET/SET
GET

SET

Notificac aoNotificac ao  
Figura 5.14 Í Interaccao entre o SGR e agente baseados em CORBA. 

Por outro lado, algumas arquitecturas de gestao, nomeadamente o SNMP, tem jâ uma 
grande aceitacao, reunindo caracterısticas que tornam a sua substituicao difıcil a curto 
prazo. Uma destas caracterısticas á o modelo de informacao que constitui um dos 
pontos valiosos do SNMP, pelo que nao á desejâvel a sua eliminacao. Nestes casos, o 
mátodo a seguir passa pela integracao de da tecnologia com a CORBA. Algumas 
propostas nesta ârea [Mazumdar96] [Hong97] sugerem o desenvolvimento de uma 
interface SNMP/CORBA, com a definicao de uma corresponde ncia entre MIBs e 
interfaces IDL. A interface tem como funcao a conversao de pedidos CORBA para 
PDUs SNMP e vice-versa. Uma desvantagem desta abordagem passa pela 
necessidade de utilizar multiplos pedidos CORBA para um unico PDU SNMP, mais 
concretamente um para cada variâvel. 



  Gestao Baseada na WWW 

  97 

5.6.3 Integrac a o de Tecnologia 

A CORBA permite a interoperabilidade entre diversas tecnologias de gestao (JMAPI, 
WBEM, OSI ou SNMP) e entre diversas ferramentas de comunicacao entre processos 
(RMI ou DCOM). A utilizacao de interfaces e ORBs permite o desenvolvimento de 
um arquitectura diversificada com nucleo comum, aproveitando as melhores 
caracterısticas de cada tecnologia. 

5.7 Conclusoes 

A associacao entre a WWW e a gestao de redes á jâ uma realidade. Vârias sao as 
solucoes que associam as duas vertentes tecnol´ gicas mas nenhuma se revela 
consensual. Por avaliacao do trâfego gerado nas listas de correio, hâ algum interesse 
em acompanhar as arquitecturas JMAPI e WBEM mas com a preocupacao de manter 
uma ligacao com o SNMP. 

Fazendo uso da mâquina virtual de Java, a JMAPI promete trazer compatibilidade 
universal em qualquer sistema. A complexidade do SNMP seria substituıda pelo 
desenvolvimento de aplicacoes em Java, cobrindo sistemas diferentes com uma 
camada uniforme. 

O WBEM apresenta um modelo de informacao orientado ao objecto e forma a criar 
uma representacao l´ gica do sistema a gerir. O protocolo HMMP assenta no HTTP, 
de forma a poder ser utilizado um browser para a gestao do sistema. 

As duas solucoes anteriores apresentam uma rotura com o modelo de informacao 
SNMP, nomeadamente com a grande diversidade de MIBs que se encontram 
especificadas. Este á um dos motivos que dificulta a aceitacao das arquitecturas. Neste 
sentido, a CORBA pode realizar a integracao de tecnologia de forma independente da 
plataforma, de protocolos e de linguagens de programacao. Comecam a surgir 
compiladores que visam realizar a corresponde ncia das MIBs SNMP/OSI para IDL 
que visam recuperar o trabalho realizado naquela ârea. 

Em termos gerais o SNMP continua a ser a arquitectura de eleicao, nao se prevendo a 
sua substituicao a curto prazo. Por outro lado, a sua sobrevive ncia a mádio/longo 
prazo estâ dependente da aceitacao geral do SNMPv3. 
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6.1 Introduc ao 

As abordagens anteriores sobre os sistemas de gestao, nomeadamente o SNMP e o 
modelo de gestao OSI, privilegiaram os mecanismos relacionados com a organizacao 
e transfere ncia de informacao, que servem de base `  construcao das aplicacoes de 
gestao. Algumas novas arquitecturas para gestao, como o WBEM e a JMAPI, incluem 
ferramentas que permitem a sua operacao no ambiente distribuıdo da Internet. Em 
contrapartida, apresentam uma rotura com os modelos SNMP e OSI, principalmente 
ao nıvel do modelo de informacao. Nao á previsıvel a substituicao a curto prazo dos 
sistemas de gestao jâ instalados, pelo que as abordagens mais recentes terao de 
conviver com os sistemas de gestao ”clâssicos„ . 

Devido ao carâcter dinÀmico de uma rede de comunicacao de dados nao á fâcil definir 
a funcionalidade que um SGR deve ter. De igual forma, o tipo de tarefas exigido 
depende do utilizador que, de forma geral, necessitarâ de um conjunto de ferramentas 
diversificado. A divisao em m´ dulos permite criar nıveis crescentes de 
funcionalidade, dotando o SGR de um modelo flexıvel de processamento de 
informacao. 

A quantidade de informacao gerada á, de modo geral, suficientemente elevada para 
rapidamente fugir ao controlo do utilizador. O desenvolvimento de abstraccoes mais 
eficiente sobre esta informacao permitirâ reduzir o volume de informacao e criar 
interpretacoes mais relevantes da mesma. 
Num ambiente cada vez mais complexo, o papel desempenhado pelo utilizador em 
certas operacoes de gestao deverâ tender para o de um espectador activo. Este cenârio 
pressupoe a integracao de ferramentas automâticas, tais como a deteccao e correccao 
de certos problemas conhecidos pelo sistema. O primeiro passo em direccao `  gestao 
automâtica passa pela definicao de accoes agendâveis no tempo, diminuindo o fardo 
causado pelas tarefas repetitivas. O passo seguinte passa pelo desenvolvimento de 
sistemas de gestao de redes inteligentes, baseados numa camada de abstraccao sobre a 
informacao de gestao. 

A arquitectura apresentada descreve um sistema de gestao de redes que tem por base a 
integracao de modelos de gestao ”clâssicos„  com a tecnologia da Internet.  

6.2 Generalidades 

De acordo com o modelo genárico, um sistema de gestao de redes contám vârios 
agentes acedidos por uma consola de gestao. A informacao á vista como uma 
coleccao de objectos, organizados segundo uma MIB. Cada agente pode implementar 
uma ou mais MIBs. Em particular, cada objecto tem um nome, uma sintaxe, e uma 
codificacao. Cada MIB especifica variâveis necessârias para a monitorizacao e 
controlo dos vârios componentes de rede. Potencialmente, representa uma vasta 
coleccao de objectos, pelo que, numa rede relativamente grande, a quantidade de 
informacao de gestao produzida pode ser enorme. 

Apesar de nao ser redundante, muita da informacao apresenta-se de pouca utilidade 
para certas operacoes. Por outro lado, a forma em que se apresenta nem sempre á a 
mais adequada. Como exemplo, o numero de datagramas de entrada perdidos devido a 



Gestao de uma Rede Local de Comunicacao de Dados 

102 

erros no cabecalho IP (1.3.6.1.2.1.4.4 Í ipInHdrErrors, na MIB-II [RFC1213]) 
perde relevÀncia face `  sua derivada relativamente ao tempo: a taxa de erro. 

6.2.1 Meta-Variêveis 

O conceito de meta-variâveis nao á novo [Oliveira95]. Por definicao, uma meta-
variâvel apresenta-se como uma funcao sobre um conjunto de objectos de uma ou 
mais MIBs. Consegue-se, desta forma, uma representacao mais adequada da 
informacao de gestao. 

Entre o SGR e os agentes, propriamente ditos, encontra-se um mecanismo 
intermediârio com a responsabilidade de realizar o câlculo de expressoes predefinidas 
e exportar o resultado para um SGR - o processador de meta-variâveis (Figura 6.1). O 
processador de meta-variâveis á um processo independente do SGR. Estrategicamente 
colocados, apresentam, de forma mais relevante, a informacao de gestao. Como 
extensao do conceito, uma meta-variâvel pode representar qualquer numero de 
agentes, como, por exemplo, a mádia do ifInErrors (1.3.6.1.2.1.2.2.1.14 Í MIB-II) 
num determinado segmento de rede. 

Processador

Informac ao de
Gestao Representac ao

 
Figura 6.1 Í Processador de meta-variâveis. 

Um sistema de gestao, intrinsecamente distribuıdo, pode ser visto como uma base de 
dados distribuıda (Figura 6.2). 

Rede

Aplicac áes de Gestao

Gestor

...SNMP

Processador de
meta-variêveis

SQL HTTP

Processador de
meta-variêveis

Agentes

Agentes

Processador de
meta-variêveis

Agentes

 
Figura 6.2 Í Base de dados distribuıda. 

A informacao provám de todas as meta-variâveis e agentes da rede. A base de dados 
pode ser acedida segundo uma multiplicidade de mátodos com um mınimo de 
alteracoes na arquitectura: 
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• Por intermádio um agente procurador, usando SNMP. 

• Por um cliente HTTP, associado a um servidor de WWW e uma CGI. 

• Por intermádio de uma invocacao remota, providenciada por 
mecanismos como CORBA, RMI ou DCOM. 

• Por intermádio de uma interface SQL [ANSIX3.135], considerando a 
informacao de gestao como uma base de dados virtual [Oliveira95]. 

A arquitectura do sistema aqui apresentado á suficientemente flexıvel para comportar 
um conjunto, ou mesmo a totalidade, dos mátodos apresentados. No momento foi 
utilizado apenas SNMP, apenas por uma questao de divulgacao. 

6.3 Arquitectura 

No momento em que foi iniciado o desenvolvimento do SGR aqui descrito, o 
SNMPv3 nao se encontrava ainda disponıvel, alám de nao existirem APIs disponıveis 
em domınio publico. Por outro lado, os sistemas que formam o ambiente sobre o qual 
foi desenvolvido o sistema implementam, essencialmente, agentes SNMPv1, pelo que 
esta foi a versao adoptada no desenvolvimento do SGR. Esta opcao nao inviabiliza de 
forma alguma a integracao futura de diferentes versoes ou mesmo de diferentes 
arquitecturas, tais como OSI ou TMN. Existe jâ trabalho realizado nesta ârea, com 
integracao de TMN e CORBA [Chen96] e ATM e CORBA [Rixon97] para a gestao 
distribuıda de redes. 

A linha de orientacao seguida no desenvolvimento do sistema visa a integracao do 
SNMP com tecnologia Internet. Para o efeito a linguagem de desenvolvimento 
utilizada foi a Java, essencialmente devido ao extenso conjunto de funcoes de que 
dispoe e da caracterıstica particular que lhe permite ser executada num browser 
compatıvel com aquela linguagem. 

Uma das preocupacoes principais foi manter a arquitectura modular, de forma a ser 
possıvel a adicao de novas ferramentas e funcionalidades com um mınimo impacto 
sobre o sistema. A arquitectura pode ser dividida em tre s grandes blocos: o applet 
NMS, o Servidor e o Prá-processador de Informacao (Figura 6.3). 
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Figura 6.3 - Diagrama de blocos. 

O applet NMS realiza funcoes de interface com o utilizador e pode ser executado num 
browser que contenha a mâquina virtual de Java. O servidor á acompanhado por um 
servidor HTTP e um mecanismo de comunicacao com os agentes (SNMP API). E da 
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responsabilidade do servidor realizar a ponte entre o applet e os agentes, armazenar a 
informacao e receber notificacao de eventos extraordinârios (TRAP). 
Em termos funcionais, o sistema necessita de ferramentas que permitam realizar a 
deteccao de mâquinas e agentes na rede. A informacao resultante da etapa de deteccao 
á armazenada numa estrutura de dados para posterior utilizacao. Devido a restricoes 
de seguranca, os applets nao te m acesso directo ao disco, pelo que á necessârio 
providenciar um m´ dulo que sirva de interface entre o applet e o disco e entre o 
applet e a rede (Figura 6.4). 
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Figura 6.4 - Esquema resumido do servidor NMS. 

O servidor apresenta um conjunto de m´ dulos que servem de porta entre o applet e as 
operacoes a realizar no servidor: 

• O m´ dulo RemoteSnmpOp converte os pedidos RMI em pedidos 
SNMP. 

• O m´ dulo Detect á responsâvel por realizar a deteccao de mâquinas e 
actualizar o DomainContainer de acordo com os resultados. 

• O objecto DomainContainer pode ser gravado e lido do disco do 
servidor por intermádio do RemoteFileOp. 

• O MibFileBrowser faz a descodificacao de ficheiros que definem as 
MIBs, definidas em ASN.1. 

• O QueryServer realiza a interface entre a camada de abstraccao de 
dados e o NMS. 

6.3.1 Estrutura de Dados 

As mâquinas conhecidas pelo sistema encontram-se representadas numa estrutura do 
tipo lista ligada (Figura 6.5). 

Um objecto DomainContainer serve como armazám de uma lista de objectos do tipo 
HostContainer. Cada objecto HostContainer representa um domınio ou um grupo 
de mâquinas, distinguidos por intermádio do campo domain. Desta forma conseguem-
se representar domınios l´ gicos bem como grupos especıficos de funcionalidade 
(servidores, encaminhadores ou estacoes de trabalho, por exemplo). Um objecto 
HostContainer, representativo de um domınio, á distinguido de objecto 
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representativo de um grupo por intermádio do indicador isDomain. Os grupos servem 
para facilitar a realizacao de operacoes de gestao semelhantes em componentes de 
rede com as mesmas caracterısticas. 

Cada elemento pertencente a um HostContainer, ou seja, um objecto do tipo Host, 
representa uma determinada mâquina, respectivamente, o seu endereco (hostIp), 
nome (hostName) e o estado actual (status) Í acessıvel/nao acessıvel. Se a mâquina 
for dotada de um agente, a informacao relativa a este á armazenada nas variâveis 
community, port e mibs. A deteccao e/ou adicao de novas mâquinas implica a 
criacao de um novo objecto Host e a sua adicao a um HostContainer especıfico. 
Esta estrutura permite representar de uma forma simplificada a topologia de uma rede 
local bem como criar grupos especıficos de mâquinas. 
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Figura 6.5 - Estrutura de armazenamento de mâquinas. 

6.3.2 Estrutura de Comunicac ao 

De acordo com o diagrama de blocos apresentado na Figura 6.3, o sistema utiliza 
diferentes mátodos para comunicar com os diferentes m´ dulos. O browser utiliza o 
HTTP para carregar documentos, imagens e applets directamente do servidor WWW. 
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O applet NMS, mal á executado pelo browser, invoca mátodos residentes no servidor 
como se residissem na pr´ pria mâquina. 

A invocacao remota de mátodos pressupoe, `  partida, a existe ncia de objectos 
clientes, que realizam as chamadas, objectos servidores, que fornecem a 
implementacao dos mátodos e um mecanismo de registo (RMIRegistry) (Figura 6.6). 
O comportamento do objecto servidor á descrito por uma interface especıfica. Quando 
este á criado, efectua o seu registo com base num nome (string) de modo a ser 
reconhecido quando o cliente o requisitar. Em adicao, á criado um objecto Skeleton 
que tem a responsabilidade de encaminhar a chamada para o objecto servidor. 
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Figura 6.6 - Mecanismo de invocacao remota de mátodos. 

No lado do cliente, á criado um objecto Stub, que define a mesma interface que rege o 
comportamento do objecto servidor. O Stub constitui um espelho local do servidor. O 
objecto cliente consulta a refere ncia ao objecto remoto no RMIRegistry e invoca os 
mátodos directamente sobre o Stub que, por sua vez, encaminha para o Skeleton 
correspondente. Os valores devolvidos seguem o caminho inverso. 

Para o caso particular do NMS, as chamadas RMI sao efectuadas sempre que á 
necessârio gravar ou ler uma estrutura DomainContainer ou sempre que á efectuada 
uma consulta a um agente, caso em que a invocacao á convertida em mensagens 
SNMP. Em resumo, o mecanismo RMI permite circundar as limitacoes de seguranca 
de que os applets sao alvo simulando a sua execucao directamente no servidor. 

A comunicacao entre o servidor e os agentes á efectuada por SNMP, mais 
particularmente, por SNMPv1. A API utilizada foi desenvolvida pela Advent Network 
Management, Inc. [Advent97], uma empresa especializada no desenvolvimento de 
solucoes de gestao em ambiente WWW. A API á de domınio publico sem quaisquer 
restricoes relativamente `  sua utilizacao. 

A API permite dotar as aplicacoes desenvolvidas com suporte de SNMP. Para o efeito 
apresenta m´ dulos especıficos para lidar com os diferentes aspectos da comunicacao, 
nomeadamente a construcao de PDUs, a interpretacao de ficheiros descritivos de 
MIBs e o mecanismos de controlo da comunicacao. Em tracos gerais, o controlo de 
vârias sessoes de comunicacao á efectuado por um objecto do tipo SnmpAPI, que, por 
intermádio de Threads pode monitorar vârias sessoes em simultÀneo. Cada sessao á 
representada por um objecto do tipo SnmpSession. E por intermádio deste objecto 
que se enviam e recebem PDUs. Cada PDU á construıdo pela instanciacao de um 
objecto do tipo SnmpPDU. Este contám informacao acerca do endereco, comunidade, 
porto, versao e os objectos de gestao. 

De forma simplificada, o NMS apresenta os seguintes tipos de comunicacao:  
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• HTTP Í efectua o arranque do sistema com o envio do applet para o 
browser. 

• RMI Í a comunicacao entre o applet e o servidor á efectuada segundo 
um mecanismo de invocacao remota de mátodos especıfico da 
plataforma de execucao Java. 

• SNMP Í a consulta e manipulacao de informacao de gestao á 
efectuada por SNMP, nao inviabilizando a possibilidade de utilizacao 
de outros protocolos ou arquitecturas. 

6.3.3 Interface NMS 

A correcta utilizacao do SGR depende fortemente da interface com o utilizador. Se 
esta nao for simples, intuitiva e extensıvel nao haverâ vantagens na utilizacao do 
sistema, pelo que muito do esforco de desenvolvimento incidiu sobre a interface com 
o utilizador. 

A interface com o utilizador, neste caso o gestor da rede, deve reflectir o estado da 
rede e dos componentes que a formam, alám de representar a forma como estes se 
encontram organizados. A organizacao pode apresentar diversas formas e segue 
geralmente algum agrupamento l´ gico Í informacao topol´ gica. Algumas plataformas 
de gestao optam por uma representacao esquemâtica de ligacoes, onde sao 
visualizadas linhas entre diversos componentes. Alguns autores apresentam diferentes 
solucoes para a interface, por exemplo baseada numa folha de câlculo [Sethi94]. No 
caso do sistema aqui apresentado foi adoptada uma filosofia tipo Explorador de 
Ficheiros [Vieira97] (Figura 6.7). 

 
Figura 6.7 - Interface baseada no conceito de Explorador. 
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De entre as vantagens de uma interface deste tipo, apresentadas por [Moreau94], 
podem-se indicar a facilidade de operacao e a visualizacao intuitiva de uma estrutura 
hierârquica.  

O elemento raiz consiste num objecto do tipo DomainContainer, que pode conter 
diversas ramificacoes.  

Cada uma das ramificacoes representa um domınio ( ) ou um grupo ( ). Estes, por 
sua vez, contám ramificacoes para cada um dos componentes ( ) que o constituem. 

O sistema mantám uma monitorizacao peri´ dica do estado de conectividade 
(acessıvel/nao acessıvel) de cada uma das mâquinas. O estado á representado 
graficamente por intermádio de um X ( ) se a mâquina nao se encontrar acessıvel, 
ou por se encontrar desligada ou por existirem problemas de ligacao. 

6.3.4 Operac ao 

O sistema á iniciado por intermádio de uma ligacao ao servidor WWW. O applet á 
carregado (Figura 6.8) e a janela de operacao surge (Figura 6.7). 

 
Figura 6.8 Í Carregamento do applet. 

No momento de instalacao, o sistema nao conhece as mâquinas que fazem parte da 
rede. O passo inicial á detectar um determinado domınio ou conjunto de domınios. 
Opcionalmente, o utilizador pode desejar detectar a presenca de agentes SNMP  
(Figura 6.9).  
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Figura 6.9 Í Deteccao de: 
a) mâquinas; b) agentes. 

Neste caso, o sistema tenta realizar uma ligacao SNMP e, em caso de sucesso, 
descobrir que tipo de MIBs se encontram presentes. No caso de ser detectado um 
agente, a figura á complementada com um pequeno cilindro ( ). 

A informacao gerada na fase de descoberta da rede á armazenada em objectos do tipo 
Host.  
O lado direito da janela principal apresenta informacao acerca dos componentes 
visualizados, nomeadamente, o seu endereco, o nome, o estado e as MIBs que o 
agente define. 

Uma das ferramentas que acompanha o sistema á o clâssico browser de MIBs (Figura 
6.10). 

 
Figura 6.10 Í Browser de MIBs. 

O browser de MIBs permite seleccionar um objecto e, de acordo com o tipo ASN.1, 
visualizar o seu valor (View), ajustar o seu valor (Set Value) ou construir um grâfico 
(Graphic). A janela apresenta-se dividida em tre s partes principais: a ârvore de 
objectos na parte superior, a descricao do objecto seleccionado na parte intermádia e 
um painel de controlo na parte inferior. Neste painel á possıvel visualizar o OID do 
objecto e seleccionar o tipo de operacao a realizar. 

O tipo de objecto á representado de acordo com as seguintes figuras: 
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•  - Ficheiro MIB. Representa o ficheiro usado na interpretacao. 

•  - N´  da MIB. Cada n´  contám mais n´ s, tabelas ou objectos. 

•  - Objecto de gestao. 

•  - Tabela. 
Dependendo do tipo de dados do objecto seleccionado (numárico ou nao numárico), a 
tecla Graphic fica activa, permitindo visualizar um grâfico com amostras tiradas 
periodicamente (Figura 6.11). O perıodo de amostragem e o perıodo total de 
visualizacao podem ser configurados por accao nas teclas Setup PoolTime e Setup 
Axis. 

 
Figura 6.11 Í Grâfico de ipInReceives de duas mâquinas. 

Os objectos com acesso de leitura e escrita (RWRITE) ou s´  de escrita (WONLY) activam 
a tecla Set Value que permite ajustar parÀmetros (Figura 6.12). 

 
Figura 6.12 Í Ajuste do valor ipDefaultTTL no agente 193.136.171.17. 
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6.3.5 Camada de Abstracc a o de Informac a o 

A informacao proveniente dos agentes á filtrada pelo prá-processador de informacao. 
Este tem como objectivo providenciar um conjunto de mecanismos capazes de 
construir diferentes formas de ver a informacao de gestao. 

A camada de abstraccao de informacao assenta no conceito de tarefas. Cada tarefa á 
definida por um objecto do tipo Task que encapsula a seguinte informacao: 

• Name Í nome pelo qual á identificada a tarefa. 

• Function Í refere ncia para um objecto do tipo Function. 

• Start Í define o instante temporal em que a tarefa inicia a sua 
operacao. Este apresenta-se como uma cadeia de caracteres (String) 
com o formato ”yyyy.MM.dd.hh.mm.ss„  onde yyyy define o ano, MM 
define o me s, dd representa o dia e hh, mm, ss definem a hora, 
minutos e segundos, respectivamente. 

• Period Í define o perıodo de repeticao da tarefa. O formato á o 
mesmo usado para o Start. 

• End Í instante a partir do qual a tarefa deixa de ser executada. 

• Status Í estado de execucao da tarefa. Pode assumir os valores 
RUNNING ou STTOPED. 

A definicao da operacao passa pela construcao de funcoes matemâticas sobre a 
informacao de gestao. Para o efeito, sao criadas funcoes bâsicas que podem ser 
encadeadas para criar funcoes mais complexas. As funcoes bâsicas sao classificadas 
em tre s categorias:  

• Funcoes algábricas simples: soma, subtraccao, divisao e multiplicacao. 

• Funcoes algábricas complexas: mádia, derivada, etc. 

• Funcoes gerais: threshold, correio, aviso, grâfico, registo, etc. 

Cada funcao define uma interface especıfica (AgentQuery) que permite encadear 
qualquer funcao como argumento de outra e, consequentemente, definir funcoes mais 
complexas. A interface AgentQuery á definida como se segue: 
 
package pt.ua.nms.query; 
import java.util.NoSuchElementException; 
 
/** Every query operation must implement AgentQuery. This maintains 
 * consistency over Query Filters.*/ 
 
public interface AgentQuery { 
/** Each AgentQuery must return a String value  
 * associated to an OID */ 
 
public Object getValue(String oid) throws NoSuchElementException; 
public void query() throws AgentException; 
 
/** Make a query to an SNMP Agent. The results are stored and returned 
 * by getValue(String).*/ 
public void query(String[] oids) throws AgentException; 
} 
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Na prâtica, cada funcao á derivada (em termos de OO) de uma classe comum (Figura 
6.13). As funcoes definidas pela classe comum permitem definir um comportamento 
ide ntico para todas as classes derivadas. Este facto permite encadear um numero de 
funcoes de modo a tornar possıvel a construcao de funcoes complexas com base nas 
existentes. 

AgentQuery

Query

ThresholdQuery

FilterQuery

FilterSchedule Sum Derivative

. . .

. . .

Interface
Classe
Heranc a

 
Figura 6.13 Í É rvore de heranca das classes de funcoes. 

A definicao de uma operacao com base numa funcao mais complexa á definida 
encadeando objectos da seguinte forma: 

 
... 
agentObject = new Query(...);  // Generic Query 
schedule = new Schedule(...);  // Sheduling definition 
AgentQuery query = new FilterSchedule(schedule, 
  new ThresholdQuery( boundListener, 
  lowerLimit, upperLimit, agentObject)); 
... 

 

No exemplo anterior, o objecto query representa uma consulta peri´ dica 
(FilterSchedule) sobre o agentObject (que, por sua vez, representa uma consulta 
genárica). Se o valor exceder os limites definidos por lowerLimit e upperLimit serâ 
enviada uma notificacao ao objecto boundListener que, em termos de 
implementacao define um mátodo Í actionPerformed() Í invocado se determinado 
evento acontecer (Figura 6.14).  
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Query
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Scheduler
start
period
end
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Figura 6.14 Í Encadeamento de funcoes. 

Este processo permite associar qualquer numero de funcoes em qualquer ordem e, 
consequentemente, definir uma operacao mais complexa. 
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Para o utilizador, o desenvolvimento de uma tarefa de gestao á efectuada 
graficamente, com o auxılio de um assistente. A primeira fase consiste na seleccao da 
funcao (Figura 6.15). 

 
Figura 6.15 Í Assistente de funcoes 1/2. 

O passo seguinte passa pela seleccao dos argumentos da funcao (Figura 6.16). 

 
Figura 6.16 Í Assistente de funcoes 2/2. 

Os argumentos, dependendo da funcao, podem ser: 

• O resultado de uma outra funcao (encadeamento). 

• Uma constante. 

• Um OID. 

Ap´ s a definicao da funcao á necessârio definir a calendarizacao, onde se indica o 
tempo de inıcio, o perıodo e o instante a partir do qual a operacao deixa de ser 
realizada. No caso de estar definido apenas o inıcio, a operacao serâ executada apenas 
uma vez. Se nao for definido apenas o fim, a operacao serâ executada periodicamente, 
terminando quando o gestor o desejar. 

A calendarizacao á definida graficamente na janela Task Planner (Figura 6.17). O 
lado esquerdo da janela apresenta um calendârio que permite seleccionar o ano, me s e 
dia, bem como a hora, minuto e segundo. 
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Figura 6.17 Í Janela de definicao de tarefas. 

Ap´ s a definicao da tarefa á necessârio actualizar o servidor onde esta vai ser 
executada. O conjunto de tarefas define uma camada de abstraccao de informacao de 
gestao. 

6.4 Conclusoes 

O trabalho desenvolvido traduz um primeiro passo para o desenvolvimento de um 
sistema simples mas suficientemente poderoso para coadjuvar na gestao de uma rede 
local de comunicacao de dados. Existem alguns pormenores que merecem nova e 
melhorada abordagem. 

Ao nıvel de interface falta comprovar se o conceito utilizado na abstraccao de dados á 
sugestivo e eficaz num cenârio de gestao de redes e, em caso afirmativo, avancar para 
o desenvolvimento de novas ferramentas que permitam tomar decisoes sem 
intervencao directa do utilizador. 

O mecanismo de procura inicial preve  apenas descoberta de mâquinas por consulta e 
eco (ping). Este processo estâ actualmente a ser reforcado por uma ferramenta de 
consulta de DNS (Domain Name Server). Futuramente, preve -se a integracao de 
ferramentas de descoberta mais eficientes, baseadas na consulta de tabelas de 
encaminhadores ou na utilizacao de agentes especıficos de descoberta de topologia 
[Ptopo98]. 

Um aspecto importante a considerar á a definicao de perfis de trabalho, ou seja, 
solucoes prá-definidas para sub-grupos de utilizadores. O objectivo á especificar uma 
estrutura que permita definir o acesso a um determinado tipo de informacao e a 
determinados servicos de acordo com um perfil (por exemplo, impressoras ou 
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servidores WWW). Neste sentido á importante considerar quais as MIBs, que tipo de 
informacao e que meta-variâveis interessam a um determinado perfil. 

O desenvolvimento e integracao de ferramentas de decisao automâtica permitirâ 
aliviar o gestor de tarefas repetitivas e mon´ tonas. Neste sentido, a utilizacao de 
tecnologia de intelige ncia artificial ou de mecanismos de controlo baseados em fuzzy 
logic deverao ser investigados para o desenvolvimento de um paradigma que permita 
resolver de forma automâtica alguns problemas de funcionamento que possam surgir. 
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As dificuldades iniciais do projecto e da instalacao de uma rede de comunicacao de 
dados podem ser minimizadas por um conhecimento s´ lido e actualizado da variedade 
de equipamento e configuracoes existentes. Esta dissertacao principiou com a 
apresentacao e a discussao das principais topologias de rede, das suas vantagens e das 
suas lacunas, com o objectivo de propor configuracoes que permitam tirar o melhor 
partido do equipamento. Os componentes de rede representam um papel fundamental 
no desempenho de uma rede pelo que foi feito um estudo no qual se discutem as 
principais caracterısticas de funcionamento de vârios componentes de extensao e 
interligacao. 

A crescente depende ncia dos utilizadores de computadores face `s redes de 
comunicacao de dados, bem como o desenvolvimento de novas aplicacoes suscitam a 
necessidade de maiores velocidades de transfere ncia de informacao. Neste sentido, a 
variedade de escolha justifica um estudo sobre tecnologia capaz de aumentar a 
velocidade de transfere ncia de informacao. A Fast Ethernet e a Gigabit Ethernet 
ameacam prolongar o sucesso do Ethernet, embora o mátodo de acesso apresente 
algumas lacunas para velocidades de transfere ncia elevadas. Vârias sao as suas 
concorrentes, pelo que a opcao deve passar pela anâlise dos requisitos e correlaciona-
los com as caracterısticas particulares de cada solucao. Como complemento foi feito 
um estudo das tecnologias mais divulgadas com mátodo de acesso diferente do 
CSMA/CD. 

A instalacao de uma rede nao termina na instalacao de equipamento, pelo que a 
dissertacao continua com a apresentacao de vârias arquitecturas de gestao ”clâssicas„ .  
Os protocolos e arquitecturas de gestao nao sao compatıveis a nıvel de protocolo nem 
a nıvel de modelo de informacao. No caso do SNMP, a versao mais utilizada remonta 
jâ hâ cerca de 10 anos. As versoes posteriores nao alcancaram a popularidade 
esperada, pelo que os avancos nesta ârea estiveram bastante limitados. Em relacao `  
versao mais recente (SNMPv3) espera-se que venha vencer a inárcia e o 
descontentamento de que algumas versoes anteriores foram alvo. 

Os servicos baseados na WWW (World Wide Web) apresentam uma interface bem 
conhecida (web browser) e ainda a capacidade de serem executados em vârias 
plataformas. Estas sao, em parte, as caracterısticas responsâveis pela sua grande 
divulgacao. A vulgaridade dos chamados browsers e a tende ncia actual para a 
integracao de multiplos servicos possibilita a coexiste ncia de vârios tipos de 
informacao, de uma forma local ou distribuıda. Estas caracterısticas tornam a 
tecnologia igualmente adequada para a integracao de diversas solucoes de gestao 
normalizadas ou proprietârias. Nesta ârea a linguagem Java apresenta-se como uma 
excelente opcao para o desenvolvimento de aplicacoes com execucao em browsers, 
aliando o poder do WWW com a flexibilidade de uma linguagem de programacao. 

O planeamento de uma rede local de comunicacao de dados deve apresentar solucoes 
que visem auxiliar a gestao de falhas que possam ocorrer durante o perıodo de 
utilizacao. Com este objectivo encontra-se em desenvolvimento uma aplicacao 
distribuıda de gestao de redes baseada na linguagem Java e na arquitectura SNMP. 
Resultante do meio acadámico, o sistema constitui uma plataforma de gestao para o 
desenvolvimento e o estudo de solucoes e ferramentas de gestao. O sistema foi 
construıdo tendo em vista a simplicidade de utilizacao e a independe ncia de 
plataforma. A sua instalacao foi efectuada com sucesso em qualquer plataforma 
dotada de um servidor HTTP e de um interpretador Java. 
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Durante a fase de desenvolvimento algumas dificuldades surgiram, nomeadamente as 
restricoes de seguranca que incidem sobre as applets (resolvidas por intermádio de 
uma aplicacao servidora) e a ause ncia de possibilidade de acesso a alguns recursos 
especıficos, tais como o ICMP (utilizado para o teste de conectividade).  

Existem conceitos e ferramentas que se procuram testar no sistema de gestao. 
Actualmente estâ a ser integrada uma ferramenta de descoberta de mâquinas por 
intermádio de consultas ao servidor de nomes. Adicionalmente, estao a ser 
investigadas solucoes de gestao automâticas que visam aliviar a sobrecarga causada 
por algumas tarefas repetitivas, com base na agendagem de operacoes. Futuramente 
poderâ ser investigada a integracao de ferramentas de decisao automâtica baseadas em 
redes neuronais ou em algoritmos de controlo fuzzy. 

O cenârio actual de desenvolvimento de aplicacoes distribuıdas encontra-se dividida 
em duas frentes: CORBA, suportada por mais de 800 empresas e DCOM, solucao 
proprietâria da Microsoft. Em comum apresentam a possibilidade de distribuir 
objectos por ambientes heterogáneos (comecam a existir versoes do Windows/DCOM 
para diferentes plataformas). Os acessos via CGI/HTTP comecam a ser substituıdos 
por chamadas remotas a mátodos, uma evolucao dos RPCs para objectos. A 
tecnologia de componentes de software parece comecar a ter bases s´ lidas para se 
consolidar. As aplicacoes de gestao, pela sua natureza distribuıda, poderao tirar 
proveitos com a integracao destes processos. 
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A.1 Introduc ao 

O envio de informacao de um emissor para o respectivo receptor implica, 
obrigatoriamente, a existe ncia de um canal de transmissao. A voz percorre o espaco 
livre da atmosfera destinada ao ouvido de um receptor, assim como o papel serve de 
suporte para estas linhas de texto. No caso particular de uma rede local de 
comunicacao de dados, o canal de transmissao á constituıdo por cabos de cobre ou 
fibra ´ ptica, mais adequados a suportar informacao digital. 

 A estrutura de cabos á a espinha dorsal e a base de suporte de qualquer rede local de 
comunicacao de dados. Um sistema devidamente projectado, instalado e administrado 
reduz os custos de cada uma das fases do ciclo de vida de qualquer rede de 
comunicacoes: instalacao, actualizacao, manutencao e administracao. 

O canal de transmissao, como parte integrante da rede, reune grande parte da 
responsabilidade de bom funcionamento: 

• Uma rede de comunicacao de dados nunca á mais râpida ou mais 
segura do que o permitido pelo sistema de cablagem. 

• O sistema de cablagem á o componente mais duradouro de uma rede 
de comunicacao de dados. 

Uma boa estrutura de cabos permite assegurar o investimento sobre os avancos da 
tecnologia, aumentado o ciclo de vida util daquela. 

A.2 Documentos e Normas 

A inexiste ncia de normas regulamentares da estrutura de cabos de comunicacao de 
dados antes de 1991, levou a que esta fosse controlada pelos fabricantes de material 
informâtico. Os clientes, apanhados entre conflitos comerciais, eram obrigados a 
pagar precos elevados de instalacao e administracao de sistemas proprietârios. A 
industria de telecomunicacoes apercebeu-se da necessidade de um sistema que 
pudesse suportar o maior numero possıvel de aplicacoes e equipamento. A Electronic 
Industries Association (EIA), Telecommunications Industry Association (TIA) e um 
grande numero de empresas do ramo trabalharam sobre um documento que viria a 
normalizar o sistema de cablagens de telecomunicacoes para edifıcios comerciais: 
ANSI/EIA/TIA-568-1991. Desde essa altura que novos documentos e normas se 
foram acumulado, levando `  revisao da ANSI/EIA/TIA-568-1991 no ano de 1995, 
sendo agora referida por ANSI/EIA/TIA-568-A. Nesse mesmo ano, a International 
Standards Organisation (ISO) em conjunto com o International Electrotechnical 
Committee (IEC) completou um conjunto de normas sobre o mesmo assunto, o 
ISO/IEC 11801. Um sumârio das normas de cablagem para redes locais de 
comunicacao de dados pode ser encontrado em [Microtest97]. 

O objectivo destas normas á definir uma ”cablagem estruturada„ : um sistema de cabos 
de telecomunicacoes que possa suportar qualquer tipo de aplicacao que o utilizador 
escolha, seja ela a transmissao de voz, imagens ou dados. As normas EIA/TIA 586A e 
ISO/IEC 11801 acabaram com o debate sobre a impedÀncia e a blindagem para as 
distribuicoes vertical e horizontal atá aos 100 MHz. Estao, tambám, normalizados os 
cabos de par entrancado blindado (STP) atá aos 300 MHz. Existem jâ cabos de par 
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entrancado que suportam freque ncias atá 600 MHz, com vista a servirem de suporte 
ao ATM a 622 Mbps. Estes cabos aguardam ainda normalizacao [Kish97]. 

Existem mais alguns pontos de regulamentacao de cablagem de telecomunicacoes: 
compatibilidade electromagnática e especificacoes de ordem mecÀnica e ambiental. A 
Comunidade Econ´mica Europeia (CEE) emitiu directivas respeitantes a perturbacoes 
electromagnáticas e a imunidade a essas perturbacoes sobre um conjunto de materiais, 
englobando as redes de distribuicao e transporte de energia eláctrica, as redes de 
telecomunicacoes e o hardware de processamento de informacao. Uma delas á a 
directiva 89/336/CEE de 3 de Maio de 1989 [Cee89]. Entrou em vigor dia 1 de 
Janeiro de 1996, dando algum tempo aos fabricantes para vender produtos jâ 
desenvolvidos e dando-lhes tempo para conceberem novas ofertas capazes de 
responder `s directivas de Compatibilidade Electromagnática (CEM). 

As especificacoes de ordem mecÀnica e ambiental regulamentam os aspectos de 
seguranca relativos a ince ndios e ao meio ambiente onde se inserem, seja ele interior 
ou exterior. 

A.3 Tipos de cabos 

Os tipos de cabos mais utilizados na transmissao de dados em edifıcios comerciais ou 
particulares sao de tre s tipos: coaxial, par entrancado e fibra ´ ptica. 

A.3.1 Coaxial 
O cabo coaxial á constituıdo por um condutor central rodeado por um isolador e por 
uma malha de blindagem conce ntrica (Figura A.1). 

 

 
Figura A.1 Í Cabo coaxial. 

O condutor central, geralmente, á de cobre, bem como a malha. O isolador pode ser 
de qualquer tipo, inclusive ar. Normalmente, os cabos utilizados na comunicacao de 
dados usam polietileno de vinilo. Este á, de igual modo, o material usado no fabrico 
da capa exterior que  protege o cabo das condicoes adversas do meio envolvente. 

Grande parte das redes Ethernet, com topologia linear, usam cabos coaxiais de 50 
Ohm, que podem ser de dois tipos: grosso ou fino. O cabo coaxial grosso 
(φE=10,26mm) conheceu os seus tempos de gl´ ria com o aparecimento das redes 
Ethernet, actualmente pouco utilizado. O fino (φE =6,35mm) veio em sua substituicao 
para distÀncias atá 180m. Actualmente encontra-se ameacado pelo crescimento da 
fatia de mercado do par entrancado. 

A.3.2 Par entranc ado 
Na actualidade, praticamente toda a estrutura de telecomunicacoes dos edifıcios tem, 
como suporte, cabos do tipo par entrancado. Regra geral, grande parte dos edifıcios 
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construıdos actualmente incorpora, de origem, vârios pares livres que podem ser 
utilizados em trocos de uma rede local de transmissao de dados. Devido `  sua 
configuracao, este torna-se mais adequado `  passagem em condutas saturadas que o 
cabo coaxial, difıcil de dobrar e moldar. O preco de comercializacao á 
consideravelmente mais baixo que a fibra ´ ptica ou mesmo o coaxial. Este conjunto 
de caracterısticas coloca os cabos de pares entrancados num ponto favorâvel de 
decisao para projecto e instalacao de redes locais de comunicacao de dados. 

O cabo de pares entrancados á constituıdo por vârios condutores interlacados, 
rodeados por um isolador (Figura A.2). Em caso de ause ncia de blindagem o cabo á 
identificado por UTP - Unshielded Twisted Pair. Se existir uma fita de blindagem 
para cada par (normalmente em alumınio) e uma global (normalmente em cobre) 
(Figura A.2 - direita) o cabo á denominado STP - Shielded Twisted Pair. 

 

 
Figura A.2 Í Cabo de pares entrancados: 

esquerda: UTP; direita: STP. 

E ainda fabricado um intermádio entre os dois tipos apresentados, em que os pares 
existentes sao protegidos por uma blindagem global, denominado Screened Twisted 
Pair (Figura A.3). 
 

 
Figura A.3 Í Screened Twisted Pair. 

A torcedura que caracteriza cada par de condutores á efectuada de forma a atenuar 
influe ncias electro-magnáticas, que resultam em diafonia ou paradiafonia. A diafonia 
á um fen´meno que afecta um canal de transmissao - como um par entrancado - e 
traduz-se em ruıdos que perturbam a comunicacao, seja ela de voz, dados ou imagem. 
A paradiafonia á a medida de diafonia entre dois pares. Tanto a diafonia como a 
paradiafonia sao medidos em decibáis (dB). Os pares sao identificados segundo um 
c´ digo de cores bem definido [Derfler93]. 

O cabo UTP, usado na comunicacao de dados, pode ser especificado segundo uma de 
tre s categorias de capacidade de transmissao: 

• Categoria 5: Caracterısticas de transmissao especificadas atá 100 
MHz. 
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• Categoria 4: Caracterısticas de transmissao especificadas atá 20 MHz. 

• Categoria 3: Caracterısticas de transmissao especificadas atá 16 MHz. 

A.3.3 Fibra o ptica 
O cabo de fibra ´ ptica á constituıdo por um ou mais condutores ´ pticos. Estes sao 
construıdos com base em minusculas fibras de vidro. Cada fibra do guia de luz á 
constituıda por duas espácies de vidro, com ındices de refraccao diferente. Os 
diferentes ındices de refraccao asseguram que, quando se faz incidir luz numa 
extremidade, esta ziguezagueie ao longo de todo o comprimento da fibra, mesmo 
quando o cabo estiver dobrado (Figura A.4).  

 

 
Figura A.4 Í Cabos de fibra ´ ptica: 

esquerda: monomodo, centro e direita: multimodo. 

Em telecomunicacoes, as fibras ´ pticas sao reunidas num cabo, no qual estao 
envolvidas por materiais de proteccao e de enchimento, reforcados por uma alma de 
nylon ou aco. Nas fibras de ındice de refraccao descontınuo (Figura A.4 Í esquerda e 
centro), um nucleo com elevado ındice de refraccao á envolto por uma camada de 
outra espácie de vidro, com ındice de refraccao inferior. Nas fibras de ındice de 
refraccao contınuo (Figura A.4 Í direita), o ındice de refraccao varia de uma forma 
contınua radial, sendo mâximo no centro e mınimo na periferia. Os raios luminosos 
efectuam, entao, traject´ rias curvas. 

Actualmente, fabricam-se fibras de dois tipos diferentes: monomodo e multimodo. Na 
transmissao multimodo uma fibra espessa dâ espaco para que a luz passe ao longo 
dela segundo mais de 1000 padroes diferentes de ondas, com tempos de propagacao 
diferente. Na transmissao monomodo, o fino nucleo - apenas oito vezes mais largo 
que o comprimento de onda da luz infravermelha utilizada - impoe `  luz um padrao 
unico e regular de onda.  

O comprimento de onda da luz transportada mais utilizada á de 850 nm e 1300 nm. 
Comprimentos de onda de 1550 nm tambám sao comuns em telecomunicacoes, mas 
apenas para ligacoes de longa distÀncia (cerca de 100 km), portanto, menos utilizada 
em LANs.  

Para a transmissao em monomodo temos os valores de atenuacao apresentados no 
Figura A.5 [Dutton95]. 

Presentemente jâ se fabricam cabos de fibras ´ pticas construıdas com base em 
plâstico, substituindo a fibra de vidro. Estes cabos te m um preco significativamente 
inferior mas atenuacoes bastante superiores. 
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Figura A.5 Í Atenuacao espectral (fibra monomodo tıpica). 

Para a transmissao em multimodo os valores de atenuacao sao superiores, 
comprovando a menor distÀncia percorrida pelos sinais (Figura A.6). 
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Figura A.6 Í Atenuacao espectral (fibra multimodo tıpica). 

A.4 Estrutura de cabos 

As normas EIA/TIA 568A e a ISO/IEC 11801, alám de ditar as opcoes e 
caracterısticas fısicas inerentes ao meio de transmissao, distÀncias mâximas e 
mınimas para os segmentos, tambám cobrem opcoes topol´ gicas. A estrutura á 
dividida em duas âreas principais: as ligacoes horizontais e as verticais [Derfler93] 
(Figura A.7). 
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Figura A.7 Í Arquitectura geral de um sistema de cablagem estruturada. 

A.4.1 Cablagem Vertical 
O sistema de ligacoes verticais especifica os trocos de comunicacao entre armârios, 
salas e locais de entrada (Figura A.7 Í Cabo de distribuicao e Cabo de interligacao). 
Este pode ser constituıdo por cabos coaxiais, de par entrancado UTP, STP ou de fibra 
´ ptica. As distÀncias envolvidas sao, geralmente, superiores a 500 m. O backbone 
tambám se pode estender a ligacoes entre edifıcios num campus. Os cabos 
especificados para ligacoes verticais sao os seguintes: 

• Coaxial grosso, usado no 10BASE5, com 500 m de comprimento 
mâximo. 

• UTP de 100 Ω. A quantidade de pares depende da ârea a abranger, 
sendo comuns cabos de 25 pares ou mais. A distÀncia mâxima 
admitida á de 500 m. 

• STP de 150 Ω. A distÀncia mâxima admitida á de 700 m. 
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• Fibra ´ ptica multimodo 62,5/125 µm. Tipicamente sao usados cabos 
com 6 ou 12 fibras. As fichas devem ser de cor bege. A distÀncia 
mâxima admitida á de 2 km. 

• Fibra ´ ptica monomodo 10/125 µm. Tipicamente sao usados cabos 
com 6 ou 12 fibras. As fichas devem ser de cor azul. A distÀncia 
recomendada á de 10 km. 

As ligacoes verticais devem seguir uma configuracao em estrela ou ârvore, desde que 
nao haja mais que dois nıveis hierârquicos. Devem ser sempre respeitadas distÀncias 
mınimas a fontes de interfere ncia electromagnática. Para ligacoes entre edifıcios com 
potenciais de terra diferentes a fibra ´ ptica á recomendada. 

A.4.2 Cablagem horizontal 
O sistema de cablagem horizontal estende-se do armârio de telecomunicacoes atá ao 
local de trabalho (Figura A.7 Í Cabo Capilar). Este pode ser constituıdo por cabos 
coaxiais, de par entrancado UTP, STP ou de fibra ´ ptica. A distÀncia mâxima 
recomendada á de 90 m. Os cabos especificados sao os seguintes: 

• UTP de 100 Ω de 4 pares. Recomenda-se categoria 5. 

• STP de 150 Ω de 2 pares. 

• Cabo com duas fibras ´ pticas multimodo 62,5/125 µm. 

As ligacoes horizontais devem seguir uma configuracao em estrela, onde cada local 
de trabalho á ligado a uma armârio de telecomunicacoes. As vantagens deste tipo de 
configuracao resumem-se `  facilidade que existe em fazer alteracoes na disposicao de 
componentes sem afectar a globalidade da rede e a maior imunidade a problemas. Um 
problema que afecte um troco nao á propagado a outros componentes. 

A.5 Fibra versus Cobre 

A instalacao de cabo coaxial nao á recomendado para sistemas modernos. As ligacoes 
de longas distÀncias sao efectuadas em fibra ´ ptica. Actualmente, um grande numero 
de redes usam cabo de pares entrancados, no entanto, as normas de CEM 
(Compatibilidade Electromagnática) e a migracao actual para velocidades mais 
elevadas fazem prever um aumento significativo de utilizacao de fibra ´ ptica 
relativamente ao par entrancado. Os precos da fibra tendem a descer, tornando a 
utilizacao desta uma opcao a considerar. 

Os cabos de fibra ´ ptica, devido ao facto de suportarem uma portadora de freque ncia 
muito elevada, apresentam uma sárie de caracterısticas invejâveis face a cabos 
baseados em cobre: 

• Largura de banda virtualmente ilimitada. 

• Capacidade de suporte para todos os protocolos actuais e futuros. 

• Grau de confianca inatingıvel por outros meios de transmissao. 
Por outro lado: 

• A tecnologia ainda á muito cara. 

• Difıcil de instalar. 

• As solucoes em cobre cobrem as necessidades actuais e futuras. 
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Os avancos no campo da fibra ´ ptica, o aumento de producao, a descida de preco de 
componentes e sistemas opto-electr´ nicos e um aumento do numero de tácnicos de 
instalacao e teste de fibra levou `  reducao de inconvenientes, aproximando 
substancialmente a fibra dos cabos de cobre. Por outro lado, a rigidez das normas 
obrigam a um maior dispe ndio de capital na instalacao e teste de sistemas de cobre, 
que poderao levar `  total extincao do fosso entre as duas tecnologias. 

E perfeitamente possıvel o suporte a protocolos de dábitos elevados sobre cobre, mas 
nao sobre os cabos que frequentemente se encontram jâ instalados. As recomendacoes 
aconselham a instalacao de UTP de categoria 5, juntamente com os paináis, armârios 
e fichas adequadas. Muito do cabo instalado á o UTP de categoria 3. Mesmo seguindo 
todas as recomendacoes para o cobre, nao hâ garantias de que toda a estrutura suporte 
protocolos de elevados dábitos, como o ATM, Fiber Channel ou HIPPI, por exemplo. 

A largura de banda disponıvel dâ `  fibra capacidade de suporte a todos os protocolos 
existentes ou futuros, havendo uma salvaguarda ao investimento feito. Imune a 
interfere ncias electromagnáticas, a taxa de erros na comunicacao de dados em fibra á 
consideravelmente inferior `  taxa de erros da comunicacao em cobre. A baixa 
atenuacao da fibra permite uma extensao dos limites de comprimento na interligacao 
de sistemas, dando uma maior flexibilidade ao dimensionamento da rede.  
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B.1 Introduc ao 

A rede de dados do Departamento de Electr´ nica e Telecomunicacoes da 
Universidade de Aveiro (DETUA) á um exemplo tıpico de heranca de equipamento e 
acumulacao de tecnologia, por vezes, ultrapassada. No cenârio actual surgem vârios 
problemas de qualidade de servico e de seguranca. O meio acadámico, principalmente 
na ârea da informâtica/electr´ nica, á bastante sensıvel em termos de seguranca, em 
parte devido `  curiosidade dos alunos. 

A rede existente á constituıda por uma percentagem significativa de ligacoes em par 
entrancado (UTP), mas mantám vârios trocos equipados com cabo coaxial fino 
(10Base2). O backbone do departamento tem como suporte cabo coaxial grosso 
(10Base5). Este encontra-se ligado ao backbone da universidade por um 
encaminhador Cisco. O backbone da universidade tem como base o FDDI, atravás de 
uma ligacao SAS (single attachment station). 

Os problemas mais comuns na rede do DETUA podem ser classificados em tre s tipos: 

• Fısicos Íligacoes e estrutura de cabos. 

• Servicos ÍDNS, servidor de Mail, servidor de Web e seguranca. 

• Administracao e operacao Í gestao de equipamento e organizacao. 

B.2  Rede Fısica 

Os problemas fısicos a atacar de inıcio passam pelo aumento da capacidade da rede e 
da robustez nas conexoes, no sentido de dificultar a propagacao de problemas de 
ligacao. O primeiro passo a seguir serâ a substituicao dos trocos em cabo coaxial 
(10Base2) por ligacoes em ârvore. Em adicao, á de prever a segmentacao de 
determinados trocos pela introducao de trocos comutados, o que possibilita um 
aumento de largura de banda disponıvel. 

Em termos de servicos, o equipamento de rede pode ser classificado em tre s nıveis de 
acesso: acesso elevado, acesso mádio e acesso baixo. Como exemplo, pode incluir-se 
o servidor de correio electr´ nico e o DNS como equipamento de acesso elevado. O 
equipamento de acesso mádio pode incluir servidores especıficos de ficheiros ou de 
impressao, enquanto que o equipamento de acesso baixo representa as estacoes de 
trabalho individual. Obviamente, as ligacoes efectuadas a cada um dos tipos de 
equipamento apresenta caracterısticas diferentes (Figura B.1). 

Um outro aspecto a considerar no projecto de uma rede á o custo dos componentes em 
geral. No caso do DETUA, o orcamento disponıvel nao á elevado, pelo que interessa 
minimizar o mais possıvel o custo total de actualizacao. Este facto elimina, `  partida, 
solucoes baseadas em fibra ´ ptica (FDDI), devido ao elevado preco dos componentes 
no mercado portugue s. Outra tecnologia que á colocada `  margem á o ATM, devido 
ao preco elevado das interfaces de rede e dos comutadores ATM. As solucoes de 
elevada velocidade, da ordem do gigabit por segundo, tais como o Gigabit Ethernet, 
ou o Fibre Channel, nao sao para jâ necessârias, tendo em conta o trâfego actual no 
DETUA.  
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Figura B.1 Í Tipo de ligacoes de acordo com as caracterısticas do equipamento. 

O equipamento de heranca á uma outra variâvel a considerar. Grande parte dos 
componentes existentes baseiam-se em Ethernet a 10 Mbps, pelo que a introducao de 
um mátodo de acesso diferente tornaria necessâria a substituicao de equipamento ou 
de interfaces de rede. 

A janela de opcoes restringe-se, portanto, ao Fast Ethernet, Ethernet comutado e ao 
100VG-AnyLAN (Tabela B.1). 

Tabela B.1 Í Ethernet, 100VG-AnyLAN e Fast Ethernet. 

  10Base-T 100VG-AnyLAN 100Base-T 

DiÀmetro 2500 m 4000 m 200 a 370 m Topologia 

Nıveis hierârquicos 3 5 3 

UTP 3,4 100 m 100 m 100 m 

UTP 5 150 m 150 m 100 m 

Cablagem 

Fibra ´ ptica 1000 m 2000 m 400 m 

100 m 80 % (te´ rico) 95 % 80 % (te´ rico) Desempenho 

2500 m 80 % (te´ rico) 80 % - 

Aplicacoes Sensıveis a atrasos Nao Sim Nao 

Uma grande parte da rede do DETUA á baseada em Ethernet, pelo que a introducao 
de uma tecnologia diferente iria obrigar `  aquisicao de componentes de adaptacao. Os 
componentes de adaptacao (transceivers) ve m aumentar o orcamento de actualizacao, 
pelo que á de considerar a hip´ tese de nao introduzir uma nova tecnologia, apesar de 
ter um desempenho superior. 

O 100VG-AnyLAN ultrapassa em desempenho o Fast Ethernet, mais notavelmente 
em situacoes de trâfego sensıvel a atrasos e em redes congestionadas. O DETUA nao 
apresenta uma especial necessidade, para jâ, de escoar trâfego sensıvel a atrasos (voz 
e vıdeo em tempo real) e nao se encontra extremamente congestionada, alám de 
alguns picos esporâdicos. A opcao recomendâvel serâ optar pela via Ethernet 
comutada/Fast Ethernet, sem eliminar a possibilidade de actualizacao futura. 

Um primeiro esboco da rede pode ser efectuado, com base no estudo anterior (Figura 
B.2). 
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Figura B.2 Í Estrutura geral da rede do DETUA. 

As ligacoes denominadas horizontais, ou seja, aos Laborat´ rios, Gabinetes, Salas, 
etc., nao devem ter mais de dois HUBs em cascata (segundo a norma ANSI/EIA/TIA-
568A-1995). Todas as ligacoes nao devem exceder os 100 m de comprimento `  
excepcao da ligacao em fibra ao INESC, que pode atingir os 500 m de comprimento. 

A lista de material necessârio, em adicao ao existente, encontra-se especificado na 
Tabela B.2, juntamente com o preco mádio de venda ao publico. 

Tabela B.2 Í Relacao de material. 

Componente Prec o Unit� rio Quantidade Total 

Transceiver DAS para Cisco  1 0,00 Esc. 

Transceiver 100Base-TX para Cisco  1 0,00 Esc. 

Comutador 100Base-TX de 8 portas 365.000,00 Esc. 1 365.000,00 Esc. 

HUB 100Base-TX de 8 portas 137.500,00 Esc. 1 137.500,00 Esc. 

Comutador 10Base-TX 8/10 + 1/100 281.500,00 Esc. 2 563.000,00 Esc. 

Adaptadores de rede 100Base-TX 15.900,00 Esc. 3 47.700,00 Esc. 

  Total 1.113.200,00 Esc. 

O HUB 100Base-TX pode nao ser necessârio no caso de o DNS, o servidor de Web e 
o servidor de correio electr´ nico residirem na mesma mâquina. 
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A estrutura horizontal tipicamente apresenta uma topologia em ârvore com, no 
mâximo, dois nıveis hierârquicos (Figura B.3). A distÀncia entre o comutador e a 
estacao mais longınqua reduz-se a 300 m. 
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Figura B.3 Í Estrutura horizontal tıpica. 

Os servidores de alto acesso, como o servidor de ficheiros de aulas, servidor de 
correio electr´ nico e o DNS sao dotados de um adaptador de rede 100Base-TX, com a 
finalidade de dar resposta adequada a inumeros pedidos simultÀneos. 

B.3 Servic os 

O servidor de DNS do DETUA reside numa estacao de trabalho Decserver, jâ com 
alguns anos. Neste momento, a mâquina encontra-se ultrapassada em termos de 
fiabilidade. O servidor de correio electr´ nico do DETUA padece dos mesmos 
problemas que o DNS. A imagem de Web do DETUA á praticamente inexistente, em 
parte devido `  inexiste ncia de um suporte adequado. Do ponto  de vista de seguranca, 
a criptografia, bem como medidas de autenticacao eficientes, sao praticamente 
inexistentes.  

A proposta de melhoria de servicos passa pela instalacao de uma mâquina Linux 
dedicada aos servicos de Web, correio electr´ nico e DNS, equipada com um 
adaptador 100Base-TX. A escolha do Linux assenta nas seguintes consideracoes: 

• O sistema operativo á gratuito. 

• Os servidores (Web, DNS, E-Mail) sao gratuitos. 

• A administracao remota á efectuada de forma semelhante `  local. 

• E um sistema robusto e continuamente actualizado. 
Do ponto de vista de seguranca, a criptografia á indispensâvel, pelo que se recomenda 
a implementacao de SSH (Secure SHell) em todos os computadores da rede. 

Sente-se a falta de um mecanismo que permita a realizacao de c´ pias de seguranca 
para todos os utilizadores, compatıvel com UNIX e Windows. Propoe-se a instalacao 
de um mecanismo deste tipo na mâquina Linux supracitada, dotada com mátodos de 
acesso por Samba (compatıvel com Windows), SCP (Secure Copy), FTP (File 
Transfer Protocol). Este servico permite ter acesso aos trabalhos pessoais a partir de 
qualquer local e em qualquer altura. 
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B.4 Operac ao e Administrac ao 

A operacao e administracao de uma rede deste tipo, quer a nıvel de servicos, quer a 
nıvel fısico, deve ser tarefa de um organismo interno especıfico. Esse organismo 
deverâ ter a responsabilidade de atribuicao de enderecos, extensao da rede e gestao 
dos servidores globais do DETUA. 

Em adicao, hâ falta de ferramentas de gestao. Pode-se indicar `  partida a necessidade 
de uma sonda RMON em pontos chaves da rede, bem como aplicacoes gestoras 
adequadas `  tecnologia actual. Hâ tambám falta de equipamento de teste e anâlise. 
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CORBA 
OMG Home Page 

 http://www.omg.org/ 
 Endereco do Object Management Group. Um bom sitio para iniciar o contacto 
com CORBA, particularmente na seccao "CORBA for Beginners" onde sao 
indicados apontadores vârios, exemplos e documentacao geral. A ultima 
especificacao pode ser carregada a partir deste endereco. 

The Free CORBA Page 

 http://adams.patriot.net/~tvalesky/freecorba.html 
Pâgina dedicada a uma vertente gratuita da CORBA. Podem ser encontrados 
ORBs gratuitos para diversas plataformas e linguagens. 

Gestao de Redes 
The Simple Times http://www.simple-times.org/ 

Publicacao dedicada `  promocao do SNMP. Em cada numero sao apresentados 
artigos tácnicos, uma lista de recursos Internet e um sumârio de normas. 

The SimpleWeb - University of Twente 

 http://wwwsnmp.cs.utwente.nl/ 
Informacao acerca de vârias arquitecturas de gestao, desde a Internet passando 
pelo OSI e o TMN. Contem ligacoes para centros de investigacao, software. 

DMTF The Desktop Management Task Force 

 http://www.dmtf.org/ 
Normas e especificacoes associadas `  DMI (Desktop Management Interface) bem 
como `  sua corresponde ncia com SNMP. Um bom ponto de partida para o estudo 
de normas de gestao de estacoes de trabalho. 

About TMN http://www.isrglobal.com/tmnpage.htm 
Informacao genárica sobre TMN, incluindo uma vasta coleccao de MIBs 
definidas pelo ITU-T em GDMO e ASN.1. Contem aplicacoes de demonstracao 
como um browser de MIBs e comutacao m´ vel. 

GDMO - Guidelines for Definition of Managed Objects  
http://www.dg-tech.com/gdmo.htm 
Pâgina interessante sobre GDMO. Orientada ao desenvolvimento de aplicacoes 
para TMN e OSI. 

SNMP Research International 

 http://www.snmp.com/ 
Um fabricante de tecnologia e solucoes SNMP. Apresenta vârias solucoes de 
gestao Internet baseadas nas arquitecturas SNMPv1, SNMPv2 e SNMPv3. 
Contám informacao e especificacoes para o SNMPv2*. 

SNMP version 3 (SNMPv3) Charter 

 http://www.ietf.org/html.charters/snmpv3-charter.html 
Pâgina do grupo responsâvel pela edicao dos RFCs especıficos do SNMPv3. 

SNMP Version 3 (SNMPv3) 
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 http://www.ibr.cs.tu-bs.de/projects/snmpv3/ 
Pâgina do grupo de trabalho SNMPv3. Contám ligacoes a documentacao e 
implementacoes de SNMPv3. 

Gestao Baseada em WWW 
The Web Based Management Page 

 http://www.mindspring.com/~jlindsay/webbased.html 
Um bom ponto de partida para o estudo de gestao baseada em tecnologia Internet. 
Contám um conjunto bastante completo de ligacoes para vârias arquitecturas, 
implementacoes e tecnologia de gestao baseada em WWW. 

Java Management Home Page 

 http://java.sun.com:80/products/JavaManagement/index.html 
Documentacao e implementacao da JMAPI. 

Advent Network Management Inc. 

 http://www.adventnet.com/ 
Empresa de desenvolvimento de solucoes de gestao baseadas em Java e SNMP. 
Disponibilisa gratuitamente excelentes APIs Java que implementam SNMPv1 e 
SNMPv2c. 

Introduction to JUMP(tm) 

 http://www.outbackinc.com/products/jump/intro.html 
Arquitectura baseada em Java, SNMP, DMI e CORBA para a gestao de redes. 

Network Management Laboratory - Java Connection Network Management Laboratory - Java 
Connection 

 http://www.sce.carleton.ca/netmanage/Java.shtml 
Pâgina de recursos relacionados com Java, aplicacoes distribuidas e gestao de 
redes baseada em WWW. 

Java Network Management Resources 

 http://www.adventnet.com/java-nm-resources.html 
Pâgina de redursos relacionados com Java e gestao de redes. Um excelente ponto 
de partida para o desenvolvimento de aplicacoes de gestao baseadas na linguagem 
Java. 

Subrata Mazumdar's Home Page at Bell Laboratories 

 http://www.bell-labs.com/~mazum/ 
Artigos e refere ncias a trabalho desenvolvido com CORBA e SNMP/OSI. 

Distributed Network Management Using CORBA/TMN 

http://www.citr.com/02.TechnicalJournal/02.Volume_2/01.Papers/P2_DSOM96.html 
Artigo sobre integracao de CORBA/TMN. 

Mobile Agents and CORBA in Network Management 

 http://www.witrans.uni-frankfurt.de/WiTrans/messe/aktuell/cebit98_ex6e.html 
Exportacao de agentes com base em CORBA. 

Web-Based Enterprise Management 
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 http://wbem.freerange.com/ 
Documentacao variada sobre WBEM. Em adicao, contám o pacote de 
desenvolvimento de WBEM. 

Links to WBEM http://www.ki.com/WBEM/links.html 
Lista de colaboradores para o desenvolvimento da norma WBEM. 

WBEM - Home Page 

 http://www.microsoft.com/management/wbem/default.htm 
Descricao da arquitectura WBEM, com particular e nfase sobre o modelo de 
informacao. 

Java 
Java Home Page http://www.javasoft.com/ 

Endereco de Java na Sun. Refere ncias, documentacao, ferramentas de 
desenvolvimento e APIs Java. 

JavaShareware.com http://www.JavaShareware.com/ 
Arquivo de programas desenvolvidos em Java. 

Gamelan: Earthweb's Java Directory 

 http://www.developer.com/ 
Arquivo bastante completo com diversos programas desenvolvidos em Java e 
ActiveX entre outros. Por vezes conseguem-se c´ digo fonte bastante util. 

The Java Tutorial http://www.javasoft.com/docs/books/tutorial/index.html 
Um excelente documento de introducao `  linguagem de programacao Java. E 
constantemente actualizado. 

RFCs 
Linked RFCs http://www.pmg.lcs.mit.edu/rfc.html 

Motor de pesquisa de RFCs por numero ou por ocorre ncia. 

Internet Standards Archive  

 http://sunsite.cnlab-switch.ch/cgi-bin/search/standard/nph-findstd/ 
Motor de pesquisa de RFCs por numero ou ocorre ncia. Bastante completo. 

RFCs in HTML format 

 http://rfc.fh-koeln.de/rfc.html 
Indice de RFCs em formato HTML. 

Tecnologia 
As seguintes refere ncias apresentam normas, documentacao e ferramentas especıficas. 
Fornecem um bom ponto de partida para o estudo de vârias solucoes tecnol´ gicas de 
rede. 

FastEthernet 
Fast Ethernet Consortium 

 http://www.iol.unh.edu/consortiums/fe/index.html 

Fast Ethernet Whitepaper 
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 http://www.lantronix.com/htmfiles/whitepapers/lfrwp.htm 

Quick Reference Guide to 100BASE-FX 

 http://www.ots.utexas.edu/ethernet/100quickref/ch11qr_1.html 

Asantá 100 Megabit Fast Ethernet White Paper 

 http://www.asante.com/Press/wpfast.html 

100VG-AnyLAN 
Compaq.com - Network Technology Information 

 http://www.compaq.com/support/techpubs/whitepapers/407a0796.html 

100VG-AnyLAN Training 

  http://www.iol.unh.edu/training/vganylan/index.html 

100VG-AnyLAN Technology 

 http://www.100vg.com/ 

100VG AnyLan WEB FAQ / Home Page 

 http://www.io.com/~richardr/vg/ 

FibreChannel 
Fibre Channel Loop Community Homepage 

 http://www.fcloop.org/ 

Fibre Channel Association  

 http://www.fibrechannel.com/ 

CERN Fibre Channel homepage  

 http://www.cern.ch/HSI/fcs/fcs.html 

Fibre Channel Consortium  

 http://www.iol.unh.edu/consortiums/fc/index.html 

GigabitEthernet 
Gigabit Ethernet Alliance  

 http://www.gigabit-ethernet.org/ 

Gigabit Ethernet on the Horizon  

 http://www.3com.com/0files/strategy/600220.html 

ATM 
Welcome to the ATM Forum  
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 http://www.atmforum.com/ 

The Cell Relay Retreat  

 http://cell-relay.indiana.edu/cell-relay/ 

Demo of (Java-powered) UNI 3.1 Signalling Package  

 http://www.ultranet.com/~dhudek/junidemo1.shtml 

A Brief Tutorial on ATM  

 http://juggler.lanl.gov/lanp/atm.tutorial.html 

High Speed Networks and Asynchronous Transfer Mode  

 http://www.npac.syr.edu/users/mahesh/homepage/atm_tutorial/ 

FDDI 
FDDI Consortium  

 http://www.iol.unh.edu/consortiums/fddi/index.html 

ANSI X3T12 FDDI FAQ 

 http://sholeh.nswc.navy.mil/x3t12/fddifaq.html 

FDDI Technology  

 http://jmazza.shillsdata.com/tech/fddi/ 

HIPPI 
HIPPI Networking Forum 

 http://www.esscom.com/hnf/index.html 

HIPPI: It's Not Just for Supercomputers Anymore 

 http://www.cic-5.lanl.gov/lanp/HIPPI_Data_Comm.html 

HIPPI Standards Activities 

 http://www.noc.lanl.gov/~det/Welcome.html 

HNF-gigabit to gigabyte and beyond 

 http://www.hnf.org/menubar1.htm 

 

 

 


